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Copyright © 2020 iStorage Limited. All rights reserved.

Windows is a registered trademark of Microsoft Corporation.
All other trademarks and copyrights referred to are the property of their respective owners.

Distribution of the work or derivative work in any standard (paper) book form for commercial purposes is prohibited unless
prior permission is obtained from the copyright holder.

DOCUMENTATION IS PROVIDED AS IS AND ALL EXPRESS OR IMPLIED CONDITIONS, REPRESENTATIONS AND
WARRANTIES, INCLUDING ANY IMPLIED WARRANTY OF MERCHANTABILITY, FITNESS FOR A PARTICULAR

PURPOSE OR NON-INFRINGEMENT, ARE DISCLAIMED, EXCEPT TO THE EXTENT THAT SUCH DISCLAIMERS ARE HELD
TO BE LEGALLY INVALID

iStorage shall not be liable by virtue of this warranty, or otherwise, for any incidental, special or consequential damage
including any loss of data resulting from use or operation of the product, whether or not iStorage was apprised of the
possibility of such damages

EMI Cautions

This equipment has been tested and found to comply with the limits for a Class B digital device, pursuant to part 15 of the
FCC Rules. These limits are designed to provide reasonable protection against harmful interference in a residential installa-
tion. This equipment generates, uses and can radiate radio frequency energy and, if not installed and used in accordance with
the instructions, may cause harmful interference to radio communications. However, there is no guarantee that interference
will not occur in a particular installation. If this equipment does cause harmful interference to radio or television reception,
which can be determined by turning the equipment off and on, the user is encouraged to try to correct the interference by one
or more of the following measures:

Reorient or relocate the receiving antenna.

Increase the separation between the equipment and receiver.

Connect the equipment into an outlet on a circuit different from that to which the receiver is connected.
Consult the dealer or an experienced radio/TV technician for help.

Cautions

Changes or modifications not expressly approved by the party responsible for compliance could void the user’s authority to
operate this device. The normal function of the product may be disturbed by strong Electro-Magnetic Interference. If so, sim-
ply reset the product to resume normal operation by following the instruction manual. In case the function could not resume,
please use the product in other location.”

This device complies with part 15 of the FCC Rules and with Industry Canada License-exempt RSSs. Operation is subject to
the following two conditions: (1) This device may not cause harmful interference, and (2) This device must accept any inter-
ference received, including interference that may cause undesired operation.

RF Exposure Statement

The device has been evaluated to meet general RF exposure requirement.
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— *ox Kk iStorage Ltd. and is using DataLock® technology

licensed from ClevX, LLC. U.S. Patent.
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Introduction

Thank you for purchasing the datAshur BT, a hardware encrypted USB 3.2 Gen 1 flash drive that utilises mobile phone
technology via Bluetooth and turns your (i0S/Android) Smartphone into a wireless user-authentication device that enables
secure access to data stored on your datAshur BT hardware encrypted flash drive.

The datAshur BT drive has been provisioned by your Administrator to be remotely managed via the iStorage
Remote Management Console.

As with other secure drives from iStorage, the datAshur BT uses military grade AES-XTS 256-bit hardware encryption (full
disk encryption), which encrypts all data stored on the drive in real-time.

~N
[ Caution: The datAshur BT drive ships with a default (11223344) Password.
The Administrator can change your drive Default Password prior to it being issued to you. If your
—— Administrator has changed the drive Default Password use that instead of 11223344. For security
reasons,we strongly recommend that you create your own unique Password immediately
by following instructions under section 7 ‘How to change the drive Password’.

r

J

Package contents

e Storage datAshur BT
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1. datAshur BT Layout

2. Drive LED indicators and their actions

drive LEDs LED State Description
(@) (@) (@) |A1LEDs blink once | datAshur BT conducts a self test when plugged to a computer
- Solid Red Locked - but not connected to the datAshur BT App
@ Blinking Red Locked - but not connected to the datAshur BT App
- Solid Blue datAshur BT is unlocked
@ Blinking Blue datAshur BT is unlocked and data transfer in progress
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3. App lcons Description

App Icons Description
datAshur BT drive is Locked

datAshur BT drive is Unlocked

datAshur BT drive is connected to the datAshur BT Managed App and authenticated

Logging Out from the datAshur BT Managed App

Options: App Version - Support - Change Password - Logout

Change the Password

Face ID

(0| ®|p|p

S
N

datAshur BT Managed App will remember the drive Password

Inactivity AutoLock

Step-away AutoLock
Read-Only Mode

x| T|o|x

4. Download and Install datAshur BT Managed App

Download and install the datAshur BT Managed App from the Apple App Store or Google
Play and then follow the instructions as described in section 5 “First Time Use’.

Please ensure Bluetooth® is enabled on your phone.

Scan the QR code from your i0S or Android device to download and install the datAshur BT
Managed App.

# Download on the GETITON
@& App Store P® Google Play
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5. First Time Use

Your datAshur BT drive has been provisioned and set up by your Administrator so that it can be ‘managed remotely’ and
as such you will have received an email sent by your Administrator containing your datAshur BT Managed App ‘Account
Username’ and ‘Temporary Password'.

The datAshur BT ships with a default ‘drive Password’ of 11223344 and although it can be used straight out of the box
with the default drive Password, for security reasons we highly recommend a new Password be created
immediately by following the instructions under section 7 ‘How to change the drive Password'’.

NOTE: Your Administrator can change your default drive Password, if this has been done, please use your new drive
password supplied to you instead of 11223344,

Once you have installed the datAshur BT Managed App (Android or i0S - see section 4), follow the steps in the table below
to pair your drive to the App and unlock with the default drive Password.

drive

First Time Use App LED

1. Refer to the email from your Administrator containing your (App) Account Username and Temporary Password.

2. Plug your the datAshur BT drive to a powered USB port.

3. Open the datAshur BT Managed App and enter your
Account Username and Temporary Password as received by email -
from your administrator and tap Login.

4. Change your Account Temporary Password to your own
Unique Password.

Enter your ‘Temporary Password’ then enter your
‘New Password’ and ‘Confirm Password’ and finally tap ‘Change
Password'.

5. Tap on the RED padlock (&), then enter your default drive Password
(11223344) and tap the padlock to unlock. GREEN padlock (&) indicates the
drive is unlocked.

Note: If your Administrator has changed the default drive Password, please use -
the Admin supplied password instead of 11223344.

You may also need to format your drive if not previously formatted by your
Administrator, refer to section 18 (Windows) or section 19 (mac 0S).

GREEN padlock () on the App and solid Blue (=) LED on your datAshur BT indicates the drive is unlocked and ready
to be used.

N\

Security Alert: You must now change the default drive Password to your own unique 7-15 character Password by
following the steps in section 7 ‘How to change the drive Password’.

. J
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6. Drive Settings Overview

To access ‘drive Settings’ you must first unlock the drive and then tap on the GREEN padlock () to open the Settings menu.

Note: Your Administrator may have disabled certain Settings from being accessed and changed, for instance the drive can be
set as Read Only (Write-Protected) by your Administrator which prohibits you from setting this back to Read/Write. For more
information on ‘drive Settings Restrictions’, if any, contact your Administrator.

DRIVE SETTINGS

1. Change Password: Change the drive Password
Remember Password: Switch ‘Remember Password’ to ‘ON’ to unlock without entering your drive Password.
Activate Face ID: Unlock your drive using iOS Face ID.

Inactivity AutoLock: Set the drive to automatically Lock after a set time when idle.

o &~ w

Step-away AutoLock: Set the drive to AutoLock when your App (on Smartphone) is approximately 5 metres away
from your drive and for more than 5 seconds.

Read Only: Set the drive to ‘Read Only’ or ‘Read / Write’.

(op}
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7. How to change the drive Password

Password requirements:

e  Must be between 7-15 characters in length
e Must not contain only repetitive numbers or letters, e.g. (3-3-3-3-3-3-3), (c-¢c-C-C-C-C-C)
e Must not contain only consecutive numbers or letters, e.g. (1-2-3-4-5-6-7), (7-6-5-4-3-2-1), (a-b-c-d-e-f-g)

How to change the drive Password App Drive LED
1. Connect your datAshur BT drive to a powered USB port and then open the ®
datAshur BT Managed App. s

2. Inthe ‘User Account Login’ enter your Account Username and
Password and tap Login.

Note: You will not need to enter your Username and Password if you have @
previously logged in to your Account (App) and then locked your drive without
first logging out of your Account (App), if this is the case, proceed to next step.

3. With the App open in ‘Managed drives’, tap on the RED padlock (f). @

4. Enter your drive Password (default - 11223344) and tap the padlock to -
unlock.

5. Tap on the GREEN padlock (). -

6. In‘Drive Settings’ tap on ‘Change Password’ and then proceed to -

change the Old Password to a New 7-15 character Password.

( NOTE: If a mistake was made while defining a new Password or the procedure was not completed, the drive will retain
the old Password.
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8. Unlocking datAshur BT drive

Unlocking datAshur BT drive App Drive LED
1. Connect your datAshur BT drive to a powered USB port and then open the ®
datAshur BT Managed App. s

2. Inthe ‘User Account Login’ enter your Account Username and
Password and tap Login.

Note: You will not need to enter your Username and Password if you have @
previously logged in to your Account (App) and then locked your drive without
first logging out of your Account (App), if this is the case, proceed to next step.

3. With the App open in ‘Managed drives’, tap on the RED padlock (&). @

4. Enter your drive Password and tap the padlock to -
unlock. GREEN padlock () indicates the drive is unlocked.

GREEN padlock () on the App and solid Blue (™=) LED on your datAshur BT indicates the drive is unlocked and ready
to be used.

9. How to Log Out and Lock datAshur BT

How to Log Out and Lock datAshur BT App Drive LED

To Lock your datAshur BT drive and logout from your Account (App):

o Swipe the GREEN padlock () from Right to Left. C

e Tap Lock.

e To logout from your Account (App), first tap on the ‘Options’ ) icon, then o
tap on ‘Logout’ and finally tap ‘Yes’ on the ‘Notification” screen and then O @

unplug your datAshur BT drive from the host computer.

To Lock your drive without logging out of your Account (App), swipe the GREEN
padlock (&) from right to left and then tap Lock or safely eject your datAshur BT
drive from your computer and unplug from USB port.
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10. Remember Password

When Remember Password is enabled, the App will unlock your datAshur BT without the need of entering the drive Pass-
word. Only use this feature in a safe environment and with extreme caution as your data becomes vulnerable if set
to remember the password.

To enable Remember Password, first unlock your datAshur BT as described in section 8. Once the drive is unlocked
showing a GREEN padlock (=) on the App and solid Blue (™) LED on your datAshur BT, proceed with the following steps.

Remember Password App Drive LED

1. Tap on the GREEN padlock a -

2. Tap the Remember Password switch to ON and -
then tap YES.

3. Todisable, switch OFF Remember Password. -

Note: If you are unable to switch ON Remember Password, this feature may have been disabled by your Administrator.
Contact your Administrator for further information.

11. How to Activate Biometric Unlock

Note: The App Biometric settings may vary from one device to another depending on the make and model of both i0S and
Android smartphones. Users with older smartphones that are not equipped with Biometric unlock will not see this as an
option on their datAshur BT App. The following is an example of ‘How to Activate Face ID’, similarly all other Biometric
settings can be activated in the same manner.

To activate your drive enabling you to unlock your datAshur BT using (i0S) Face-ID, first unlock your datAshur BT as
described in section 8. Once the drive is unlocked showing a GREEN padlock (&) on the App and solid Blue (™) LED on
your datAshur BT, proceed with the following steps.

How to Activate Biometric Unlock App Drive LED
1. Tap on the GREEN padlock. fa) -
2. Tap the Activate Face ID switch to ON. -

Once Face-ID is activated, you will be able to unlock your drive without entering your Password using Face-ID.

Note: If you are unable to switch ON Activate Face ID, this feature may have been disabled by your Administrator. Contact
your Administrator for further information. Please also note that ‘Remember Password’ and ‘Biometric Unlock’ do not work
together at the same time, you will need to disable ‘Remember Password’ in order to activate biometric unlock.

www.istorage-uk.com




12. How to set the Inactivity AutoLock

To protect against unauthorised access should your drive be unlocked and unattended, the datAshur BT can be set to
automatically lock after a pre-set amount of time. In its default state, the datAshur BT Unattended Inactivity AutoLock feature
is turned off (Never) but can be set to autolock between 1 - 60 minutes.

To set the Inactivity AutoLock, first unlock your datAshur BT as described in section 8. Once the drive is unlocked
showing a GREEN padlock (=) on the App and solid Blue (™) LED on your datAshur BT, proceed with the following steps.

How to set the Inactivity AutoLock App Drive LED
1. Tap on the GREEN padlock. a -
2. Tap on Inactivity AutoLock. -
3. Tap on the length of time required (1-60 minutes) to
set your datAshur BT to automatically lock when -
inactive.
4. To disable (turn off) Inactivity AutoLock, tap on Never. -

Note: The Inactivity AutoLock may have been preset by your Administrator, if so, you will be unable to change this setting.
Contact your Administrator for further information.

13. How to activate Step-away AutoLock

If activated, the Step-away Autolock will lock your datAshur BT drive if your Smartphone (Android/iOS) is moved
approximately 5 meters away from the datAshur BT drive and for more than 5 seconds.

To activate Step-away AutoLock, first unlock your datAshur BT as described in section 8. Once the drive is unlocked
showing a GREEN padlock () on the App and solid Blue (™) LED on your datAshur BT, proceed with the following steps.

How to activate Step-away AutoLock App Drive LED
1. Tap on the GREEN padlock. a2 -
2. Tap the Step-away AutoLock switch to ON and -
on the ‘Notification’ screen, tap Yes.
3. Todisable (turn off) Step-away AutoLock tap the -
switch Off.

Note: The Step-away AutoLock may have been activated by your Administrator, if so, you will be unable to change this
setting. Contact your Administrator for further information.
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14. Setting datAshur BT as Read-Only

Your datAshur BT can be set as Read-Only (Write-Protected).

To set as Read-Only, first unlock your datAshur BT as described in section 8. Once the drive is unlocked
showing a GREEN padlock () on the App and solid Blue (™) LED on your datAshur BT, proceed with the following steps.

How to set as Read-Only App Drive LED
1. Tap on the GREEN padlock. fa) -
2. Tap the Read-Only switch to ON and

on the ‘Notification’ screen, tap LOCK. -

Note: The drive will lock. Next time the drive is

unlocked access will be restricted to Read-Only.
3. Todisable (turn off) Read-Only tap the

switch Off. -

Note: The drive will lock. Next time the drive is

unlocked access will be back to Read/Write.

Note: Read-Only may have been preset by your Administrator, if so, you will be unable to change this setting. Contact your
Administrator for further information.

15. Brute Force Hacking Detection

If an incorrect password is entered 10 (ten) consecutive times, the datAshur BT’s brute force mechanism will trigger and the
encryption key, all data and credentials will be deleted and lost forever.

If your datAshur BT drive has been brute forced, it will need to be provisioned by your Administrator before it can be used
again.
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16. How to Change your Account (App) Password

To change your existing Account (App) Password, proceed with the following steps.

How to Change your Account (App) Password App

1. Open the datAshur BT Managed App.

2. Tap on the ‘Options’ tab. O

3. Tap on ‘Change Password'.

5. Enter your ‘Existing Password’ in the ‘0Old Password’ field then enter
your ‘New Password’ and ‘Confirm Password’ and finally tap ‘Change
Password'.

If Password change was successful, the App will open in ‘Managed drives'.
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17. How to Reset your Account (App) Password

To reset a forgotten Account (App) Password, proceed with the following steps.

How to Reset your Account (App) Password

1. Open the datAshur BT Managed App.

2. In‘User Account Login’ tap on ‘Forgot Your Password'.

3. Enter your email address and tap ‘Submit’.

Note: After you have tapped on ‘Submit’, an email will be
automatically triggered and sent to you containing a ‘Temporary Password'.

4. Enter your Username and ‘Temporary Password’ and tap ‘Login’.
Note: Refer to the email containg your ‘Temporary Password'.

5. Change your Account Temporary Password to your own
Unique Password.

Enter your Temporary Password’ in the ‘0Old Password’ field then enter
your ‘New Password’ and ‘Confirm Password’ and finally tap ‘Change
Password'.

|t Password change was successtul, the App will open in ‘Managed drives'.
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18. Remote Admin Support Q&A

Q: I need to unlock my drive urgently but cannot recall the drive Password.

A: Contact your Administrator to activate ‘Remote Unlock’ to unlock your drive remotely the next time it is connected
toa computer. This is a one-time action only, you will need to contact your Administrator if remote unlock is
required again.

Q: What do | do if my drive is Lost or Stolen?

A: Contact your Administrator to either ‘Disahble’ your drive (can be re-enabled if drive is found) or to perform
a ‘Remote Wipe’ which resets the drive, deleting the encryption key, all data and credentials.

Q: How can I unlock my datAshur BT if | have forgotten the ‘drive Password’?

A: Contact your Administrator to remotely ‘Change the drive Password’ on your behalf, after doing so, your
Administrator will communicate to you the ‘New drive Password'.

You will now be able to unlock your drive with the new Admin created drive Password.

Security Alert: You must now change the Admin created new drive Password to your own unique 7-15 character
Password by following the steps in section 7 ‘How to change the drive Password'.

Q: How can | log in if | have forgotten my ‘Account (App) Password’?

A: Contact your Administrator to ‘Reset your Account (App) Password’, after doing so, you will receive an email
containing a new ‘Temporary Password’. Upon receiving this proceed with the steps as described in the table
below to reset your Account (App) Password. See also section 16 ‘How to Reset your Account (App) Password’ to
reset your Password without the aid of your Administrator.

1. Refer to the email from your Administrator containing your new Temporary Password.

2. Open the datAshur BT Managed App and enter your
Account Username and the new Temporary Password as received
from your administrator and tap Login.

3. Change your Account Temporary Password to your own
Unique Password.

Enter your ‘Temporary Password’ in the ‘Old Password’ field then enter your
‘New Password’ and ‘Confirm Password’ and finally tap ‘Change
Password’. The App will open in ‘Managed drives’ if Password change was
successful.
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19. Formatting the datAshur BT drive for Windows

After a ‘Brute Force Attack’ or a complete ‘Reset’ the datAshur BT drive will delete all data, credentials and the encryption key.

Note: If your datAshur BT drive has been brute forced or remotely reset, it will need to be provisioned by your Administrator
before it can be used again. Contact your Administrator for further information.

If your datAshur BT drive has been provisioned and issued to you by your Administrator unformatted, you will need to format
the drive before it can be used. To format, connect your datAshur BT to USB port on your PC and do the following:

1. Click Format disk.

E=] Microsoft Windows e

You need to format the disk in drive F: before
you can use it.

Do you want to format it?

2. Press Format disk and Format USB drive window will open.
Format USB Drive (F) x
Capacity:
57.6 GB hd
File system
exFAT (Default) w

Allocation unit size

128 kilobytes v

Restore device defaults

Volume label

Format options

Q_uick Format
3. Enter a name for the drive on the Volume label. The name of the drive will eventually appear on the Desktop. The

File System dropdown menu lists the available drive formats that the windows supports. Select FAT32 or exFAT as
per your requirement.

Click Start.
Click OK to continue with formatting the drive.
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Format USBE Drive (F) e

| WARNING: Formatting will erase ALL data on this disk.
To format the disk, click OK. To quit, click CANCEL.

6. The procedure will finish formatting the drive and confirm that formatting has been completed.
Formatting USE Drive (F) X
o Format Complete.

20. Formatting the datAshur BT drive for Mac 0S

After a ‘Brute Force Attack’ or a complete ‘Reset’ the datAshur BT drive will delete all data, credentials and the encryption key.

Note: If your datAshur BT drive has been brute forced or remotely reset, it will need to be provisioned by your Administrator
before it can be used again. Contact your Administrator for further information.

If your datAshur BT drive has been provisioned and issued to you by your Administrator unformatted, you will need to format
the drive before it can be used. To format, connect your datAshur BT to USB port on your mac and do the following:

1. The system will prompt you with the INITIALISE window.
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2. Press INITIALISE, open Disk Utility select the iStorage datAshur BT in the Disk Utility window.

3. Choose Erase from the contextual menu.

4, Enter a name for the drive, the default name is Untitled. The name of the drive will eventually appear on the Desktop.
Select a scheme and volume format to use. The Volume Format dropdown menu lists the available drive formats that
the Mac supports. The recommended format type is Mac OS Extended (Journaled) for macOS and MS-DOS for
cross platform. The scheme format dropdown menu lists the available schemes to use.
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5. Click Erase.
6. The formatted datAshur BT will appear in the Disk Utility window and will mount onto the desktop
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21. Technical Suppo

iStorage provides the following helpful resources for you:

iStorage’s Website
https://www.istorage-uk.com

E-mail correspondence
support@istorage-uk.com

Telephone support with our Technical Support Department on +44 (0) 20 8991 6260.
iStorage’s Technical Support Specialists are available from 9:00 a.m. to 5:30 p.m.
GMT - Monday through Friday.

22. Warranty and RMA information

ISTORAGE PRODUCT DISCLAIMER AND WARRANTY

iStorage warrants that on delivery and for a period of 36 months from delivery, its Products shall be free from material defects. However, this warranty does not apply
in the circumstances described below. iStorage warrants that the Products comply with the standards listed in the relevant data sheet on our website at the time you
place your order.

These warranties do not apply to any defect in the Products arising from:

° fair wear and tear;

wilful damage, abnormal storage or working conditions, accident, negligence by you or by any third party;
if you or a third party fail(s) to operate or use the Products in accordance with the user instructions;

any alteration or repair by you or by a third party who is not one of our authorised repairers; or

any specification provided by you.

Under these warranties we will, at our option, either repair, replace, or refund you for, any Products found to have material defects, provided that upon delivery:
° you inspect the Products to check whether they have any material defects; and
° you test the encryption mechanism in the Products.

We shall not be liable for any material defects or defects in the encryption mechanism of the Products ascertainable upon inspection on delivery unless you notify such defects to us
within 30 days of delivery. We shall not be liable for any material defects or defects in the encryption mechanism of the Products which are not ascertainable upon inspection on delivery
unless you notify such defects to us within 7 days of the time when you discover or ought to have become aware of such defects. We shall not be liable under these warranties if you make
or anyone else makes any further use of the Products after discovering a defect. Upon notification of any defect, you should return the defective product to us. If you are a business, you
will be responsible for the transportation costs incurred by you in sending any Products or parts of the Products to us under the warranty, and we will be responsible for any transporta-
tion costs we incur in sending you a repaired or replacement Product. If you are a consumer, please see our terms and conditions.

erhandbuch / Eyxetpidio xprpotn—-v 1.9

Products returned must be in the original packaging and in clean condition. Products returned otherwise will, at the Company’s discretion, either be refused or a further additional fee
charged to cover the additional costs involved. Products returned for repair under warranty must be accompanied by a copy of the original invoice, or must quote the original invoice
number and date of purchase.

/ Manuel d’utilisation / Benut

If you are a consumer, this warranty is in addition to your legal rights in relation to Products that are faulty or not as described. Advice about your legal rights is available from your local
Citizens’ Advice Bureau or Trading Standards office.

Manual

|

The warranties set out in this clause apply only to the original purchaser of a Product from iStorage or an iStorage authorized reseller or distributor. These warranties are non-transfera-
ble.

EXCEPT FOR THE LIMITED WARRANTY PROVIDED HEREIN, AND TO THE EXTENT PERMITTED BY LAW, ISTORAGE DISCLAIMS ALL WARRANTIES, EXPRESS OR
IMPLIED, INCLUDING ALL WARRANTIES OF MERCHANTABILITY; FITNESS FOR A PARTICULAR PURPOSE, NONINFRINGEMENT. ISTORAGE DOES NOT WARRANT
THAT THE PRODUCT WILL OPERATE ERROR-FREE. TO THE EXTENT THAT ANY IMPLIED WARRANTIES MAY NONETHELESS EXIST BY OPERATION OF LAW, ANY
SUCH WARRANTIES ARE LIMITED TO THE DURATION OF THIS WARRANTY. REPAIR OR REPLACEMENT OF THIS PRODUCT, AS PROVIDED HEREIN, IS YOUR EX-
CLUSIVE REMEDY.

BT Managed User

®

iStorage datAshur™

IN NO EVENT SHALL ISTORAGE BE LIABLE FOR ANY LOSS OR ANTICIPATED PROFITS, OR ANY INCIDENTAL, PUNITIVE, EXEMPLARY, SPECIAL, RELIANCE OR CON-
SEQUENTIAL DAMAGES, INCLUDING, BUT NOT LIMITED TO, LOST REVENUES, LOST PROFITS, LOSS OF USE OF SOFTWARE, DATA LOSS, OTHER LOSS OR RECOVERY
OF DATA, DAMAGE TO PROPERTY, AND THIRD-PARTY CLAIMS, ARISING OUT OF ANY THEORY OF RECOVERY, INCLUDING WARRANTY, CONTRACT, STATUTORY
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Copyright © 2020 iStorage Limited. Tous droits réservés. Windows® est une marque déposée de Microsoft Corporation.
Toutes les autres marques commerciales et tous les droits de reproduction mentionnés sont la propriété de leurs détenteurs
respectifs.

La distribution de I'ceuvre ou de I'ceuvre dérivée sous toute forme de livre standard (papier) a des fins commerciales est inter-
dite, sauf si vous avez en recu l'autorisation préalable de la part du détenteur des droits d'auteur.

LA DOCUMENTATION EST FOURNIE EN L'ETAT ET TOUTES LES CONDITIONS, DECLARATIONS ET GARANTIES EXPRESS-
ES OU IMPLICITES , Y COMPRIS LES GARANTIES IMPLICITES DE QUALITE MARCHANDE, D’ADAPTABILITE A UNE FIN
PARTICULIERE OU DE NON-CONTREFAGON

SONT EXCLUES, SAUF DANS LA MESURE OU DE TELLES EXCLUSIONS NE SONT PAS AUTORISEES PAR LA LOI.

iStorage ne sera en aucun cas tenue responsable en vertu de cette garantie, ou autrement, pour tout dommage accessoire,
spécial ou consécutif, y compris toute perte de données résultant de ['utilisation ou du fonctionnement du produit, que iStor-
age ait été informée ou non de la possibilité de tels dommages.

Précautions liées aux interférence électromagnétiques

Cet équipement a été testé et déclaré conforme aux limites des appareils numériques de Classe B, en accord avec le chapitre
15 du reglement de la FCC. Ces limites sont fixées de fagon a garantir une protection raisonnable contre les interférences
nuisibles dans une installation résidentielle. Cet équipement génére, utilise et peut émettre de I'énergie radiofréquence. En
cas de non-respect des consignes d'installation et d'utilisation, il est susceptible de provoquer des interférences nuisibles
avec les communications radio. |l n'existe toutefois aucune garantie concernant I'absence d'interférences dans une installation
spécifique. Si cet équipement provoque des interférences nuisibles avec la réception radio ou TV (ce qui peut étre déterminé
en allumant et en éteignant I'appareil), l'utilisateur est invité a essayer de résoudre ce probléme en adoptant une ou plusieurs
des solutions suivantes :

o Réorienter ou déplacer I'antenne de réception.

. Eloigner I'équipement du récepteur.

. Brancher I'équipement sur une prise appartenant a un circuit différent de celui auquel le récepteur est connectg.
o Demander de I'aide au revendeur ou a un technicien radio/TV expérimentg.

Précautions

Tout changement ou toute modification apporté(e) sans I'approbation expresse du tiers responsable de la conformité peut
avoir pour conséquence d'annuler le droit de l'utilisateur a utiliser cet appareil. Les interférences électromagnétiques de haute
intensité peuvent géner le fonctionnement normal du produit. Dans ce cas, réinitialisez simplement le produit pour rétablir
son fonctionnement normal en suivant le manuel d'instructions. S'il vous est impossible de rétablir le fonctionnement normal
du produit, veuillez I'utiliser a un autre endroit. »

Cet appareil est conforme aux dispositions de la partie 15 des régles de la FCC, ainsi qu'aux normes RSS exemptes de
licence d’Industrie Canada. Son utilisation est soumise aux deux conditions suivantes : (1) cet appareil ne doit pas provoquer
d'interférences nuisibles, et (2) cet appareil doit accepter toutes les interférences regues, y compris celles qui pourraient
provoquer un fonctionnement non souhaité.

Exposition aux radiofréquences

L'appareil a été évalué de facon a assurer une conformité aux exigences générales en matiére d'exposition aux
radiofréquences.
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Introduction

Merci pour votre acquisition de la datAshur BT, une clé USB 3.2 (gén. 1) a chiffrement matériel qui utilise la connexion
Bluetooth de votre smartphone (i0S et Android) afin de le transformer en un dispositif d’authentification sans fil de
I'utilisateur permettant un acces sécurisé aux données stockées sur la clé USB datAshur BT a chiffrement matériel.

La clé a été provisionnée par votre administrateur afin d'étre gérée a distance via la Console de gestion a distance d'iStorage.

Comme toute autre clé sécurisée d'iStorage, la clé datAshur BT utilise un chiffrement matériel AES-XTS 256 bits de grade
militaire (chiffrement intégral du disque), celui-ci chiffre toutes les données stockées sur la clé en temps réel.

s

Attention : La clé datAshur BT est livrée avec un mot de passe par défaut (11223344) déja défini.
L’administrateur peut modifier le mot de passe par défaut de votre clé avant qu'elle ne vous
soit attribuée. Si votre administrateur a modifié le mot de passe par défaut de la clé, utilisez-le a la place
du mot de passe 11223344 défini par défaut. Pour des raisons de sécurité, nous vous
recommandons fortement de créer inmédiatement votre propre mot de passe unique en
suivant les instructions de la section 7 « Modifier le mot de passe de la clé ».

Contenu de I’emballage

e (lé datAshur BT d'iStorage
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1. Agencement de la clé USB datAshur BT

|dentifiant produit

Connecteur USB Référence produit

Numeéro de série
LED tricolore
Rouge - CIé verrouillée
Vert— CIé déverrouillée
Bleu — Clé sous tension/connectée

2. Les différents voyants LED du lecteur et leur signification

:;ozlaénts d¢ | Etat du voyant LED |Description
Tous les voyants LED La clé datAshur BT effectue un auto-test lorsqu’elle est branchée au port
<(.>> <<.>> (.) clignotent une fois. USB d’un ordinateur.
- Rouge fixe La clé est verrouillée, mais pas connectée a I'application datAshur BT
@ Clignote en rouge La clé est verrouillée, mais pas connectée a I'application datAshur BT
- Bleu fixe La clé USB datAshur BT est déverrouillée.
<(.>> Clignote en ble ;a] gLeutJSSB datAshur BT est déverrouillée et un transfert de données est
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3. Description des differentes icones de I’application

Description des différentes Description

icones de I'application

fal La clé USB datAshur BT est verrouillée.
- La clé USB datAshur BT est déverrouillée.
@ Laclé d'altAshur BT est connectée a I'application datAshur BT personnelle et elle est
authentifiée.
{| Déconnexion de I'application datAshur BT gérée
@ Options : Version de I'application - Assistance - Modifier le mot de

passe - Déconnexion

@ Modification du mot de passe.

S Face ID.

A L'application datAshur BT gérée mémorisera le mot de passe de |a clé.
®© Verrouillage automatique d'inactivite.

|4—>| Verrouillage automatique en cas d’éloignement.

X Mode Lecture seule.

4. Télécharger et installer I’application datAshur BT gérée

Téléchargez et installez I'application datAshur BT gérée a partir de 'App Store d’Apple ou
de Google Play, puis suivez les instructions décrites dans la section 5 « Premiére
utilisation ».

Veuillez vous assurer que la connexion Bluetooth® est activée sur votre téléphone.

Scannez le code QR de votre appareil i0S ou Android afin de télécharger et installer I'application
datAshur BT gérée.

# Download on the GETITON
@& App Store P® Google Play
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5. Premiere utilisation

Votre clé datAshur BT a été provisionnée et configurée par votre administrateur afin d’étre « gérée a distance ». Vous avez
dd donc recevoir un e-mail de la part de votre administrateur contenant vos identifiants pour I’application datAshur BT
gérée, a savoir le « Nom d’utilisateur du compte » ¢t le « Mot de passe temporaire ».

La clé datAshur BT est livrée avec un « mot de passe par défaut » (11223344). Bien que vous puissiez utiliser
directement la clé avec le mot de passe par défaut, pour des raisons de sécurité, nous vous recommandons
vivement de créer immédiatement un nouveau mot de passe en suivant les instructions de la section 7 « Modifier
le mot de passe ».

REMARQUE : Votre administrateur peut modifier le mot de passe par défaut de votre clé. S'il a remplacé le code par défaut,
veuillez utiliser le nouveau mot de passe qui vous a été fourni (au lieu de « 11223344 »).

Une fois que vous avez installé I'application datAshur BT gérée (Android ou i0S — voir la section 4), suivez les étapes du
tableau ci-dessous pour jumeler votre clé a I'application et la déverrouiller avec le mot de passe par défaut.

Voyant

Premiére utilisation de la clé

1. Reportez-vous a I'e-mail de votre administrateur contenant le Nom d’utilisateur et le Mot de passe temporaire
(de I'application).
2. Connectez la clé datAshur BT a un port USB sous tension.

3. Ouvrez l'application datAshur BT gérée, puis entrez le Nom d’utilisateur
et le Mot de passe temporaire recus par e-mail de la part de votre -
administrateur, puis appuyez sur Gonnexion.

4. Remplacez le Mot de passe temporaire du compte en saisissant votre mot
de passe unique.

Saisissez votre « Mot de passe temporaire », puis saisissez votre -
« Nouveau mot de passe » et « Confirmer le mot de passe », appuyez
enfin sur « Modifier le mot de passe ».

5. Appuyez sur le cadenas ROUGE (&), saisissez ensuite votre mot de passe
par défaut de la clé (11223344), puis appuyez sur le cadenas pour la
déverrouiller. Le cadenas VERT (&) indique que la clé est déverrouillée.

REMARQUE : si votre administrateur a modifié le mot de passe par défaut de
la cle, utilisez-le au lieu du mot de passe 11223344 défini par défaut.

Vous devrez peut-étre également formater votre clé si celle-ci n'a pas été
préalablement formatée par votre administrateur, reportez-vous alors a la section 18
(systeme Windows) ou a la section 19 (systeme Mac 0S).

Cadenas VERT (&) sur I'application, le témoin BLEU (™) s’allume de maniére fixe sur la clé datAshur BT pour indiquer
que la clé est déverrouillée et préte a 'emploi.

Alerte de sécurité : Vous devez maintenant remplacer le mot de passe par défaut de la clé par votre mot de
passe unique de 7 a 15 caractéres de la fagon décrite dans la section 7 « Modifier le mot de passe de la clé ».
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6. Présentation des parametres de la clé

Pour accéder aux « Parametres de la clé », vous devez d'abord déverrouiller la clé, puis appuyer sur le cadenas VERT (&)
pour ouvrir le menu Parametres.

REMARQUE : votre administrateur peut avoir desactivé I'acces et la modification de certains parametres. Par exemple, il
peut avoir défini la clé peut en Lecture seule (protégée en écriture), ce qui vous interdit de la placer en Lecture / Ecriture.
Pour plus d'informations sur les « Restrictions des parametres de la clé », contactez votre administrateur.

DRIVE SETTINGS
1. Modification du mot de passe : Modifier le mot de passe de la clé
2. Mémorisation du mot de passe : Réglez 'option « Mémorisation du mot de passe » sur « ACTIVEE » pour

déverrouiller la clé sans entrer votre mot de passe.
Activation de Face ID : pour déverrouiller votre clé a I'aide de Face ID.

Verrouillage automatique d’inactivité : pour configurer la clé afin qu'elle se verrouille automatiquement
apres un certain délai d'inactivité.

5. Verrouillage automatique en cas d’éloignement : activer le mode de Verrouillage automatique lorsque
votre application (sur smartphone) se trouve ans un rayon supérieur a environ 5 métres de votre clé pendant une
période de 5 secondes ou plus.

6. Lecture seule : pour configurer la clé en « Lecture seule » ou « Lecture et écriture ».
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7. Modifier le mot de passe de la clé

Exigences liées au mot de passe :

. Il doit contenir entre 7 et 15 caractéres.
o Il ne doit pas contenir uniquement des chiffres ou des lettres répétitifs, par exemple (3-3-3-3-3-3-3), (cceeecc).
. Il ne doit pas contenir uniquement des chiffres ou des lettres consécutifs, par exemple (1-2-3-4-5-6-7),

(7-6-5-4-3-2-1), (a-b-c-d-e-f-g).

g . . Voyant
Modifier le mot de passe de la clé Appli de Ia clé

1. Connectez votre clé datAshur BT a un port USB sous tension, puis ouvrez
'application datAshur BT gérée. ()

2. Dans « Gonnexion au compte de l'utilisateur », saisissez votre Nom
d’utilisateur du compte et Mot de passe et appuyez sur Connexion.

REMARQUE : vous n'aurez pas besoin de saisir votre nom d'utilisateur et votre @
mot de passe Si vous vous tes déja connecté a votre compte (application),
puis verrouillé votre clé sans vous déconnecter au préalable de votre compte
(application). Si tel est le cas, passez a I'étape suivante.

3. Ouvrez I'application et choisissez « Glés gérées », appuyez sur le cadenas ®
ROUGE (&@). @)

4. Entrez votre Mot de passe pour la clé (mot de passe par défaut : -
11223344), puis appuyez sur le cadenas pour déverrouiller la clé.

5. Appuyez sur le cadenas VERT ().

6. Dans les « Parametres de la clé », appuyez sur « Modifier le mot de
passe », puis passez a la modification de 'Ancien mot de passe, -
saisissez alors un Nouveau mot de passe comportant de 7 a 15
caracteres.

REMARQUE : si vous avez effectué une erreur lors de la définition du nouveau mot de passe ou si la procédure n'a pas
été correctement effectuée, la clé conservera I'ancien mot de passe.

)
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8. Déverrouiller la clé datAshur BT

. . . . Voyant
Deverrouiller la cle datAshur BT Appli de Ia clé
1. Connectez votre clé datAshur BT a un port USB sous tension, puis ouvrez

'application datAshur BT gérée. @
2. Dans « Connexion au compte de I'utilisateur », saisissez votre Nom
d’utilisateur du compte et Mot de passe et appuyez sur Connexion.
REMARQUE : vous n'aurez pas besoin de saisir votre nom d'utilisateur et votre @
mot de passe Si vous vous tes déja connecté a votre compte (application),
puis verrouillé votre clé sans vous déconnecter au préalable de votre compte
(application). Si tel est le cas, passez a I'étape suivante.
3. Ouvrez 'application et choisissez « Clés gérées », appuyez sur le cadenas @
ROUGE (&@). @)
4. Entrez votre Mot de passe de la clé, puis appuyez sur le cadenas pour -
déverrouiller la clé. Le cadenas VERT indique que Ia clé est déverrouillée.
Cadenas VERT (&) sur I'application, le témoin BLEU (™) s’allume de maniére fixe sur la clé datAshur BT pour indiquer
que la clé est déverrouillée et préte a I'emploi.

9. Déconnecter et verrouiller la clé datAshur BT

Voyant

Déconnecter et verrouiller la clé datAshur BT Appli de Ia clé

Pour verrouiller votre clé datAshur BT et vous déconnecter de votre compte
(application) :

Faites glisser le cadenas VERT (g) de la droite vers la gauche. O
Appuyez sur Verrouiller.

Pour vous déconnecter de votre compte (application), appuyez d’abord
sur I'icone « Options » , appuyez sur « Déconnexion », puis
appuyez sur « Qui » sur I'écran « Notification », débranchez enfin votre O
clé datAshur BT de I'ordinateur hote.

Pour verrouiller votre clé sans vous déconnecter de votre compte (application), O
faites glisser le cadenas VERT (&) de la droite vers la gauche, appuyez sur
Verrouiller ou éjectez en toute sécurité votre clé datAshur BT de votre
ordinateur, puis débranchez-la du port USB.
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10. Mémorisation du mot de passe

Lorsque I'option Mémorisation du mot de passe est activée, I'application déverrouillera votre clé datAshur BT sans
que vous ayez besoin de saisir un mot de passe. N'utilisez cette fonction que dans un environnement siir et avec
une extréme prudence, car vos données deviennent vulnérables aprés avoir activé cette fonction.

Pour activer 'option Mémorisation du mot de passe, déverrouillez d'abord votre datAshur BT de la maniere décrite a la
section 8. Une fois la clé déverrouillée, qu'un cadenas VERT (&) s'affiche sur I'application et qu'un témoin BLEU (™) fixe
sallume sur la clé, procédez comme suit.

Mémorisation du mot de passe Appli Volygagltéde

1. Appuyez sur le cadenas VERT. a -

2. Appuyez sur le commutateur Mémorisation du mot
de passe pour le placer sur ACTIVE, puis appuyez sur -
oul.

3. Pour désactiver cette fonction, placez la fonction -
Mémoriser le mot de passe sur DESACTIVE.

REMARQUE : sivous ne parvenez pas a ACTIVER la fonction Mémorisation du mot de passe, alors cela indique que cette
fonction a été désactivé par votre administrateur. Contactez votre administrateur pour obtenir plus d'informations.

11. Activer le deverrouillage biomeétrique

REMARQUE : les paramétres biométriques de I'application varient en fonction de I'appareil choisi, notamment la marque
et le modele de smartphone, ainsi que le systéme d’exploitation utilisé (i0S/Android). Les utilisateurs possédant des smart-
phones plus anciens et n'étant pas équipés du déverrouillage biométrique ne verront pas cette option sur leur application
datAshur BT. Vous trouverez ci-dessous le mode opératoire basique pour « Lactivation de Face ID ». Vous pouvez activer
tous les autres parametres biométriques de la méme maniere.

Pour activer votre clé et vous permettre ainsi de déverrouiller votre datAshur BT a I'aide de Face ID (i0S), déverrouillez
d'abord votre clé datAshur BT de la fagon décrite dans la section 8. Une fois la clé déverrouillée, qu'un cadenas VERT ()
s‘affiche sur I'application et qu’un témoin BLEU (™) fixe s'allume sur la clé, procédez comme suit.

Activer le déverrouillage biométrique Vol\;a::ltéde

1. Appuyez sur le cadenas VERT. a2 -

2. Appuyez sur le commutateur Activer Face ID pour le -
basculer sur ACTIVE.

une fois la fonction Face ID activée, celle-ci vous permet de déverrouiller votre clé sans entrer votre mot de passe.

REMARQUE : sivous ne parvenez pas a ACTIVER la fonction Activation de Face ID, alors cela indique que cette fonction
a été désactivé par votre administrateur. Contactez votre administrateur pour obtenir plus d’informations. Veuillez également
noter que les fonctions « Mémorisation du mot de passe » et « Déverrouillage biométrique » ne peuvent étre utilisées
simultanément, vous devrez désactiver la fonction « Mémorisation du mot de passe » afin d'activer le déverrouillage
biométrique.
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12. Deéfinir le Verrouillage automatique d’inactivité

Pour la protéger des accés non autorisés pouvant survenir lorsqu’elle est déverrouillée et non surveillée, la clé datAshur BT
peut &tre configurée pour se verrouiller automatiquement au bout d'une période prédéfinie. Par défaut, la fonction
Verrouillage automatique d'inactivité de datAshur BT est désactivée (Jamais), elle peut cependant étre configurée pour se
verrouiller automatiquement au bout d’un délai compris entre 1 et 60 minutes.

Pour définir le Verrouillage automatique d'inactivité, déverrouillez d'abord votre datAshur BT de la maniére décrite a a section
8. Une fois la clé déverrouillée, qu'un cadenas VERT (&) s'affiche sur I'application et qu'un témoin BLEU (™) fixe s'allume
sur la clé, procédez comme suit.

Définir le Verrouillage automatique d’inactivité Volysa(l:ltéde
1. Appuyez sur le cadenas VERT. a2 -
2. Appuyez sur Verrouillage automatique -

d’inactiviteé.

3. Appuyez sur le délai requis (1 @ 60 minutes) pour

configurer votre clé datAshur BT afin qu’elle se verrouille -
automatiquement au bout d’une certaine période
d'inactivité.

4. Pour désactiver le verrouillage automatique d'inactivité, -

appuyez sur Jamais.

REMARQUE : e Verrouillage automatique d'inactivité a peut-étre été préconfiguré par votre administrateur, si tel est le cas,
vous ne pourrez pas modifier ce parametre. Contactez votre administrateur pour obtenir plus d’informations.

13. Activer le Verrouillage automatique en cas d’éloignement

Lorsque cette fonction est activée, le Verrouillage automatique en cas d'éloignement verrouille votre clé datAshur BT lorsque
votre smartphone (fonctionnant sous Android/i0S) s'éloignera d’environ 5 metres de la clé datAshur BT pendant plus de 5
secondes.

Pour activer le Verrouillage automatique en cas d'éloignement, déverrouillez d'abord votre datAshur BT de la maniére décrite
a la section 8. Une fois la clé déverrouillée, qu'un cadenas VERT () s'affiche sur I'application et qu'un témoin BLEU (™)
fixe sallume sur la clé, procédez comme suit.

Activer le Verrouillage automatique en cas Voyant de
d’éloignement lacle
1. Appuyez sur le cadenas VERT. a2 -
2. Appuyez sur le commutateur Verrouillage

automatique en cas d’éloignement pour le -

placer sur ACTIVE. Ensuite, sur 'écran de
« Notification », appuyez sur OUI.

3. Pour désactiver la fonction Verrouillage
automatique en cas d’éloignement, placez le
commutateur sur Désactivé.

REMARQUE : Ie Verrouillage automatique en cas d'éloignement a peut-&tre été activé par votre administrateur, si tel est le
cas, vous ne pourrez pas modifier ce parametre. Contactez votre administrateur pour obtenir plus d'informations.
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14. Configurer la clé datAshur BT en lecture seule

Votre clé datAshur BT peut &tre configurée en lecture seule (protégée en écriture).

Pour définir la clé en mode Lecture seule, déverrouillez d’abord votre datAshur BT de la maniére décrite a la section 8. Une
fois la clé déverrouillée, qu'un cadenas VERT () s'affiche sur I'application et qu'un témoin BLEU (™) fixe S'allume sur la
clé, procédez comme suit.

Voyant de
laclé

1. Appuyez sur le cadenas VERT. a -

2. Appuyez sur le commutateur Lecture seule pour le
placer sur ACTIVE. Ensuite, sur I'écran de
« Notification », appuyez sur VERROUILLER.

Remarque : la clé se verrouille. Au prochain déverrouillage

de laclé, le déverrouillage de I'acces sera limité au mode

Lecture seule.

3. Pour désactiver la fonction Lecture seule, positionnez
le commutateur sur Arrét.

Remarque : la clé se verrouille. Au prochain déverrouillage

de laclé, le déverrouillage de I'acces sera limité au mode

Lecture/Ecriture.

How to set as Read-Only Appli

REMARQUE : [l'option Lecture seule a peut-étre été préconfigurée par votre administrateur, si tel est le cas, vous ne pourrez
pas modifier ce parametre. Contactez votre administrateur pour obtenir plus d'informations.

15. Detection des attaques par force brute

Lorsque l'utilisateur saisit a 10 reprises un mot de passe erroné, cela entraine la perte définitive du mot de passe. Le
mécanisme de protection contre les attaques par force brute de la datAshur BT se déclenche et |a clé de chiffrement, les
données et identifiants seront supprimées et perdues a jamais.

Si votre clé datAshur BT a été soumise a une attaque par force brute, il sera nécessaire de la provisionner par votre
administrateur avant de pouvoir étre réutilisée.
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16. Modifier le mot de passe de votre compte (application)

Pour modifier le mot de passe de votre compte (application), procédez comme suit.

Modifier le mot de passe de votre compte (application) Appli

1. Ouvrez I’application datAshur BT gérée.

2. Appuyez sur I'onglet Options. O

3. Appuyez sur « Modification du mot de passe ».

4. Entrez votre « Mot de passe existant » dans le champ « Ancien mot de
passe », saisissez votre « Nouveau mot de passe » et « Confirmer le
mot de passe », appuyez enfin sur « Modifier le mot de passe ».

Lapplication s'ouvre dans « Clés gérées » lorsque la modification du mot de passe est réussie.
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17. Reéinitialiser le mot de passe de votre compte (application)

Pour réinitialiser le mot de passe de votre compte (application), procédez comme suit.

Réinitialiser le mot de passe de votre compte (application)

1. Ouvrez I’application datAshur BT gérée.

2. Dans « Gonnexion au compte utilisateur », appuyez sur « Mot de
passe oublié ».

3. Saisissez votre adresse e-mail, puis appuyez sur « Soumettre ».

REMARQUE : aprés avoir appuyé sur « Soumettre », un e-mail
contenant un « mot de passe temporaire » vous sera automatiquement envoye.

4. Entrez votre nom d'utilisateur et votre « Mot de passe temporaire », puis
appuyez sur « Connexion ».

REMARQUE : reportez-vous a I'e-mail contenant votre « mot de passe
temporaire ».

5. Remplacez le Mot de passe temporaire du compte en saisissant votre
mot de passe unique.

Entrez votre « Mot de passe temporaire » dans le champ « Ancien mot
de passe », saisissez votre « Nouveau mot de passe » et « Confirmer
le mot de passe », appuyez enfin sur « Modifier le mot de passe ».

L'application s'ouvre dans « Clés gérées » lorsque la modification du mot de passe est réussie.
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18. Questions et réponses liées a I’assistance a distance par I’administrateur

Q: Je dois déverrouiller ma clé de toute urgence, mais impossible de me rappeler du mot de passe.

R: Contactez votre administrateur pour activer le « Déverrouillage a distance » afin de déverrouiller votre clé a distance
la prochaine fois qu'elle sera connectée a un ordinateur. Il s'agit d’une action a n'effectuer qu’une seule fois, vous
devrez contacter votre administrateur si le déverrouillage a distance est @ nouveau requis.

Q: Que dois-je faire en cas de perte ou de vol de ma clé ?

R: Contactez votre administrateur pour « Désactiver » votre clé (cette fonction peut tre réactivée si vous retrouvez votre
clé) ou pour effectuer un « Nettoyage a distance » qui réinitialisera la clé, supprimera la clé de cryptage ainsi que
toutes les données et identifiants.

Q: Comment puis-je déverrouiller ma datAshur BT lorsque j’ai oublié le « mot de passe de la clé » ?

Contactez votre administrateur pour qu'il procede a la « Modification du mot de passe de la clé » a distance
en votre nom. Une fois cela fait, il vous communiquera le « Nouveau mot de passe de la clé ».
Vous pourrez désormais déverrouiller votre clé avec le nouveau mot de passe créé par I'administrateur.

=

Alerte de sécurité : Vous devez maintenant remplacer le nouveau mot de passe de la clé créé par votre
administrateur par votre mot de passe unique de 7 a 15 caractéres de la fagon décrite dans la section 7 « Modifier le mot
de passe de la clé ».

Q: Comment puis-je me connecter si j’ai oublié le « mot de passe du compte (application) ?
A

Contactez votre administrateur pour « Reinitialiser le mot de passe de votre compte (application) ». Une
fois cette opération terminée, vous recevrez un e-mail contenant un nouveau « Mot de passe temporaire ». Une
fois recu, suivez les étapes décrites dans le tableau ci-dessous pour réinitialiser le mot de passe de votre compte
(application). Consultez également la section 16 « Réinitialiser le mot de passe de votre compte (application) » pour
réinitialiser votre mot de passe sans faire appel a votre administrateur.

1. Reportez-vous a I'e-mail de votre administrateur contenant le nouveau Mot de passe temporaire.

2. Ouvrez 'application datAshur BT gérée, puis entrez le Nom d’utilisateur
et le nouveau Mot de passe temporaire recus par e-mail de la part de votre
administrateur, puis appuyez sur Connexion.

3. Remplacez le Mot de passe temporaire du compte en saisissant votre mot
de passe unique.

Entrez votre « Mot de passe temporaire » dans le champ « Ancien mot de
passe », saisissez votre « Nouveau mot de passe » et « Confirmer le
mot de passe », appuyez enfin sur « Modifier le mot de passe ».
Lapplication s'ouvrira dans « Clés gérées » lorsque la modification du mot de
Passe a réussi.
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19. Formater la clé datAshur BT pour le systéme d’exploitation Windows

Aprés une « attaque par force brute » ou une « réinitialisation » compléte, la datAshur BT supprimera toutes les données, les
identifiants et la clé de chiffrement.

REMARAQUE : si votre clé datAshur BT a été soumise a une attaque par force brute ou a été réinitialisée, il sera nécessaire

que votre administrateur 1a provisionne avant toute nouvelle utilisation. Contactez votre administrateur pour obtenir plus
d'informations.

Si votre clé datAshur BT a été provisionnée et vous a été fournie non formatée par votre administrateur , vous devrez formater
la clé avant de pouvoir l'utiliser. Pour effectuer le formatage, branchez la datAshur BT a un port USB de votre PC, puis
procédez comme suit :

1. Cliquez sur Formater la clé.

E=] Microsoft Windows e

You need to format the disk in drive F: before
you can use it.

Do you want to format it?

2. Cliquez sur Formater le disque, la fenétre Formater la clé USB s’ouvre.
Format USB Drive (F) *
Capacity:
57.6 GB ~
Eile system
exFAT (Default) ~
Allocation unit size
128 kilobytes ~
Restore device defaults
Volume label
|
Format options
Q_uick Format
3. Entrez un nom pour le volume dans le champ Nom de volume. Le nom de la clé s'affiche éventuellement sur le

bureau. Le menu déroulant Systeme de fichiers répertorie les formats de disque disponibles et pris en charge par
Windows. Sélectionnez FAT32 ou exFAT selon vos besoins.

Cliquez sur Démarrer.
Cliquez sur OK pour poursuivre le formatage de la clé.
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Format USBE Drive (F) e

| WARNING: Formatting will erase ALL data on this disk.
To format the disk, click OK. To quit, click CANCEL.

6. Lordinateur termine le formatage et affiche une confirmation de fin du formatage.
Formatting USE Drive (F) X
o Format Complete.

20. Formater la clé datAshur BT pour le systeme d’exploitation Mac 0S

Aprés une « attaque par force brute » ou une « réinitialisation » compléte, la datAshur BT supprimera toutes les données, les
identifiants et la clé de chiffrement.

Remarque : sivotre clé datAshur BT a été soumise a une attaque par force brute ou a été réinitialisée, il sera nécessaire

que votre administrateur 1a provisionne avant toute nouvelle utilisation. Contactez votre administrateur pour obtenir plus
d'informations.

Si votre clé datAshur BT a été provisionnée et vous a été fournie non formatée par votre administrateur , vous devrez
formater la clé avant de pouvoir ['utiliser. Pour effectuer e formatage, branchez la datAshur BT & un port USB de votre Mac,
puis procédez comme suit ;

1. Le systéme affiche la fenétre INITIALISATION.
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2. Appuyez sur INITIALISER, ouvrez I'utilitaire de disque, sélectionnez iStorage datAshur BT dans la fenétre de
[utilitaire de disque.

3. Cliquez sur I'option Effacer du menu contextuel.

4, Entrez un nom de clé, le nom par défaut est Sans titre. Le nom de la clé saffiche éventuellement sur le bureau.
Sélectionnez le systéme de fichiers et le format de volume a utiliser. Le menu déroulant Format du volume répertorie
les formats de lecteur disponibles et pris en charge par le systéme Mac. Le type de format recommandé est Mac 0S
étendu (journalisé) pour une utilisation multi-plateforme entre mac OS et MS-DOS. Le menu déroulant des formats

systeme répertorie les systemes disponibles.
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5. Cliquez sur Effacement.
6. La clé datAshur BT formatée s'affiche dans la fenétre Utilitaire de disque et sera présente sur le bureau.
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21. Assistance technique

iStorage fournit ces ressources utiles pour vous :

Site Web d'iStorage
https://www.istorage-uk.com

Contact par e-mail
support@istorage-uk.com

Assistance téléphonique avec notre service d'assistance technique joignable au +44 (0) 20 8991 6260. Les spécialistes
de I'assistance technique d'iStorage sont disponibles de 9h00 a 17h30 GMT du lundi au vendredi.

22. Informations sur la garantie et la demande de retour de produits

AVIS DE NON-RESPONSABILITE ET GARANTIE DU PRODUIT ISTORAGE

iStorage garantit que ses Produits seront exempts de défauts matériels a la livraison et pendant une période de 36 mois a compter de la livraison. Gette garantie ne
s'applique cependant pas dans les situations décrites ci-dessous. iStorage garantit que les Produits sont conformes aux normes énumérées dans les fiches tech-
niques correspondantes sur son site Web au moment du passage de la commande.

Ces garanties ne s'appliquent a aucun défaut des Produits découlant des éléments suivants :

° usure normale ;

dommages intentionnels, conditions de stockage ou de fonctionnement anormales, accident, négligence de votre part ou de toute tierce partie ;
lorsque vous ou une tierce partie ne parvenez pas a faire fonctionner ou a utiliser les Produits conformément aux instructions d'utilisation ;
toute modification ou réparation effectuée par vous ou une tierce partie n'étant pas I'un de nos réparateurs agréés ; ou

toute spécification fournie par vous.

En vertu de ces garanties, nous allons, a notre discrétion, procéder a la réparation, au remplacement ou au remboursement pour tout produit présentant des défauts
matériels, a condition qu'a la livraison :

o vous inspectiez les Produits afin de vérifier s'ils présentent des défauts matériels ; et

° vous testiez le mécanisme de chiffrement des produits.

Nous ne serons en aucun cas tenus responsables des défauts matériels ou des défauts du mécanisme de chiffrement des Produits pouvant étre vérifiés durant une inspection lors de la
livraison, sauf si vous nous notifiez ces défauts dans les 30 jours suivant la livraison. Nous ne serons en aucun cas tenus responsables des défauts matériels ou des défauts du mécanisme
de chiffrement des Produits qui ne sont pas vérifiables lors de I'inspection a la livraison, sauf si vous nous notifiez ces défauts dans les 7 jours suivant le moment ot vous découvrez (ou
auriez dii découvrir) les défauts. Nous ne serons pas tenus responsables au titre de ces garanties lorsque vous, ou une autre tierce partie, continuez d'utiliser des produits apreés avoir
découvert un défaut sur ceux-ci. Vous devez nous retourner le produit défectueux juste aprés nous avoir notifié d'un défaut sur celui-ci. Si vous étes une entreprise, vous aurez a votre
charge les frais de transport que vous avez engagés pour nous renvoyer des produits/piéces de produits sous garantie, nous prendrons alors a notre charge lensemble des frais de trans-
port que nous engagerons pour vous renvoyer les produits réparés (ou les produits de remplacement). Si vous étes un consommateur, veuillez consulter nos Conditions générales.

erhandbuch / Eyxetpidio xprpotn—-v 1.9

Les produits retournés doivent étre placés dans leur emballage dorigine et étre propres. Dans le cas contraire et 4 la discrétion de notre Société, les produits retournés seront soit refusés,
soit majorés de frais supplémentaires que nous vous facturerons afin de couvrir les cotits supplémentaires occasionnés. Les produits retournés pour réparation sous garantie doivent étre
accompagnés d’une copie de la facture originale, vous devez autrement indiquer le numéro de facture original ainsi que la date d’achat.

Si vous étes un consommateur, cette garantie sajoute a vos droits légaux liés aux produits défectueux ou non conformes a la description. Des conseils sur vos droits légaux sont disponi-
bles aupres de votre bureau local de conseil aux citoyens ou de votre bureau des pratiques commerciales.

/ Manuel d’utilisation / Benut

Les garanties mentionnées dans cette clause sappliquent uniquement a 'acheteur dorigine d’'un produit d’iStorage, ayant réalisé I'achat aupres d’'un revendeur ou distributeur iStorage
agréé. Ces garanties ne sont pas transférables

Manual

|

A CEXCEPTION DE LA GARANTIE LIMITEE PREVUE DANS LES PRESENTES ET DANS LA MESURE AUTORISEE PAR LA LOIL, ISTORAGE DECLINE TOUTE GARANTIE,
QUELLE SOIT EXPRESSE OU IMPLICITE, CELA INCLUANT TOUTES LES GARANTIES DE QUALITE MARCHANDE, DADAPTATION A UN USAGE PARTICULIER ET DE
NON-CONTREFACON. ISTORAGE NE GARANTIT PAS UN FONCTIONNEMENT EXEMPT D’ERREUR DU PRODUIT. DANS LA MESURE OU TOUTES LES GARANTIES
IMPLICITES PEUVENT EXISTER DE PLEIN DROIT, CES GARANTIES SE LIMITENT A LA DUREE DE CETTE GARANTIE. LA REPARATION OU LE REMPLACEMENT DE CE
PRODUIT, CONFORMEMENT AU DISPOSITIONS DES PRESENTES, CONSTITUE VOTRE SEUL ET UNIQUE RECOURS.

BT Managed User

EN AUCUN CAS, ISTORAGE NE SERA TENUE RESPONSABLE DE TOUTE PERTE OU BENEFICE ESCOMPTES, OU DE TOUT DOMMAGE ACCESSOIRE, PUNITIF, EXEM-
PLAIRE, SPECIAL, DE CONFIANCE OU INDIRECT, Y COMPRIS, MAIS SANS S’Y LIMITER, LA PERTE DE REVENUS, LA PERTE DE PROFITS, LA PERTE D’UTILISATION DU
LOGICIEL, LA PERTE DE DONNEES, LES AUTRES PERTES OU LA RECUPERATION DE DONNEES, LES DOMMAGES A LA PROPRIETE ET LES RECLAMATIONS DE TIERS,
PROVENANT DE TOUT PRINCIPE DE RECOUVREMENT, Y COMPRIS CEUX LIES A LA GARANTIE, CONTRACTUELS, STATUTAIRES OU PROVENANT D’'UN ACTE
DOMMAGEABLE, QUELLE AIT ETE AVISEE OU NON DE LA POSSIBILITE DE TELS DOMMAGES. NONOBSTANT A LA DUREE DE TOUTE GARANTIE LIMITEE OU DE
TOUTE GARANTIE IMPLICITE AUX TERMES DE LA LOIL, OU DANS CEVENTUEL NON RESPECT DE LOBJET PRINCIPAL DE LA GARANTIE LIMITEE, EN AUCUN CAS LA
RESPONSABILITE D'ISTORAGE EXCEDERA LE PRIX DACHAT DE CE PRODUIT. | 4823-2548-5683.3

ENTIRE LIABILITY EXCEED THE PURCHASE PRICE OF THIS PRODUCT. | 4823-2548-5683.3

®
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Copyright © 2020 iStorage Limited. Alle Rechte vorbehalten.

Windows ist ein eingetragenes Warenzeichen der Microsoft Corporation.
Alle anderen genannten Marken und Urheberrechte sind Eigentum ihrer jeweiligen Inhaber.

Die Verbreitung des Werkes oder davon abgeleiteter Werke in einer Standardbuchform (Papier) fir kommerzielle Zwecke ist
ohne vorherige Genehmigung des Urheberrechtsinhabers verboten.

DIE DOKUMENTATION WIRD OHNE MANGELGEWAHR ZUR VERFUGUNG GESTELLT, UND ALLE AUSDRUCKLICHEN ODER
STILLSCHWEIGENDEN BEDINGUNGEN, ZUSICHERUNGEN UND GEWAHRLEISTUNGEN, EINSCHLIESSLICH JEDER STILLSCHWEI-
GENDEN GEWAHRLEISTUNG DER MARKTGANGIGKEIT, EIGNUNG FUR EINEN BESTIMMTEN ZWECK ODER DER NICHT-VERLETZUNG
VON RECHTEN, SIND AUSGESCHLOSSEN, ES SEI DENN, SOLCHE AUSSCHLUSSE WERDEN FUR RECHTLICH UNGULTIG ERKLART

iStorage haftet weder aufgrund dieser Garantie noch anderweitig flir zufallige, besondere oder Folgeschdden, einschlieBlich
Datenverluste, die sich aus der Verwendung oder dem Betrieb des Produkts ergeben, unabhéngig davon, ob iStorage von der
Mdglichkeit solcher Schdden in Kenntnis gesetzt wurde oder nicht

EMI-Warnhinweise

Dieses Gerdt wurde getestet und entspricht den Grenzwerten fiir ein digitales Gerdt der Klasse B geméal Abschnitt 15 der
FCC-Vorschriften. Diese Grenzwerte sind so ausgelegt, dass sie einen angemessenen Schutz gegen schadliche Stérungen bei
der Verwendung in Wohnrdumen bieten. Dieses Gerdt erzeugt, verwendet und kann Hochfrequenzenergie ausstrahlen und kann,
falls es nicht in Ubereinstimmung mit den Anweisungen installiert und verwendet wird, schédliche Stérungen des Funkverkehrs
verursachen. Es gibt jedoch keine Garantie, dass in einer bestimmten Installation keine Storungen auftreten. Wenn dieses Gerét
schédliche Stdrungen des Radio- oder Fernsehempfangs verursacht, was durch Ein- und Ausschalten des Geréts festgestellt
werden kann, sollte der Benutzer versuchen, die Stérung durch eine oder mehrere der folgenden MaBnahmen zu beheben:

Richten Sie die Empfangsantenne neu aus oder bewegen Sie sie an einen anderen Ort.

VergroBern Sie den Abstand zwischen dem Gerét und dem Empfénger.

SchlieBen Sie das Gerdt an eine Steckdose an, die zu einem anderen Stromkreis gehort als der Stromkreis des Empféngers.
Wenden Sie sich an den Héndler oder einen erfahrenen Radio-/Fernsehtechniker, um Hilfe zu erhalten.

Warnungen

Anderungen oder Anpassungen, die nicht ausdriicklich von der fir die Einhaltung der Vorschriften verantwortlichen Partei
genehmigt wurden, kdnnen dazu fiihren, dass die Berechtigung des Benutzers zum Betrieb dieses Gerdts erlischt. Die nor-
male Funktion des Produkts kann durch starke elektromagnetische Interferenz gestort werden. Setzen Sie in diesem Fall das
Produkt einfach zurtick, um den normalen Betrieb wieder aufzunehmen, indem Sie der Bedienungsanleitung folgen. Falls der
Betrieb nicht fortgesetzt werden konnte, verwenden Sie das Produkt bitte an einem anderen Ort*

Dieses Gerdt entspricht Abschnitt 15 der FCG-Vorschriften und den von der Industry Canada License befreiten RSSs. Der Betrieb
unterliegt den folgenden zwei Bedingungen: (1) Dieses Gerét darf keine schédlichen Interferenzen verursachen, und (2) Dieses Gerét
muss alle eingehenden Interferenzen akzeptieren, einschlieBlich Interferenzen, die einen unerwiinschten Betrieb verursachen kdnnen.

RF-Expositionserklarung
Das Gerdt wurde evaluiert, um die allgemeinen Anforderungen fiir RF-Exposition zu erfiillen.
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Compliant * * iStorage datAshur BT wird von iStorage Ltd.
— * ox Kk hergestellt und verwendet die DataLock®-Technolo-

gie, die von ClevX, LLC lizenziert wurde. U.S.-Patent.
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Vielen Dank, dass Sie sich flr den datAshur BT entschieden haben, ein hardwareverschliisseltes USB-Stick mit USB 3.2 1. Gen.
Mithilfe einer Bluetooth-Verbindung wird [hr Smartphone (i0S/Android) in ein Gerdt zur kabellosen Benutzerauthentifizierung ver-

wandelt, das den sicheren Zugriff auf Daten ermdglicht, die auf Ihrem hardwareverschltisselten datAshur BT-Stick gespeichert sind.

Der datAshur BT-Stick wurde von lhrem Administrator fiir die Fernverwaltung tber die iStorage-Fernverwaltungskonsole
bereitgestellt.

Wie auch andere sichere Laufwerke von iStorage verwendet der datAshur BT eine militdrische AES-XTS 256-Bit-Hardwarever-
schltisselung (Vollverschliisselung des Laufwerks), die alle auf dem Stick gespeicherten Daten in Echtzeit verschlisselt.

4 )
Warnung: Der datAshur BT wird mit einem Standardpasswort (11223344) ausgeliefert. Der Adminis-

trator kann das Standardpasswort Ihres Sticks @ndern, bevor er an Sie ausgegeben wird. Wenn Ihr

Administrator das Stick-Standardpasswort gedndert hat, verwenden Sie dieses anstelle von 11223344. Aus
Sicherheitsgriinden empfehlen wir Ihnen dringend, sofart Ihr eigenes, eindeutiges Passwort
zu erstellen, indem Sie die Anweisungen unter Abschnitt 7 ,Andern des Stick-Passworts“ befolgen).

r

Verpackungsinhait

e Storage datAshur BT
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1. datAshur BT AuBBenansicht

Geréte-ID

USB-Anschluss Artikelnummer

Seriennummer
Dreifarbige LED

Rot = gesperrt
Griin = entsperrt
Blau = Power / Aktivitat

2. Stick-LEDs und ihre Zustande

Stick-LEDs LED-Zustand |Beschreibung
((.)) ((.)) ((.)) Alle LEDs blinken | Der datAshur BT fiihrt einen Selbsttest durch, wenn er an einen Computer
einmal angeschlossen wird

O Durchgehend Rot | Gesperrt —aber nicht mit der datAshur BT App verbunden
((.)) Rot blinkend Gesperrt — aber nicht mit der datAshur BT App verbunden
O Durchgehend Blau | datAshur BT ist freigeschaltet
() Blau blinkend datAshur BT ist freigeschaltet und die Dateniibertragung ist im Gange
(
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3. Beschreibung der App-Symbole
(App-Symbole Beschreibung

App-Symbole Beschreibung
Der datAshur BT-Stick ist gesperrt

Der datAshur BT-Stick ist freigeschaltet

Der datAshur BT-Stick ist mit der datAshur BT verwalteten App verbunden und authentifiziert

Abmelden von der datAshur BT verwalteten App

Optionen: App-Version — Support — Passwort dndern — Abmelden

Passwort dndern

Face ID

% |0|m|® b

S
N

Die datAshur BT verwaltete App merkt sich das Stick-Passwort

Automatische Sperrung wegen Inaktivitat

Automatische Entfernungssperrung
Schreibschutz-Modus

x| T|o|x

4. datAshur BT verwaltete App herunterladen und installieren

Laden Sie die datAshur BT verwaltete App aus dem Apple App Store oder von Google
Play herunter und installieren Sie sie. Folgen Sie dann den Anweisungen in Abschnitt 5 ,,Erste
Verwendung“ beschrieben.

Bitte stellen Sie sicher, dass Bluetooth® auf Ihrem Mobilgeréat aktiviert ist.

Scannen Sie den Strichcode von lhrem i0S- oder Android-Gerét, um die datAshur BT verwaltete
App herunterzuladen und zu installieren.

# Download on the GETITON
@& App Store P® Google Play
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9. Erste Verwendung

Ihr datAshur BT-Stick wurde von Ihrem Administrator bereitgestellt und eingerichtet, so dass er ferngesteuert verwaltet
werden kann. Deswegen haben Sie eine E-Mail von Ihrem Administrator erhalten, die Ihren ,Konto-Benutzernamen® und
lhr ,Voriibergehendes Passwort" fir die datAshur BT verwaltete App enthélt.

Der datAshur BT wird mit dem Standard-Stick-Passwort ,,11223344“ ausgeliefert. Obwohl er direkt nach dem Auspacken
mit dem Standard-Passwort verwendet werden kann, empfehlen wir aus Sicherheitsgriinden mit Nachdruck, sofort
ein neues Passwort einzustellen, indem Sie die Anweisungen unter Abschnitt 7 ,Andern des Stick-Passworts® befolgen.

HINWEIS: Ihr Administrator kann Ihr standardméaBiges Laufwerk-Passwort dndern. Wenn dies geschehen ist, ver-
wenden Sie bitte Ihr neues Stick-Passwort, das Sie erhalten haben, anstelle von 11223344,

Nachdem Sie die datAshur BT verwaltete App (Android oder i0S — siehe Abschnitt 4) installiert haben, befolgen Sie die
Schritte in der folgenden Tabelle, um Ihr Laufwerk mit der App zu pairen und mit dem Standard-Stick-Passwort freizuschalten.

Stick-

Erste Verwendung App 13))

1. lhren Konto-Benutzernamen (fir die App) und Ihr temporares Passwort finden Sie in der E-Mail von Ihrem Administrator.

2. SchlieBen Sie den datAshur BT-Stick an einen USB-Anschluss mit Stromversorgung an.

3. Offnen Sie Ihre datAshur BT verwaltete App und geben Sie lhren Konto-Be-
nutzernamen und |hr temporares Passwort ein, wie sie in der E-Mail von ®
lhrem Administrator stehen. Tippen Sie dann auf Anmelden.

4. Andern Sie Inr temporéres Passwort fiir Ihr Konto in Inr eigenes, eindeutig-
es Passwort.

Geben Sie Ihr ,Tempordres Passwort” ein und geben Sie dann |hr o
,Neues Passwort" ein, mitsamt ,Passwort bestatigen“. Tippen Sie
schlieBlich auf ,Passwort andern”.

5. Tippen Sie auf das ROTE Schloss (#), undGeben Sie dann |hr Standard-Lauf-
werkspasswort (11223344) ein und tippen Sie auf das Schloss, um den Stick
freizuschalten. Das GRUNE Schloss (&) zeigt an, dass der Stick freigeschaltet ist.

Anmerkung: Wenn |hr Administrator das Standard-Stick-Passwort gedndert hat, ®
verwenden Sie bitte das vom Administrator bereitgestellte Passwort anstelle von 11223344,
Mdglicherweise miissen Sie Ihren Stick auch formatieren, wenn er nicht zuvor von lhrem

Administrator formatiert wurde, siehe Abschnitt 18 (Windows) bzw. Abschnitt 19 (Mac 0S).

Das GRUNE Schloss (&) in der App und die durchgehend blaue (@) LED an lhrem datAshur BT zeigen an, dass der Stick
freigeschaltet und einsatzbereit ist.

N\

Sicherheitsalarm: Sie missen nun das standardmaBige Stick-Passwort in Ihr eigenes, eindeutiges 7-15-stelliges
Passwort dndern, indem Sie die Schritte in Abschnitt 7 ,,Andern des Stick-Passworts® befolgen. )

Ve

www.istorage-uk.com




6. Ubersicht der Laufwerkseinstellungen

Um auf die ,Laufwerkseinstellungen® zuzugreifen, missen Sie zuerst den Stick freischalten und dann auf das GRUNE
Schloss (&) tippen, um die Einstellungen zu 6ffnen.

Anmerkung: Mglicherweise hat lhr Administrator den Zugriff auf bestimmte Einstellungen und deren Anderung deaktiviert.
Z. B. kann der Stick von lhrem Administrator als schreibgeschiitzt (nur Lesezugriff) eingestellt werden. Dadurch kénnen Sie
es mdglicherweise nicht wieder auf Lese-/Schreibzugriff zurlickzusetzen. Flir weitere Informationen tiber ,Einschrankungen
der Laufwerkseinstellungen® wenden Sie sich gegebenentfalls an Ihren Administrator,

DRIVE SETTINGS

1. Passwort andern: Andern des Stick-Passworts
Passwort merken: Schalten Sie ,Passwort merken® EIN, um Ihren Stick ohne Eingabe des Passworts freizuschalten.

Face ID aktivieren: Entsperren lhres Sticks mit i0S Face ID.

> wo

Automatische Sperrung wegen Inaktivitat: Stellen Sie den Stick so ein, dass er nach einer bestimmten Zeit der
Inaktivitdt automatisch gesperrt wird.

5. Automatische Entfernungssperrung: Stellen Sie den Stick so ein, dass er automatisch gesperrt wird, wenn sich Ihre
App (auf dem Smartphone) Ianger als 5 Sekunden etwa 5 Meter von lhrem Stick entfernt befindet.

6. Schreibschutz: Stellen Sie den Stick auf ,Schreibschutz” oder ,Schreiben und Lesen gin.
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7. Andern des Stick-Passworis

Passwort-Anforderungen:

e Muss zwischen 7 und 15 Zeichen lang sein

e Darf nicht nur sich wiederholende Zahlen oder Buchstaben enthalten, z. B. (3-3-3-3-3-3-3), (c-c-c-C-C-C-C)

e Darf nicht nur sich aufeinanderfolgende Zahlen oder Buchstaben enthalten, z. B. (1-2-3-4-5-6-7), (7-6-5-4-3-2-1), (a-b-
c-d-e-f-g)

Andern des Stick-Passworts App Stick-LED

1. SchlieBen Sie Ihren datAshur BT-Stick an einen USB-Anschluss mit
Stromversorgung an und 6ffnen Sie dann die datAshur BT verwaltete ()

App.

2. Geben Sie in ,Benutzerkonto-Anmeldung” Inren Konto-Benutzerna-
men und Ihr Passwort ein und tippen Sie auf Anmelden.

Anmerkung: Sie brauchen Ihren Benutzernamen und Ihr Passwort nicht @
einzugeben, wenn Sie sich zuvor in Ihrem Konto (App) angemeldet haben und
dann lhren Stick gesperrt haben, ohne sich vorher aus Ihrem Konto (App) abzu-
melden. Fahren Sie in diesem Fall mit dem néchsten Schritt fort.

3. Tippen Sie bei gedffneter App unter ,Verwaltete Sticks" auf das ROTE @
Schloss (). @
4. Geben Sie Ihr Stick-Passwort ein (standardméBig ,,11223344) und ®
tippen Sie zum Entsperren auf das Schloss.
5. Tippen Sie auf das GRUNE Schloss (). [
6. Tippen Sie unter ,Laufwerkseinstellungen auf ,Passwort andern” und
dndern Sie dann das alte Passwort in ein neues Passwort mit 7-15 o
Zeichen.

( HINWEIS: Wenn beim Festlegen eines neuen Passworts ein Fehler gemacht wurde oder der Vorgang nicht abgeschlosser?
wurde, bleibt das alte Passwort fiir den Stick erhalten.

J

Vs
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8. Freischalten des datAshur BT

Freischalten des datAshur BT-Sticks App Stick-LED

1. SchlieBen Sie lhren datAshur BT-Stick an einen USB-Anschluss mit
Stromversorgung an und 6ffnen Sie dann die datAshur BT verwaltete @

App.

2. Geben Sie in ,Benutzerkonto-Anmeldung® Inren Konto-Benutzerna-
men und Ihr Passwort ein und tippen Sie auf Anmelden.

Anmerkung: Sie brauchen Ihren Benutzernamen und Ihr Passwort nicht @
einzugeben, wenn Sie sich zuvor in Ihrem Konto (App) angemeldet haben und
dann Ihren Stick gesperrt haben, ohne sich vorher aus lhrem Konto (App) abzu-
melden. Fahren Sie in diesem Fall mit dem ndchsten Schritt fort.

3. Tippen Sie bei gedffneter App unter ,Verwaltete Sticks” auf das ROTE
Schloss (&).

4. Geben Sie Ihr Stick-Passwort ein und tippen Sie zum Entsperren auf das ®
Schloss. Das GRUNE Schloss () zeigt an, dass der Stick freigeschaltet ist.

Das GRUNE Schloss (&) in der App und die durchgehend blaue (@) LED an lhrem datAshur BT zeigen an, dass der Stick
freigeschaltet und einsatzbereit ist.

9. Abmelden von und Sperren des datAshur BT

Abmelden von und Sperren des datAshur BT App Stick-LED
So sperren Sie Ihren datAshur BT-Stick und melden sich von lhrem Konto ab
(App):

e Wischen Sie das GRUNE Schloss (&) von rechts nach links. O

e Tippen Sie auf das Schloss.

¢ Um sich von Ihrem Konto (App) abzumelden, tippen Sie zundchst auf das
Symbol ,Optionen®, dann auf ,Abmelden” und schliefilich auf ,Ja“ auf O @
dem Bildschirm ,Benachrichtigung*“ und ziehen Sie dann Ihren datAshur
BT-Sticks aus dem Anschluss des Computers. O

Um Ihren Stick zu sperren, ohne sich aus Ihrem Konto (App) abzumelden, ziehen
Sie das GRUNE Schloss (&) von rechts nach links und tippen Sie auf das
Schloss oder werfen Sie Ihren datAshur BT-Stick sicher von lhrem Computer
aus und ziehen Sie ihn aus dem USB-Anschluss.
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10. Passwort merken

Wenn Passwort merken aktiviert ist, schaltet die App Ihren datAshur BT frei, ohne dass Sie das Stick-Passwort eingeben
miissen. Verwenden Sie diese Funktion nur in einer sicheren Umgebung und mit duBerster Vorsicht, da Ihre
Daten weniger geschiitzt sind, wenn ,Passwort merken® aktiviert ist.

Um ,Passwort merken® zu aktivieren, schalten Sie zundchst Ihren datAshur BT wie in Abschnitt 8 beschrieben frei. Sobald der
Stick freigeschaltet ist, ein GRUNES Schloss () auf der App angezeigt wird und die LED auf lhrem datAshur BT durchge-
hend blau (@) leuchtet, fahren Sie mit den folgenden Schritten fort.

Passwort merken App Stick-LED

1. Tippen Sie auf das GRUNE Schloss a o

2. Stellen Sie den Schalter fiir Passwort merken auf EIN ®
und tippen Sie dann auf JA.

3. Schalten Sie ,Kennwort merken® auf AUS. o

Anmerkung: Wenn Sie die Funktion ,Passwort merken* nicht auf EIN stellen kénnen, wurde diese Funktion mdglicherwei-
se von lhrem Administrator deaktiviert. Kontaktieren Sie lhren Administrator fir weitere Informationen.

11. Biometrische Freischaltung aktivieren

Anmerkung: Die biometrischen Einstellungen der App kdnnen sich je nach Gerét unterscheiden, in Abhdngigkeit von der
Marke und dem Modell sowohl bei i0S- als auch bei Android-Smartphones. Benutzer mit dlteren Smartphones, die nicht mit
biometrischer Freischaltung ausgestattet sind, werden dies nicht als Option in ihrer datAshur BT App sehen. Nachfolgend se-
hen Sie ein Beispiel flir ,Face ID aktivieren“. Ebenso kénnen alle anderen biometrischen Einstellungen auf die gleiche Weise
aktiviert werden.

Um Ihren Stick fur die Freischaltung per (i0S) Face ID zu aktivieren, missen Sie zundchst Ihren datAshur BT wie in Abschnitt
8 beschrieben freischalten. Sobald der Stick freigeschaltet ist, ein GRUNES Schloss () auf der App angezeigt wird und die
LED auf Ihrem datAshur BT durchgehend blau (@) leuchtet, fahren Sie mit den folgenden Schritten fort.

Biometrische Freischaltung aktivieren Stick-LED
1. Tippen Sie auf das GRUNE Schloss . a o
2. Stellen Sie den Schalter Face 1D aktivieren auf EIN. o

Sobald Face ID aktiviert ist, kénnen Sie lhren Stick ohne Eingabe Ihres Passworts mit Face ID freischalten.

Anmerkung: Wenn Sie die Funktion ,Face ID aktivieren” nicht auf EIN stellen kénnen, wurde diese Funktion mdglich-
erweise von lhrem Administrator deaktiviert. Kontaktieren Sie lhren Administrator fir weitere Informationen. Bitte beachten
Sie auch, dass ,Passwort merken® und ,Biometrische Freischaltung” nicht zusammen aktiviert werden kinnen. Sie missen
,Passwort merken“ deaktivieren, um die biometrische Freischaltung zu aktivieren.
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12. Einstellen der automatischen Sperrung wegen Inaktivitat

Zum Schutz vor unbefugtem Zugriff kann der datAshur BT so eingestellt werden, dass er nach einer voreingestellten Zgit-
spanne automatisch gesperrt wird, wenn der Stick freigeschaltet und unbeaufsichtigt sein sollte. In der Standardeinstellung
ist die Funktion datAshur BT automatische Sperrung wegen unbeaufsichtigter Inaktivitét deaktiviert (,Nie®), kann aber auf
einen Wert zwischen 1 und 60 Minuten eingestellt werden.

Um die automatische Sperrung wegen Inaktivitat einzustellen, schalten Sie zundchst Ihren datAshur BT wie in Abschnitt 8
beschrieben frei. Sobald der Stick freigeschaltet ist, ein GRUNES Schloss (=) auf der App angezeigt wird und die LED auf
lhrem datAshur BT durchgehend Blue (@) leuchtet, fahren Sie mit den folgenden Schritten fort.

Einstellen der automatischen Sperrung wegen App Stick-LED

Inaktivitat

1. Tippen Sie auf das GRUNE Schloss . a o

2. Tippen Sie auf automatische Sperrung wegen P
Inaktivitat.

3. Tippen Sie auf die erforderliche Zeitspanne (1-60 Mi-
nuten), um Ihren datAshur BT so einzustellen, dass er ®
automatisch gesperrt wird, wenn er inaktiv ist.

4. Um die automatische Sperrung wegen Inaktivitét zu

deaktivieren, tippen Sie auf Nie. ¢

Anmerkung: Mdglicherweise wurde die automatische Sperrung wegen Inaktivitdt von Ihrem Administrator voreingestellt. Wenn
dies der Fall ist, kdnnen Sie diese Einstellung nicht dndern. Kontaktieren Sie lhren Administrator fiir weitere Informationen.

13. Aktivieren der automatischen Entfernungssperrung

Wenn aktiviert, sperrt die automatische Entfernungssperrung lhren datAshur BT-Stick, wenn Ihr Smartphone (Android/iOS)
sich fiir mehr als 5 Sekunden ca. 5 Meter vom datAshur BT-Stick entfernt befindet.

Um die automatische Entfernungssperrung einzustellen, schalten Sie zundchst lhren datAshur BT wie in Abschnitt 8 bes-

chrieben frei. Sobald der Stick freigeschaltet ist, ein GRUNE Schloss (&) auf der App angezeigt wird und die LED auf Ihrem
datAshur BT durchgehend blau (@) leuchtet, fahren Sie mit den folgenden Schritten fort.

1. Tippen Sie auf das GRUNE Schloss . a ®
2. Stellen Sie den Schalter fiir Automatische Entfer-
nungssperrung auf EIN und tippen Sie dann auf dem o

Bildschirm ,Benachrichtigung® auf Ja.

3. Umdie automatische Entfernungssperrung zu
deaktivieren, stellen Sie den Schalter auf ,Aus®.

Anmerkung: Mdglicherweise wurde die automatische Entfernungssperrung von lhrem Administrator aktiviert. Wenn dies
der Fall ist, kénnen Sie diese Einstellung nicht dndern. Kontaktieren Sie Ihren Administrator fiir weitere Informationen.
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14. datAshur BT als schreibgeschiitzt festlegen

lhr datAshur BT kann als schreibgeschiitzt (nur Lesezugriff) eingestellt werden.

Um den Schreibschutz einzustellen, schalten Sie zunachst Ihren datAshur BT wie in Abschnitt 8 beschrieben frei. Sobald der
Stick freigeschaltet ist, ein GRUNE Schloss () auf der App angezeigt wird und die LED auf Ihrem datAshur BT durchge-
hend blau (@) leuchtet, fahren Sie mit den folgenden Schritten fort.

Den Schreibschutz einstellen App Stick-LED
1. Tippen Sie auf das GRUNE Schloss . a o

2. Stellen Sie den Schalter fir Schreibschutz auf EIN
und tippen Sie dann auf dem Bildschirm ,Benachrichti-
gung“ auf SPERREN.

Anmerkung: Der Stick wird gesperrt. Wenn der Stick
das néchste Mal freigeschaltet wird, wird der Zugriff auf
den Lesezugriff beschrénkt.

3. Um den Schreibschutz zu deaktivieren, stellen Sie den
Schalter auf ,Aus”.
Anmerkung: Der Stick wird gesperrt. Wenn der Stick o
das néchste Mal freigeschaltet wird, wird der Lese- und
Schreibzugriff wieder ermdglicht.

Anmerkung: Mdglicherweise wurde der Schreibschutz von Ihrem Administrator voreingestellt. Wenn dies der Fall ist,
konnen Sie diese Einstellung nicht dndern. Kontaktieren Sie Ihren Administrator flir weitere Informationen.

15. Erkennung von Brute-Force-Hacking

Wenn 10 (zehn) Mal hintereinander ein falsches Passwort eingegeben wird, wird der Brute-Force-Mechanismus des datAshur
BT ausgeldst und der Schiiissel, alle Daten und die Anmeldedaten werden gelGscht und gehen fiir immer verloren.

Wenn Ihr datAshur BT-Stick per Brute-Force angegriffen wurde, muss er von Ihrem Administrator bereitgestellt werden, bevor
er wieder verwendet werden kann.

iStorage datAshur ® BT Managed User Manual / Manuel d'utilisation / Benutzerhandbuch / Eyxeipidio xpriotn—-v 1.9
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16. Andern Ihres Konto-Passworts (App)

Um Ihr bestehendes Konto-Passwort (App) zu dndern, befolgen Sie die folgenden Schritte.

Andern Ihres Konto-Passworts (App) App

1. Offnen Sie die datAshur BT verwaltete App.

2. Tippen Sie auf die Registerkarte ,Optionen®. O

3. Tippen Sie auf ,Passwort andern”.

5. Geben Sie Ihr ,Bestehendes Passwort® in das Feld ,Altes Passwort*
ein, fillen Sie dann die Felder ,Neues Passwort” und ,Passwort besta-
tigen“ aus und tippen Sie schlieflich auf ,Passwort andern”.

Wenn die Passwortdnderung erfolgreich war, wird die App unter ,Verwaltete Sticks* gedffnet.
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17. Zuriicksetzen lhres Konto-Passworts (App)

Um ein vergessenes Konto-Passwort (App) zurlickzusetzen, befolgen Sie die folgenden Schritte.

Zuriicksetzen Ihres Konto-Passworts (App)

1. Offnen Sie die datAshur BT verwaltete App.

2. Tippen Sie in ,Benutzerkonto-Anmeldung” auf ,Passwort vergessen”.

3. Geben Sie Ihre E-Mail-Adresse ein und tippen Sie auf ,Absenden®.

Anmerkung: Nachdem Sie auf ,Absenden” getippt haben, wird lhnen automa-
tisch eine E-Mail Mit einem , Temporéren Passwort” zugesandt.

4. Geben Sie Ihren Benutzernamen und Ihr , Tempordres Passwort” ein und
tippen Sie auf ,Anmelden“,

Anmerkung: Ihr ,Tempordres Passwort” finden Sie in der E-Mail.

5. Andern Sie Inr temporéres Passwort fiir Ihr Konto in |hr eigenes, ein-
deutiges Passwort.

Geben Sie Ihr ,Temporares Passwort” in das Feld ,Altes Passwort*

ein, fillen Sie dann die Felder ,Neues Passwort* und ,Passwort besta-
tigen* aus und tippen Sie schliefilich auf ,Passwort @ndern”.

Wenn die Passwortdnderung erfolgreich war, wird die App unter ,Verwaltete Sticks* gedffnet.
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18. Fragen und Antworten zur Unterstiitzung der Fernverwaltung

F: Ich muss meinen Stick dringend freischalten, kann mich aber nicht an das Stick-Passwort erinnern.

Wenden Sie sich an Ihren Administrator, um die ,Fernentsperrung® zu aktivieren, damit Ihr Laufwerk beim néchsten
Anschluss an einen Computer ferngesteuert freigeschaltet wird. Dies ist eine einmalige Aktion. Sie miissen sich
erneut an lhren Administrator wenden, wenn eine erneute Fernentsperrung erforderlich ist.

F: Was muss ich tun, wenn mein Stick verloren geht oder gestohlen wird?

Wenden Sie sich an Ihren Administrator, um lhren Stick entweder zu ,deaktivieren” (kann wieder aktiviert werden,
wenn der Stick gefunden wird) oder um eine ,Ferngesteuerte Loschung” durchzufiihren, die den Stick zuriick-
setzt und den Schliissel sowie alle Daten und Anmeldeinformationen ldscht.

F: Wie kann ich meinen datAshur BT entsperren, wenn ich das ,, Stick-Passwort“ vergessen habe?

Wenden Sie sich an Ihren Administrator, um das Stick-Passwort fir Sie ferngesteuert dndern zu lassen, Danach
wird Ihnen Ihr Administrator das neue Stick-Passwort mitteilen.

Sie konnen nun Ihr Laufwerk mit dem neuen, vom Administrator erstellten Stick-Passwort freischalten.

Sicherheitsalarm: Sie missen nun das vom Administrator erstellte neue Stick-Passwort in Ihr eigenes, eindeutiges
7-15-stelliges Passwort dndern, indem Sie die Schritte in Abschnitt 7 ,,Andern des Stick-Passworts“ befolgen.

F: Wie kann ich mich anmelden, wenn ich mein ,,Konto-Passwort (App)“ vergessen hahe?

Wenden Sie sich an [hren Administrator, um das Passwort fiir Ihr Konto (App) zuriickzusetzen. Sie erhalten
dann eine E-Mail mit einem neuen ,Tempordren Passwort®. Fahren Sie nach Erhalt dieser E-Mail mit den in der
Tabelle unten beschriebenen Schritten fort, um Ihr Konto-Passwort (App) zurlickzusetzen. Siehe auch Abschnitt 16
,Zuriicksetzen lhres Konto-Passworts (App)“, um Ihr Passwort ohne die Hilfe Ihres Administrators zuriickzusetzen.

1. Ihr neues tempordres Passwort finden Sie in der E-Mail von lhrem Administrator.

2. Offnen Sie Inre datAshur BT verwaltete App und geben Sie Ihren
Konto-Benutzernamen und Ihr neues temporares Passwort ein, wie sie in
der E-Mail von hrem Administrator stehen. Tippen Sie dann auf Anmelden.

3. Andern Sie Ihr tempordres Passwort fiir Ihr Konto in Ihr eigenes, eindeutig-
es Passwort.

Geben Sie Ihr ,Temporares Passwort” in das Feld ,Altes Passwort” ein, fiil-
len Sie dann die Felder ,Neues Passwort” und ,Passwort hestatigen” aus
und tippen Sie schlieBlich auf ,Passwort @andern®. Die App wird in ,Verwaltete
Sticks™ gedffnet, wenn die Passwortdnderung erfolgreich war.
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19. Formatierung des datAshur BT fiir Windows

Nach einem ,Brute-Force-Angriff“ oder einer vollstndigen Zuriicksetzung I6scht der datAshur BT-Stick alle Daten, Anmelde-
daten und den Schliissel.

Anmerkung: Wenn |hr datAshur BT-Stick per Brute-Force angegriffen oder ferngesteuert zurlickgesetzt wurde, muss er von
lhrem Administrator bereitgestellt werden, bevor er wieder verwendet werden kann. Kontaktieren Sie lhren Administrator fir
weitere Informationen.

Wenn Ihr datAshur BT-Stick von Ihrem Administrator unformatiert bereitgestellt und an Sie ausgegeben wurde, missen Sie
ihn formatieren, bevor er verwendet werden kann. SchlieBen Sie Ihren datAshur BT zum Formatieren an den USB-Anschluss
lhres PCs an und gehen Sie wie folgt vor:

1. Klicken Sie auf Laufwerk formatieren.

E=] Microsoft Windows e

You need to format the disk in drive F: before
you can use it.

Do you want to format it?

2. Klicken Sie auf ,Laufwerk formatieren® und das Fenster ,USB-Laufwerk formatieren” wird gedffnet.
Format USB Drive (F;) X
Capacity:
57.6 GB b
File system
exFAT (Default) v

Allocation unit size

128 kilobytes W

Restore device defaults

Volume label

Format options

[+] Quick Format
3. Geben Sie im Feld ,Volume® einen Namen fir das Laufwerk ein. Der Name des Laufwerks erscheint schlieBlich auf

dem Desktop. Das Dropdown-Menii Dateisystem listet die verfligharen Laufwerksformate auf, die Windows unter-
stiitzt. Wahlen Sie entweder FAT32 oder exFAT, je nach Anforderung.

4 Klicken Sie auf Start.
5. Klicken Sie auf OK, um mit der Formatierung des Laufwerks fortzufahren.
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Format USBE Drive (F) e

| WARNING: Formatting will erase ALL data on this disk.
To format the disk, click OK. To quit, click CANCEL.

6. Der Vorgang beendet die Formatierung des Laufwerks und bestétigt, dass die Formatierung abgeschlossen ist.
Formatting USE Drive (F) X
o Format Complete.

20. Formatierung des datAshur BT-Sticks fiir Mac 0S

Nach einem ,Brute-Force-Angriff“ oder einer vollstdndigen Zuriicksetzung 16scht der datAshur BT-Stick alle Daten, Anmelde-
daten und den Schliissel.

Anmerkung: Wenn |hr datAshur BT-Stick per Brute-Force angegriffen oder ferngesteuert zurlickgesetzt wurde, muss er von
lhrem Administrator bereitgestellt werden, bevor er wieder verwendet werden kann. Kontaktieren Sie Ihren Administrator fir
weitere Informationen.

If your datAshur BT Drive has been provisioned and issued to you by your Administrator unformatted, you will need to format
the Drive before it can be used. To format, connect your datAshur BT to USB port on your mac and do the following:

1. Das System zeigt das Fenster INITIALISIERUNG an.
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2. Klicken Sie auf INITIALISIERUNG, 6ffnen Sie das Festplatten-Dienstprogramm und wéhlen Sie den iStorage datA-
shur BT im Fenster des Festplatten-Dienstprogramms.

3. Waéhlen Sie Loschen aus dem Kontextmend.

4, Geben Sie einen Namen fiir das Laufwerk ein. der Standardname lautet ,Unbenannt®. Der Name des Laufwerks
erscheint schlieBlich auf dem Desktop. Wahlen Sie ein Schema und das zu verwendende Laufwerksformat aus. Das
Dropdown-Menti ,Laufwerksformat® listet die verfiigbaren Laufwerksformate auf, die der Mac unterstiitzt. Der emp-
fohlene Formattyp ist Mac OS Extended (Journaled) fiir MacOS und MS-DOS fiir plattformiibergreifende Nutzung.
Das Dropdown-Menii ,Schemaformat® listet die verfiigbaren Schemata auf, die verwendet werden kénnen.
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5. Klicken Sie auf Loschen.

6. Der formatierte datAshur BT erscheint im Fenster des Festplatten-Dienstprogramms und wird auf dem Desktop
angezeigt

www.istorage-uk.com
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21. Technische Unterstiitzung

iStorage stellt die folgenden niitzlichen Ressourcen fir Sie bereit:

iStorage’s Website
https://www.istorage-uk.com

E-Mail-Kontakt
support@istorage-uk.com

Telefonischer Support tiber unsere Abteilung fiir technischen Support unter +44 (0) 20 8991 6260.
Die Spezialisten des technischen Supports von iStorage sind von 9:00 bis 17:30 Uhr
GMT von Montag bis Freitag erreichbar.

22. Garantie- und RMA-Informationen

ISTORAGE-PRODUKTHAFTUNG UND -GARANTIE

iStorage garantiert, dass seine Produkte bei Lieferung und fiir einen Zeitraum von 36 Monaten ab Lieferung frei von Materialfehlern sind. Diese Garantie gilt jedoch
nicht unter den nachfolgend beschriebenen Umsténden. iStorage garantiert, dass die Produkte den Standards entsprechen, die im entsprechenden Datenblatt auf
unserer Website zum Zeitpunkt Ihrer Bestellung aufgefiihrt sind.

Diese Garantien gelten nicht fiir Mangel an den Produkten, die sich aus Folgendem ergeben:

° angemessene Abnutzung;

mutwillige Beschéddigung, anormale Lagerungs- oder Arbeitsbedingungen, Unfall, Fahrldssigkeit Ihrerseits oder durch Dritte;

wenn Sie oder eine Drittpartei die Produkte nicht in Ubereinstimmung mit der Bedienungsanleitung betreiben oder verwenden;

jede Anderung oder Reparatur durch Sie oder durch einen Dritten, der nicht zu unseren autorisierten Reparaturdienstleistern gehért; oder
jede von Ihnen zur Verfigung gestellte Spezifikation.

Im Rahmen dieser Garantien reparieren, ersetzen oder erstatten wir lhnen nach unserem Ermessen alle Produkte, bei denen Materialfehler festgestellt wurden, voraus-
gesetzt, dass Sie bei der Lieferung folgende MaBnahmen durchfiihren:

o Sie inspizieren die Produkte, um zu priifen, ob sie Materialfehler aufweisen; und

° Sie testen den Verschliisselungsmechanismus in den Produkten.

Wir haften nicht fiir Sachméngel oder Mingel im Verschliisselungsmechanismus der Produkte, die bei der Priifung bei Lieferung feststellbar sind, sofern Sie uns diese Méngel nicht innerhalb von
30 Tagen nach Lieferung mitteilen. Wir haften nicht fiir Sachméngel oder Mangel im Verschliisselungsmechanismus der Produkte, die nicht bei der Priifung bei Lieferung feststellbar sind, sofern Sie
uns diese Mingel nicht innerhalb von 7 Tagen mitteilen, nachdem Sie diese Mingel feststellen oder feststellen sollten. Wir sind im Rahmen dieser Garantien nicht haftbar, wenn Sie oder eine andere
Person die Produkte weiterhin verwendet, nachdem ein Mangel festgestellt wurde. Nach der Mitteilung eines Defekts sollten Sie das defekte Produkt an uns zuriicksenden. Wenn Sie ein Unterneh-
men sind, sind Sie fiir die Transportkosten verantwortlich, die Thnen entstehen, wenn Sie Produkte oder Teile der Produkte im Rahmen der Garantie an uns senden, und wir sind fiir alle Transport-
kosten verantwortlich, die uns entstehen, wenn wir Thnen ein repariertes oder Ersatzprodukt schicken. Wenn Sie eine Privatperson sind, lesen Sie bitte unsere Allgemeinen Geschaftsbedingungen.

Produkte, die zuriickgegeben werden, miissen in der Originalverpackung und in sauberem Zustand sein. Zuriickgegebene Produkte, die diesen Anforderungen nicht entsprechen, werden
nach Ermessen des Unternehmens entweder abgelehnt oder es wird eine weitere zusitzliche Gebiihr zur Deckung der zusitzlichen Kosten erhoben. Produkten, die zur Reparatur im Rah-
men der Garantie zuriickgesandt werden, muss eine Kopie der Originalrechnung beiliegen, oder es miissen die Originalrechnungsnummer und das Kaufdatum angegeben werden.

Wenn Sie eine Privatperson sind, gilt diese Garantie zusatzlich zu Thren gesetzlichen Rechten in Bezug auf Produkte, die fehlerhaft sind oder nicht der Beschreibung entsprechen. Be-
ratung tiber Thre gesetzlichen Rechte erhalten Sie bei Ihrem ortlichen Biirgerberatungsbiiro oder bei Threm Gewerbeaufsichtsamt

Die in diesem Abschnitt dargelegten Garantien gelten nur fiir den urspriinglichen Kaufer eines Produkts von iStorage oder einem von iStorage autorisierten Wiederverkaufer oder
Vertreiber. Diese Garantien sind nicht tibertragbar.

MIT AUSNAHME DER HIERIN ENTHALTENEN BESCHRANKTEN GEWAHRLEISTUNG UND SOWEIT GESETZLICH ZULASSIG, LEHNT ISTORAGE ALLE AUSDRUCKLICHEN
ODER STILLSCHWEIGENDEN GEWAHRLEISTUNGEN AB, EINSCHLIESSLICH ALLER GEWAHRLEISTUNGEN DER HANDELSUBLICHEN QUALITAT, DER EIGNUNG FUR
EINEN BESTIMMTEN ZWECK UND DER NICHTVERLETZUNG VON RECHTEN DRITTER. ISTORAGE GARANTIERT NICHT, DASS DAS PRODUKT FEHLERFREI FUNKTION-
IERT. SOWEIT VON RECHTS WEGEN DENNOCH STILLSCHWEIGENDE GEWAHRLEISTUNGEN BESTEHEN, SIND DIESE GEWAHRLEISTUNGEN AUF DIE DAUER DIESER
GARANTIE BESCHRANKT. DIE REPARATUR ODER DER ERSATZ DIESES PRODUKTS, WIE HIERIN VORGESEHEN, IST IHR AUSSCHLIESSLICHES RECHTSMITTEL.

IN KEINEM FALL IST ISTORAGE HAFTBAR FUR VERLUSTE ODER ERWARTETE GEWINNE ODER FUR MITTELBARE, STRAF-, BEISPIELHAFTE, BESONDERE, VERTRAU-
ENS- ODER FOLGESCHADEN, EINSCHLIESSLICH, ABER NICHT BESCHRANKT AUF ENTGANGENE EINNAHMEN, ENTGANGENE GEWINNE, NUTZUNGSAUSFALL
VON SOFTWARE, DATENVERLUST, ANDERWEITIGEN DATENVERLUST ODER -WIEDERHERSTELLUNG, SACHSCHADEN UND ANSPRUCHE DRITTER, DIE SICH AUS
EINER BELIEBIGEN WIEDERHERSTELLUNGSTHEORIE ERGEBEN, EINSCHLIESSLICH GARANTIE, VERTRAG, GESETZ ODER UNERLAUBTER HANDLUNG, UNABHAN-
GIG DAVON, OB AUF DIE MOGLICHKEIT SOLCHER SCHADEN HINGEWIESEN WURDE. UNGEACHTET DER LAUFZEIT EINER BESCHRANKTEN GARANTIE ODER
EINER GESETZLICH IMPLIZIERTEN GARANTIE ODER FUR DEN FALL, DASS EINE BESCHRANKTE GARANTIE IHREN WESENTLICHEN ZWECK VERFEHLT, UBER-
STEIGT DIE GESAMTE HAFTUNG VON ISTORAGE IN KEINEM FALL DEN KAUFPREIS DIESES PRODUKTS. | 4823-2548-5683.3
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Mvevpatika Sikatwpata 2020 iStorage Limited. Me tnv emibuAagn mavtog Sikawwpatog. Ta Windows gival katoxupwpévo
EUTOPLKO onua Tt Microsoft Corporation.

OAa Ta GANQL EUTIOPLKA G LOTA KOL TIVEU LOTLKA Slkalwpata tou avadépovtal sivat tdloktnoia Twy avtiotolywy 6LoKTNTWY
TOoUuG.

AmayopeUetal n Slovopn Tou €pyou A TOU apdywyou £pyou Oe OTIoLaSNTIOTE TUTtOToLNUEVN (évtumn) popdn BLBAlou yia
EUTOPLKOUC OKOTIOUG, EKTOC £Gv AndOei mponyoLevn AdeLa Ao TOV KATOXO TWV MVEULATIKWY SIKALWUATWV.

H TEKMHPIQ3H NAPEXETAI Q3 EXEI KAl OAES Ol PHTES H ZIQNHPES NPOYNOGESEIZ, AHAQSEIS KAl ETTYHZEIS,
2YMMEPINAMBANOMENHZ OMOIAZAHNOTE 2IQMHPHZ EMTYHZHZ EMMOPEYZIMOTHTAZ, KATAAAHAOTHTAZ A ENA
2YTKEKPIMENO

2KOMNOz2 H MH MAPABAZH, EINAI H DISCLAIMED, EKTOZ AMO TO BAOMO ZTON OIMOIO Ol EN AOTQ AMNOMNOIHZEIZ ©EQPOYNTAI
NOMIKA AKYPEZ

H iStorage 6ev euBlvetal Suvauel tng mapoloag eyyunong r GAAWG yLa omoladnmote tuxaia, EL8LKN A TOPEMOUEVN {NUia,
cupumnephapBavopévng onolacdnmote anwlelag Se5ouévwy TouU TIPOKUTITEL artd T Xprion f tn Aettoupyia Tou mpoidvtog,
avefdptnta amno to av n iStorage €\afe yvwon f 0xL T mbavotnTag TETOLWY {NpLWV

Npoooyn EMI

AUTOG 0 £§OTALOOC XL eEAeyXOel Ka StamioTwOnKe OtL cuppopdwWVETaL pe Ta OpLa yia pa Pndrakr cuokeun katnyopiog B,
ocUpdpwva pe To HEPOG 15 Twv Kavovwy FCC. Autd ta opla £xouv oxedlaotei yia va ZYZTAZEIZ npocoxig

AANATEZ r tpomomolroelg mou Sev €xouv eykplOel pntd amo to PEpog mou sivat urtebBuvo yila T cuppopdwaon Ba urmopolcav
Va 0KUPWOOUV TNV e€0UaLlo8OTNGN TOU XPAOTN VA AELTOUPYNOEL AUTH TN GUOKEUN. H Kavovikr Aettoupyia Tou mpoiovtog

umopet va StatapayxBei and tnv Loxupn nAektpopayvnTikn apéppacn. Eav val, emavadEpeTe T0 MPOLOV WOTE VO CUVEXLOEL

TNV KavoVviKkr Aettoupyia akoAouBwvtag To eyxelpiblo odnylwv. e mepintwaon mou n Asttoupyia §gv Uopoloe VoL CUVEXLOTEL,
TP AKAAOU LE XPNOLLLOTIOLNOTE TO TIPOLOV o AAANn Béan.

AUTI N CUOKEUT CUUHOPDWVETOL LE TO HEPOG 15 TwV kavovwv FCC kat pe ta RSSs mou e€atpouvtal amno tnv adela tou Indus-

try Canada. H Asttoupyia undkettal otig akoAouBec SUo ouvOnkec: (1) autn n cuokeur] Sev pumopei va mpokaAéoel eruPAaPeic
mapePBOAEC Kat (2) auTh N cUOKeUN TPEMEL va S€xeTal omoladnmote avadopd Aappavetal, cupnepAapBavouévwy Twv
TaPeUPBOAWV TTOU UTOPEL VA TTPOKAAECTOUV QVETOUUNTN TtapEXOUV VAo Tipootacia £vavtl emiBAaBwy mapeuBolwy oe

L0 EYKATAOTAON KATOLKLWY. AUTOG 0 €EOTALOUOC TTAPAYEL, XPNOLUOTIOLEL Kal prmopel va ekméuel evépyela padlocUXVOTATWY
Ka, €av ev eykataotaOei kal xpnotuonolnbel cupdwva Ue TIg 0dnyieg, uropei va mpokahéoel emBAapeic mapeuBolEg oTig
padloemikowvwvieg. Qotdoo, Sev umtdpyel Kapia eyyunon otL dev Ba mpokUPouv mapeBoAEG O ULat GUYKEKPLUEVN EYKATACTOON.
Edv autog o e€omAlopog mpokahet eruPAaBeic mapepBorég otn padtodwvikn A tnAeomtikr Ajdn, ot omoleg propolv va
TPOGSLOPLOTOUV QTTEVEPYOTIOLWVTOC KOL EVEPYOTIOLWVTAG TOV €EOTALOUO, 0 XpNoTng evBappUVETAL Vo TTpooTtaBroEL va
SlopBwoel tnv mapepBoAn e va ) eplocoTepa ard ta akoAouBa pETpa:

o AM\GETe ToV MpooavatoAlouo i tn B€on tng kepaiog Andnc.

o Auénote 1o Slaxwplopd Petaf Tou e€OMALOUOU Kot Tou SEKTN.

o Yuvdéaote Tov e€omALlopo o pia ripila og eva KUKAwaA Sladopetikd armd autd oto omnoio eival cuveedeévog o SEKTNG.
o YupPBoUAeUTELTE TOV QAVTUTPOOWTIO A EVaV EUTELPO TEXVIKO padlodwvou/tnAedpacng yla BorBeLa.

Aettoupyia.

AnAwon €kBeonc og padlocUXVOTNTECG
H ouokeun €xel alohoynOeil yia va kaAUEL TN yeVIKA amaitnon ékBeong o padlocuyvOTNTEG.

REACH

* X
ROHS | I
C s
Compliant * H iStorage datAshur BT kataokeualetat ano tnyv iStorage
|

*

L' Ltd. Kat xpnotpornotet texvoloyia Datalock (texvoloyia
Datalock) pe adeta ano tyv ClevX, LLC. Apeptkaviko Simiwpa
gupeottexviag. www.istorage-uk.com/clevx-patents

COMPLIANCE

OAaL Ta EUTIOPLKA OrjATA KOL TA EUTTOPLKA orjpata eival tbloktnoia Twv
avt{oToWwV LELOKTNTWY ToU

Ui
== 8 0 © @® cirx vmware
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Elcaywyn

JAZ euxapLoTOUUE yLa TNV ayopd tou datAshur BT, piag kpuntoypadnuévng povadag flash USB 3,2n¢ yevidg 1 mou xpnoLlomnoLel
texvoloyia kwvntou tnAedpwvou péow Bluetooth kat petatpémnet to (i0S/Android) smartphone oag o pla acUppatn cuokeun
€AEYXOU TAUTOTNTAG XPOTN TIOU ETUTPENEL TNV aodain pocPBacn oe dedopéva Tou eival amobnkeupéva otn povada flash pe
Kpumtoypadnon UAkou BT.

H povada amnobrikeuong dedopévwy BT €xel mapaoyeBel anod to AlayelpLloTh 0OG YLo AMOUAKPUOUEVN SLOXELPLON LECW TNG
KOVOOAOG AMOaKPUOHEVNG Slaxeiplong iStorage.

0OnQz kat pe aloug aodaleic Siokoug amo to iStorage, To datAshur BT xpnoluomnolel kpuntoypddnon UAtkou AES-XTS 256-bit
OTPATLWTLKAG TIOLOTNTAG (KpuTttoypddnon mAnpoug diokou), n onola kpumtoypadel OAa ta Sedopéva mou eivat amobnKeupéva
oTn povada &{okou o€ PAYUATIKO XpOVvo.

( )

MNpoooyn: H povada Siokou datAshur BT amootéAAetal pe mpoemAeypEVO KwWIKO pooBaong (11223344).
O SLaxelpLotig pnopet va aAAAgeL ToV TPOETIAEYEVO KWSLKO MPpAoBaong tng povasdag diokou mplv amno
Y TNV €kd00N ToU O€ €04G. EAV 0 SLaxelploTig oag €xel AAAAEEL TOV TTPOETUAEYLEVO KWELKO TPOGRacNS TNG
povadag 6loKkou, XpnOLUOTOLOTE ToV avTi yla To 11223344, Na Adyoug aodaleiag, 6og cUVICTOUE
VASNLLOUPYNOETE ARECWS TO SLKO GaG LOVaSLKO Kwdko tpooBacng AkodouBwvtag Tig odnyleg otnv

\_ evotnta 7 «Mwg va aAAAdEeTe Tov KWSLKO PooBacng tng Lovadag Siokouy. Y,

MNeplexopeva cuoKkevaoiag

e iStorage datAshur BT
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1.

Awataén diatagnc kataypadng Sedopévwv BT

2.

Evéelktikég Auxvieg LED 08ynong Kot oL EVEPYELEG TOUG

EVOELKTIKEG
Auxvieg LED
nopeiag

Kataotaon LED

Nepypadn

COIC K )

OAEZ oL Auyvieg LED
avaBoofrivouv pia
$opad

To datAshur BT npaypatomnolel autoSlayvwoTiko €Aeyxo otav eival cuveedeEVO
O€ UTIOAOYLOTH

EVTOVO KOKKLVO

KAelbwévo - al\a Sev eivat ouvdedepévo pe tnv epappoyn datAshur BT

KOkKvo Ttou
avapooBrvel

KAelbwpévo - al\d Sev eivat cuvdedepévo e tnv epappoyn datAshur BT

JUMTTAYEG UTAE

To datAshur BT eivatl EekAeidwto

AvoBoaofnrvel pe
UTTAE XpwuQ

To datAshur BT EekAslbwveTal kal n petadopd dedopévwy Bpioketal og e€EALEN
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3. Nepypadn ewovidiwv epappoywv

Ewovidia

e Nepypadn

H povada diokou datAshur BT ivat KAELWOwHEVN

H povada diokou datAshur BT eival EekAeibwtn

H povada datAshur BT eivat ouvdedepévn otnv epappoyr dtaxeipiong Sedopévwv BT kat €xel
miotomnotn et

AmnooUvbeon amnod tnv edpappoyn diaxeiptong Sedopévwy BT

EMIAOTEZ: EkSoon edappoyng - urmtootnplen - AAayn kwdikou npdopaacng - Amocuvdeon

»|0|m| @bl

AMGETe ToV KWSLKO TTpoOcBacnG

N . ,
2, | AvayvwploTiko mpoowrmou

H edappoyn Staxeipiong Ba Bupdrtat Tov Kwdiko mpooBacng tng povadag Siokou

Autopoatn Asttoupyla adpavelag

Autopoatn Aettoupyla og andotacn BAUATOG

x| T|olx|s

Aettoupyia povo yla avayvwaon

4. Katefaote kat eykataoctiote to datAshur BT Managed App

KateBaote kal eykataotriote To datAshur BT Managed App amno to Apple App Store rj To Google Play
KO 0TN CUVEXELA akoAouBnoTe Tig odnyleg mou meplypadovtal otny evatnta 5 «mpwtn Xxprnon».

BeBatwbeite otL to Bluetooth® ivat evepyomotnuévo oto tnAéPwvo cag.

Zapwote Tov kwdikd QR amd tn cuokeun i0OS 1) Android yla va KateBACETE Kal VoL EYKOTAOTHOETE TNV
edappoyn Slaxeiplong dedopévwy BT

# Download on the GETITON
@& App Store P® Google Play
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5. Mpwtn xpnon

H povada oag £xel pubuLOTEL OO TO ALOXELPLOTI 0OG £TOL WOTE VA UIOPEL va «SLaXeLPLleTOL OTMOMAKPUOHEVALY KOL WG EK
ToUTou Ba €xete AAPEL Eva UAVU O NAEKTPOVLKOU TaXUSPOUELOU TTOU ATTOCTEAAETAL OO TO ALAXELPLOTH COG TOU TIEPLEXEL TO
Gvopa XPRoTN Tou AoyapLaooU oag Kal TOV TPOoweLVO KwdIKO mpacBaong.

To datAshur BT amootéAAetal pe mpoemAeYHEVO KwSIKO MpdoBaong povadag diokou 11223344 kal mapOlo mou Ynopel va
xpnotpornotnBet aneuBeiag armd to mAaioLo e Tov MPoemAeypéVo KWLKO pdaBacng povadag Siokou, yia Adyoug acdaleiog,
CUVLOTOUE VO SNILOUPYINOETE OPECWG EVOV VEO KWELKO TpooBaong akohouBwvtag T 0dnyieg tng evotntag 7 «Mwg va
aAAd&eTe Tov KwbLKO TipooBacng tng povadag Siokou».

ZHMEIQZH: O Slaxelplotng oag pnopel va aAAEeL Tov mpoemideypévo KwdLko pdopaongtng povadag iokou, edv autd xel
VIVEL, XpNOLLOTIOLOTE TOV VEO KWALKO TtpooPaocng povadag Siokou mou cog £xel mapaoxebel avti yia to 11223344,

MOALg eykataotroete TV edappoyn dlaxeiplong Sedopévwy (Android 1) iOS - deite tnv evotnta 4), akolouBrote ta Pripata
OTOV MAPAKATW TVAKA YL VO AVTLOTOLXIOETE TN Hovada dlokou otnv edappoyn Kot va TNV EEKAELOWOETE |UE TOV TIPOETUAEYEVO
Kw8LKO pocBacng povadag Siokou.

Avyvia
LED

I'Ip(btr] )(pr'lor] E¢°‘PI~'~°W’I povésog

Siokou

1. Avatpéfte oto pRvupa NAEKTPOVIKOU TaxuSpoUEiOU TOU ALAXELPLOTH TIOU TIEPLEXEL TO OVOpa XProth (App) Tou
Aoyoaplacol cag Kal TOV TPooweLvo Kwdko npocfacng.

2. Yuvdéote TN povada oe pia tpododotnuévn B0pa.

3. Avoifte tnv edpapuoyn dtaxeipiong Sedopévwy Kal TANKTPOAOYNOTE TO
Ovopa Xprotn AoyapLlaopou Kol TPoowpLvog KwdLKOG mpoopaong, onwe eAndon ®
MEOW NAEKTPOVLKOU TaxuSpopELOU ammd To SLAXELPLOTH COG KOL TTATHOTE oUVSEDN.

4. AN\GETE TOV MPOCWPLVO KWELKO IPOoBach TOU AoyapLaopoU oag oTo SIKO oag
HOVaSKO KwdLKO Ttpoofaong.

Elcaydyete TOV TPOoWPLVO KwSLKO MPAcPaon Ko, 0Tn CUVEXELA, TTANKTPOAOYOTE [ ]
tov «NEOZ KwdkoG mpocBaong» kot «emBeBaiwon KwdLkov mpooPaong» Kot
TENOG «AAAayr) Kw8LKoU pacBaongy.

5. Matrote to KOKKINO Aoukéto (ﬂ), KOlL, OTN OUVEXELQ, TTANKTPOAOYOTE TOV
TMPOETIAEYHEVO KWELKO pocPaong tng povadag diokou (11223344) kal matRoTe TO
AOUKETO yLa va To EekAeldwoeTe. To MPAZINO AoukETo (a) UTIOSELKVUEL OTL N povada
Slokou elval EekAelbwtn.

Inuelwon: Eav o Slaxelplotng oog €xel aAAGEEL TOV TPOETILAEYUEVO KWSLKO [ ]
npocpacng povadag §ickou, xpnoLLOTOLRoTE ToV KwdLKO POcBacng ou
TaPEXETAL oo To Slaxelploth avti yla to 11223344, Mnopel eniong va xpelaotel
va popdomotroete tn povada dlokou edv Sgv XL Tponyoupévwe popdormotnBel
arnd 1o Slaxelploth oag, avatpefte otnv evotnta 18 (Windows) f otnv evotnta
19 (mac 0S).

MPAZINO Aoukéto (ﬂ) otnv edapuoyn kot otabepod pithe (@) LED oto datAshur BT umodetkvuel otL n povada diokou elvat
EexAeldwTn Kat £TOLUn yLa xprion.

4 \
Eldomoinon acdaleiog: MNpémnel Twpa va aAAGEETE TOV TPOETUAEYEVO KWSLKO MpooPaong povadag 8iokou otov S1kO oag
povadikd KwdLko mpocBaocng 7-15 xapaktripwyv akohoubBwvtag ta Brpata otnv evotnta 7 “NMwg va aAAAEETE TOV KWSLKO
npooPfacng povasdag diokov”.

.
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6. Emwokomnnon puOpicswv povadog diokou

MNa va anoktioete mpooBaon otig “Pubuioelg povadag Slokou”, mpénel mpwta va EEKAELOWOETE TN
povada Slokou Kkat, oTn GUVEXELD, va toTAoeTe To MPAZINO AoukéTo (@) yLo va avoléete To pevol
PuBuioeLg.

Inueilwon: O SLOXELPLOTAG OOG UTTOPEL VO EXEL OTIEVEPYOTIOLNOEL OPLOUEVEC pUBULOELS oo TV MpooPaocn
Kal tnv oaAlayn), yo tapadetypa, n povada diokou Ymopel va oploTtel wg Hovo yla avayvwon (Ue
npootaoia eyypadng) amnod To SLaXELPLOTH 0aC, TO OO0 00G amayopeVEL VoL OpLOETE QUTAV TNV €AoY
Eava oe avayvwon/syypadn. MNa neplocotepeg MANPodOpPLeC OXETIKA LE TOUC «TIEPLOPLOUOUG pubuioswy
povadag Slokou», EAV UTIAPXOUV, ETILKOWVWVIOTE LE TO ALAXELPLOTI OOC.

Ynuelwon AIZKOY

AAN\ayn KwSkoU mpooPacng: AANAETE Tov KwSLko pocBaong T povadag Slokou

2. Na Bupdote Tov KwdKO npooPaong: AAAAETE To «va BupdoTe Tov KwSLKO MpooPacnc» o€
«ENEPTOMOIHZH» yia va EeKAELOWOETE XWPLG va ELOAYAYETE TOV KWSLKO MpoaPacnc tng povadag
dilokou.

3. Evepyomnoinon tou Face ID: ZekAeldwote tn povada cag xpnotponolwwvtag to i0S Face ID.

Autopatn puOuon adpavelag: Pubpuiote Tn povada iokou wWoTe va KAELWOWVEL AUTOUATO LETA
amnod €va KoBOoPLOUEVO XPOVLKO SLACTNUA KATA TO PEAQVTL.

5. Brjpa-pokpld autolock: PuBuiote tn povada diokou oe autolock otav n ebappoyn oag (oto
smartphone) eival epimou 5 pétpa pakpld anod to Sioko oag Kal yLo TEPLocOTEPA AT 5
SdeutepoAenta.

6. Movo ywa avayvwon: PuBbuiote tn povada diokou o “povo yla avayvwon” n “avayvwon /
eyypadn”.
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7. TPOMOZ aAAayng Tou KwdLKoL pocBaocng tne povadog diokou

AnautiosLg Kwdkou mpocfaong:

. Mpémet va €XeL UNKOG LETAEL 7-15 xapaKTtnpwyv

. Agv MPETEL VAL TIEPLEXEL LOVO eMtavoAapBavopevoug aplBpoug i ypaupata, m.y. (3-3-3-3-3-3-3),
(C-C-C-C-C-C-C-C)

. Aev PETEL val TIEPLEXEL LOVO SLadoxLkoUg aplBuouc f ypaupata, m.y. (1-2-6-7-5-3-4),

(7-6-2-1-3-5-4), (a-b-C-d-e-f-g)

Avyvio LED

TPOMOZ aAAayrg Tou KWSLKOU pooBaong tng povasdag diokou Edapuoyn HoVGSag

Siokou

1. Zuvdéote ) povada oe pla tpododotnuévn BUpa Kat, 0T
ouvéxela, avoifte to Epappoyn Staxeipionc Sedopévwy BT. @

2. Itnv evotnta “ouvdeon Aoyaplacpol xprnotn”, MAnKTpoAoynoTe To
OVOHO XPHOTN KOL TO OVOUO XPrOTN TOU AOyapLacoU Gag
Kwdwkog mpdoBaong kal matiote cuvdeon.

Inuelwon: Aev Ba XPELAOTEL VO ELOAYAYETE TO OVOLO XPNOTN Kal @
TOV KWALKO PpocBaoh ¢ oag edv £xeTe ouvoeBel MponyoUEVWE OTO
Aoyaplaopuo oog (App) Kol oTtn CUVEXELX KAELOWOETE TN povada
Slokou Xwplg va anoocuvdebeite mpwta amo to Aoyaplacpud oag
(App), eav cupBaivel auTO, TPOXWPNOTE OTO EMOUEVO Brua.

3. Me tnv edpappoyn avolytn oe dlaxelpl{opeveg povadeg diokou, @
notote to KOKKINO Aoukéto (). o

4. Eloayayete Tov KwdLko mpocBaong tng povadag diokou

(mpoemdoyn - 11223344) kal matriote To AOUKETO yla va TO ®
EekAeldwoeTe.
5. Matriote to MPAZINO AOUKETO (). @

6. 2tnV evotnta “ PuBpicelg povasdag diokou “ matnote “AAAayn

Kw8WKoU tpocfaong “ Kal, 0Tn CUVEXELQ, TIPOXWPNOTE OTNV aAAayn O
TOU MaAoU KwdikoU npooPaong os VEO KwSLKO tpocfaong 7-15
XOPOAKTAPWV.

JHMEIQZH: Edv €ywve kamotlo AdBog KaTd Tov 0pLopo evog VEou KwdkoL mpooBaong n n dtadikacia dev
oAokAnpwOnke, n povada diokou Ba Statnprosl Tov maAld KwdIko mpocfacnc.
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—ekAeidwpa povadag diokov dedopévwyv BT

Auxvia LED
ZekAeldbwpa povadag diokov dedopévwy BT Edappoyn Hovasag

Siokou

1. Zuvbéote Tn povada o pla tpododotnuévn BUpa Kat, oTn
oULVEXELQ, avoite To Epappoyn Staxeipiong Sedopévwy BT. @

2. XtV evotnta “obvéeon Aoyaplaopol xpriotn”, mMAnktpoAoynote
TO GVOa XPOTN KoL TO OVOMA XPHOTH TOU AOyapLOGHOU 0OG
Kwbikdg npdofacng Kal matiote cuvdeon.

Inueilwon: Aev Ba XPELAOTEL va ELOAYAYETE TO OVOUO XPOTN Kall @
TOoV KWALKO MpocPaor ¢ oag edv ExeTe ouvOEOEL TponyouUEVWE OTO
Aoyaplacpod cog (App) Kol otn CUVEXELX KAELOWOETE TN povada
Slokou xwpic va amocuvdebeite mpwta and 1o Aoyaplacuo oog
(App), €dv cupBalvel aUTO, TPOXWPNOTE GTO EMOUEVO Bripa.

3. Me v edappoyn avolxti o Slaxelpllopeveg povadeg diokou, @
niatriote to KOKKINO Aouketo (ish). e

4. Eloayayete Tov KwSKO npooBacng tng povadag Siokou Kol
TATHOTE TO AOUKETO yLa va To EekAeldwoete. To MPAZINO AOUKETO () @
UTIOSELKVUEL OTL N povada Slokou elval EekAeldwTn.

MPAZINO Aoukéto (M) otnv epappoyn koL otabepo [ithe (@) LED oto datAshur BT umoSetkviet dtin
povada diokou eival EeKAeISwWTN Kal £TOLn yLa xprion.

9. Nwgva armocuvdebeite kat va kKAeldwoete to datAshur BT

Avxvia LED
Nwg va anocuvdebeite kat va kAewdwoete to datAshur BT App Hovasag

Siokou

Mo va KAELWBWOETE TN povada Kot va armoouvoebeite amo to
Aoyaplacuo ocog (epappoyn):

e YUpete 10 [MPAZINO Aoukéto (@) amd ta Se€d mpog ta apLoTepd. 4—0
e Matnote KAelbwpa.

¢ a va anocuvdebeite amod to Aoyaplacpo cag (App), matnote
npwta oto elkovidio «EMIAOTEZ» (+) Kal, TN CUVEXELQ, TIATHOTE o
«Amoouvdeon» kat, TEAog, «Naw» otnv 080ovn «eldomoinon» Ka, O @
OTN OUVEXELA, ATTOCUVOEDTE TN Hovada S{0KoU armo ToV KEVTPLKO
UTtoAoyLOTH. O

Ma va KAeWbwoeTe tn povada diokou xwplig va amocuvdebeite amo
0 Aoyaplaoud cag (App), cUpete to MPAZINO AoUKETO (@) amd ta
6e€ld mpo¢ T apLloTEPA Kal, 0T CUVEXELA, tathote KAseldwpa i
e€aywyn pUe aoddaAela tng povadag diokou armod Tov UTIOAOYLOTH OOG
Kal armoouvoEaTe T amo tn Bupa USB.
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10. Amopvnpoveucon KwdikoL npoofaong

Otav elval evepyomotnuévn n emhoyr) Remember Password (va Bupdote tov Kwdiko npocfacng ), n edbappoyn
Ba Eskhelbwoel To apyeio Sedopévwy oag BT xwplg va xpeldletal va eloayayete Tn AéEn mpooBacng Tng povadag
Slokou. Xpnotuormotnote autr t Asttoupyia povo os achaAég meptBAAAoV Kol Pe e€QLPETIKN TTPOoOoX KBwE ta
Sebopéva oag kabiotavtal eUAAWTA, £AV 40UV PpUBULOTEL yla va Bupouvtal Tov Kwdikd mpoofacnc.

la va evepyomoloeTe tnv enthoyr) Remember Password (va Bupdcte tov kwdikd mpooPacn ), EEKAEIOWOTE MpwTa
to datAshur BT onwg meplypadetat atnv evotnta 8. MoALg EekAeldwOel n povada Siokou mou Seiyvel éva [MPAZINO
AoUKETO (i) otV epappoyr Kot to otabepo phe (@) LED oto datAshur BT, mpoxwpriote 0Ta MOPAKATW BAHATA.

Anopvnuoveuon Kwdikol npdoBaong Edappoyn Auxvia LED
povadag ickou
1. NatAote to MPAZINO AOUKETO fa ®
2. NotroTe To SLOKOTTN AMOUVNLOVEUONG
KwSLKoL tpooPaong otn 6€on ENEPTOMOIHIH [ ]

KaL, oTn ouvéxela, matrote NAL.

3. o va amevepyonoLoeTe t Asttoupylia,
AMNENEPIFOMOIHZTE tnv ertthoyr) Remember @
Password

Ynueiwon: Eav Sev pmopeite va ENEPTOMOIHZETE THN emloyn “va BupdoTte tov KwdLkod pocBacng “, autn n
Aettoupyia evdéxetal va £xel amnevepyormolnBel amo to ALaXeLpLoTr) oag. EMKOWWVAOTE e TO SLAXELPLOTH 0aC yLa
TeEPLOOOTEPEG MANPODOPLEG.

11. NMw¢ va EVEPYOTIOLOETE TO BLOUETPLKO EEKAELS WML

Inuelwon: Ot BLOMETPLKEG puBbuioeLs TNG epappoyng evoEXeTaL va SladEépouv amo T pia cuokeun otnv AAAnN ,
avaAoya pe Tn LApKa Kot To PovtéAo Twv smartphone i0OS kat Android. O xprioteg pe moAalotepa smartphones
miou Sev eival e€omAlopéva Le BLOUETPLKO EekAeldwua Sev Ba to Souv autd wg emihoyn oto datAshur BT App To
TIAPOKATW elval éva mapadetypa Tou «Mwg va evepyomnolnoete to Face ID», opolwg OAeg ol AAAEC BLOUETPLKEG
puBuioelg umopolv va evepyomotnBouv pe tov idlo Tpdmo.

o vo EVEPYOTIOLNOETE TN Hovada 6iokou Tou oo eTLTPEMEL va EeKAELOWOETE TO apxeio kataypadng Sdedouévwy BT
xpnolpomnolwvtag to (i0S) Face-ID, Eekheldbwoaote mpwta To apxelo kataypadng dedopévwy BT omwg meplypadetat
otV evotnTa 8. MO SekAeldwOel n povada Siokou mou Seiyvet éva MPAZINO AOUKETO (@) oTnV edbappoyr Kat To
otaBepo prhe (@) LED oto datAshur BT, mpoxwprote oTa MopakATw Brpata.

Nw¢ va evepyomnmolnosTe To BLOUETPLKO EekAeidwpa Edappoyn Avyvia LED

Hovadag Sickou

1. NotnAote to MPAZINO AoukéTo. a @

2. Natnote to dtakontn Evepyomnoinon
OVOYVWELOTLKOU TTPOCWIOU oth B£on @
ENEPTOMNOIHZH.

MOALg evepyomolnBei to Face-ID, Ba pumopeite va Eekhelbwoete tn povada diokou oag xwplc va
ELOAYAYETE TOV KWOLKO POoBaong oag xpnotpomnolwvtag to Face-ID.

Ynueiwon: Eav &ev umopeite va ENEPTOMNOIHZETE THN evepyormoinon tou Face ID, auth n Asttoupyia evdéxetal va
£XEL amevepyonolnBel amo to ALaXeLpLOTH 0aG. ETKOWVWVNOTE e TO SLOXELPLOTH COG VLo TIEPLOCOTEPEG TTANPOdOpLEC.
InUelWoTe eniong otL to «Remember Password» kat to «Biometric Unlock» 6ev ocuvepydlovtal tavtdypova, Oa
TIPETIEL VAL ATIEVEPYOTIOLNOETE TO «Remember Password» yla va evepyomoLroeTe To BLOUETPIKO EekAeidwpa.
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12. TPOMNOZ pUOULONG TOU AUTOUOTOU CUOCTHHOTOG OO PAVELOG

Ma nmpootacio amno pn e¢ouclodotnuévn mpocBaon o epimtwon mou n povada diokou oog eivat EekAeidwtn Kal
Xwpig emitipnon, To datAshur BT pmopei va puBuiotel wote va KAELWGWVEL AUTOUOTO LETA OO €val TPOKO.BOPLOUEVO
XPOVIKO SLACTNUA. TNV TMPOETUAEYLEVN TOU KOTAOTAON, N AELTOUPYLO QUTOUATNC ATIEVEPYOTIOINONG adpAVELAS XWPLG
napakoAouBnon BT amevepyoroleital (MoTE), aAAG pmopel va puBuLotel og autopatn Asttoupyia petaly 1 - 60
AemTWV.

Ma va puBuicete TNV autopatn Asttoupyla adpavelag, EekAeldwaote MpwTa To cUoTna Kataypodrng Sdedopévwy BT,
Onw¢ mepLypadetal otnv evotnta 8. MOALC n povasa Siokou EekAeldwOel Epdaviovtac éva MPAZINO AouKkETo ()
otnv epappoyn Kot otabepd umAe (@) LED oto datAshur BT, mpoxwpnote ota mapakatw Brpata.

TPOMNOZ pUOULONG TOU LUTOUATOU GUCTHHLATOG Edapuoyn Auyvia LED
; povadag Siokou
adpavelag
1. Natrote to MPAZINO AoUKETo. fa ®
2. TNOTAOCTE OTOV QUTOLLOTO TAKO ASPAVELOG . ®

3. Matnote To XPoVviko dldotnua mou amatteital (1-60
Aemntd) yia va puBuiocete to datAshur BT va ®
KAELOWVEL AUTOUOTA OTAV E(VOL AVEVEPYO

4. Tl va ATEVEPYOTIOLNOETE (QTIEVEPYOTIOLNOETE) TNV ®
ouTOATN Orevepyomnoinon adpAveLag, MOTHOTE MOTE.

Inueilwon: H autouatn pubuion adpavelog unopet va €xel mpokabBoploTel and To Alaxelplotr oag, eav val, dev Ba
propeite va aAAd€ete autnv tn pUOULON. EMKOWWVAOTE LE TO SLAXELPLOTA 0AG YLl TIEPLOCOTEPEG TTANPOodopleG.

13. TPOMNOZ evepyomoinong Tou QUTOUATOU CUCTHOTOC QUTOMOTNG

Eav evepyorolnBei, to Step-Away Autolock Ba kAsldwoel T povada Siokou oag Pe To cUoTNUA KaTtaypadrg
Sedopévwy BT, edv to smartphone oag (Android/iOS) petakivnBei mepimou 5 pétpa pakpLd amod tn povada
petadoong dedopévwy BT kal yla meplocotepa amnod 5 SsutepoAenta.

o vo EVEPYOTIOLCETE TO AUTOMOTO KAE(SwHa Bripa-pakpld, EEKAEISWOTE MPWTA To cUoTNUA KaTtaypadng
dedopévwy BT, onwe neplypadetal otnv evotnta 8. MOALG EekAeldwOel n povada dickou mou Seiyvel Eva MPAZINO
AOUKETO (@) otnv ebappoyr kot o otabepd ke (@) LED oto datAshur BT, mpoxwprAoTe oTo mopakdtw Prpata.

TPOMOZ evepyomnoinong ToU OLUTOMOTOU CUCTHLOTOG

. Avxvio LED
Edmpp.ovn povadag ickou

OQLUTONLOLTNG EVEPYOTIOLNONG
1. Natrote to NMPAZINO AoukETo. fa ®

2. NatAote To SLAKATTN OUTOUATNG ATEVEPYOTIOiNGNG
otn Béon ENEPTOMOIHIH kat otnv 086vn ®
“gl6omoinon”, matrote Nad.

3. Lo va. aTIEVEPYOTIOL OETE TOV OLUTOLOTO TAKO ®
(amevepyomoinon), matnote to SLaKOMTN KAELOTO.

Ynueiwon: O aUTOUATOG TAKOG TToU BPLoKETAL O AmOoTacn VoG BrAHaTog evEEXeTaL va €XeL evepyormolnBel and to
Alaxelplotn oag, eav vai, dev Oa pnopeite va aAAAeTe AUTAV TN pUOULON. EMUKOWWVOTE e TO SLAXELPLOTH 0O yLa
TEPLOOOTEPEG MANPODOPLES
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14. PUOuon tou datAshur BT wg povo yLa avayvwon

To ovotnua kataypadrg dedopévwy BT pumopel va oplotel wg Hovo yla avayvwon (e mpootacia
eyypadng). MNa va oploete wg LOVOo yla avayvwaon, EEKAELOWOTE MPWTA TO cUCTNUA KaTaypadng
debopévwy BT, onwg meplypadetal otnv evotnta 8. MOALg n povada diokou EekAeldwOel
Epdavitovrag éva NMPAZINO Aoukéto (i) otnv ebappoyr kot otabepd prhe (@) LED oto datAshur BT,
TIPOXWPNOTE OTA MOPAKATW BrpoTa.

TPOMNOZ pUBULONG WG HOVO yla avayvwon Edappoyn Auyvio LED

povadag diokou

1. NotAote to MPAZINO AOUKETO. a ®

2. TMatnote To SLaKOMTN KOVO yla avayvwaon oTo
ON (ENEPTOMOIHZH) kat otnv 066vn
“Notification” (etdomoinon), matnote
LOCK(KAEIAQMA) .

Ynueilwon: H povada diokou Ba kAewdbwoel. Tnv @
enopevn popa mou Ba yivel n kivnon

H EekAeldwtn npooPBaocn Ba meplopiletal povo
yla avayvwaon.

3. [0 va QmevePYOTIOL|OETE (ATIEVEPYOTIOLNOETE)
____ MOvo ylLa avayvwon, TaTAoTE To SLaKOMTN
KAELOTO.
Ynueilwon: H povada diokou Ba kAewdbwoel. Tnv 0)
enopevn popad mou Ba yivel n kivnon
H EekAeldwtn npooPaocn Ba emotpéPel otnv
avayvwon/syypaodn.

Inueilwon: H pUBULon auth evoéxeTal va €xeL puBuLoTel Lovo yla avayvwon amo To Alaxelplotn oag,
gav vay, dev Ba pumopeite va aAAdete autryv ) puBULON. EMKOWWVNOTE e TO SLaXELPLOTH oag yLa
TEPLOCOTEPEC TTANPOPOpPLEC.

15. Avixvevon napafiaong Brute Force

Eav évac eodpalpévoc kwdikog mpooBaong sloaxBei 10 (6€ka) cuvexOUEVEC GOPEC, O UNXAVIOHOG
brute force tn¢ datAshur BT Ba evepyormnoinBel kat to KAeLSL kpunttoypadnong, oAa ta dedopéva kal Ta
Swamioteutpla Ba dtaypadouv katl Ba xabBouv yila mavta.

Edv n povada oag €xel e€ovaykaoTel, Oa PETMEL va TTapEXETAL ATtd TO ALOXELPLOTH OAC VLA VOl LTTOPECEL VAl
xpnotuorotnBel Eava.
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16. TPOMNOZ aAAayn¢ Tou KwdKoU npoofaong tou AoyapLacuou

Ma va aAAGEeTe TOV KWwOLKO TPOoBacnc Tou UTtapXovToc Aoyaplacpou (App), akoAouBroTe Ta MapaKATW
Brjuara.
TPOMOZ aAAayng tou kwdwkol pocBacng Tov AoyapLlacuou ca .

yng pocBaong VopLaok S TR

(App)

1. Avoite tnv epappoyn Staxeipiong Sedopévmv.

2. Matnote otnv kaptéha “EMNIAOTEZ “, O

3. Matnote oto “AAAayn Kwdkou npoocPacng”.

5. MANKTPOAOYNOTE TOV «UTIAPXOVTA KWSLKO POoPaong» oTo
neblo «maAlog KwdKOG mPAoPaonG» Ko, OTN CUVEXELQ,
TIANKTPOAOYOTE TOV «VEO KWSLKO MpAcBacng» Kat
«empefaiwon kwdkouL mpooPacng» Kal, TEAOG, MATACTE

«ANAayn Kw8KoL tpocBaongy.

Eav n aAhayn kwdikou mpocBacng Atav emtuxng, N epapuoyn Ba avoifel oe “Slaxelpl{OUeVES LOVASES

Slokou”.
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17. TPONOZ enavadopdc Tou KwdLkoL npocfacng Tov

MNa va enavadpepete Evav Kwdiko mpooBaong Eexaouévou Aoyaplacpou (App), akoAouBnoTe Ta TOPAKATW
BAuata.

TPONOZ enavadopdg Tou KwSLkoL tpooPacng Tou AoyapLacpol
cag (App)

Edappoyi

1. Avoi&te tnVv epappoyn dtaxeipiong Sedopévmv.

2. TNV evotnta «oUVEECN AOYOPLOCHOU XPOTN» TTATAOTE
«ZEXAOOTE TOV KWSLKO oag».

3. Eloayayete tn 61e0OUvVoN NAEKTPOVIKOU TAXUSPOUELOU OO KOl
TATAOTE «UTLOPBOAN ».
Inueiwon: Adou natroete oto “umtofoAn”, Ba yivel Eva pnvupa
NAEKTPOVIKOU Taxubpopueiou Evepyormoleital autopata Kot
QIMOCTEAAETAL OE E0GG TTOU TIEPLEXEL EVAV KTIPOOWPLVO KWELKO
npoéofaongy.

4. ELoayAyETE TO OVOUQ XPHOTN KAL TOV TPOCWPLVO KWSLKO
npocPaong kaL matnote «oUvVEeon».
Inuelwon: Avatpéfte oto UNVUpa nAekTpovikol taxuSpoueiou
TIOU TIEPLEXEL TOV KTIPOOWPLVO KWELKO poaacngy.

5. AA\GETE TOV MPOoWPLVO KWELKO MPOooBacng Tou AoyapLacpou
o0¢ oto S1kO o0 Lovadiko KwdLKo mpdoBaong.

MANKTPOAOYNOTE TOV «MPOCWPLVO KWSLKO npooBacng» oto nedio
«TOALOG KWSLKOG POGBaoNG» KoL, 0TN CUVEXELD, TTANKTPOAOYNOTE
TOV «VEO KWLKO mpocBaone» kol «emiBepaiwon KwdKoL

npocfaong» Kat, TEAOG, matrnote «AAAAyn KwdKoL tpdcfaong».

Eav n aA\ayn kwdlkou mpocBacng Atav emtuxng, n epapuoyn Ba avoifel oe “Slaxelpll{OUeVEG LOVASEC
Silokou”.
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18. Ymootpi{n anopakpuopévou daxeipioty Q&A

E: Mpénel va EekAEldWOW TN LOVASO LOU EMELYOVIWG, OAAA SV pmopw va BupnBw tov KWKo
npooBacnc tng povadag diokou.

A: EMikolvwvnoTe e To ALOXELPLOTH) 0AG YLOL VO EVEPYOTIOLOETE TO “ATOMAKPUCHEVO EEKAEISwHA” yia va
Eekheldbwoete TN povada oag and andotacn Ty eNopevn opd ou Ba cuvdebel og untoloylotr. Autr elval
HLOL EVEPYELO LOVO YLa pia popd, B TIPETIEL VAL ETILKOLVWVIOETE e TO SLAXELPLOTH OO AV amatteitat Eava
OTTOAKPUOUEVO EeKAelbwaL.

E: TLTIPETEL v KAVW av 0 086NyO¢ Hou XaBel i KAATEe(;

A: ETlkolvwVNoTE e To ALOXELPLOTH 0O VLo VO OLITEVEPYOTIOLNOETE Tn Lovada Siokou oag (Umopel va
gvepyornolnBel ek véou eav Bpebel povada Siokou) ) yLa va eKTEAECETE LA “amopakpuopévn Slaypadn” mou
enavadEpel tn povada diokou, dlaypddovtag To KAelSi kpuntoypddnong, OAa ta SeSouéva Kal To SLATLOTEUTHPLA.

E: MNwc pmopw va EekAeldwow To apyelo pou av £xw Eexdoel Tov KwSLKO pdafacng Thg Lovadag
Slokou;
A: ETILKOLVWVNOTE e TO ALAXELPLOTH 00 Yo Vo 0AAAEETE TOV KWELKO TtpOoBacng TNG povadag S{okou ek HEPOUC

ooc, adol To KAVETE AUTO, 0 ALOXELPLOTAG 00 Ba 0OG EVNUEPWOEL YLa ToV VEO KwdLKO pdaoPacng povadag Siokou.
Twpa Ba pnopeite va Eekheldwoete T povada Siokou oag Le To VEo KWK TpodoBacng povadag diokou Tou
SnuoupynBnke amo to SLoxelpLoTh.

Eldomoinon aodaieiag: Mpémel twpa va aAAa€eTe Tov KwOLKO mMpooBacng veag povadag diokou mou
SnuloLpynoe o ALOXELPLOTAC 0TOV SLKO 00¢ LovadIKO kKwdLko pooBaaong 7-15 xapaktipwy akohouBwvtag Ta
Bruata otnv evotnta 7 “NMwg va aAAAEeTe ToV KWSIKO MpooBaong povasdag Siokou”.

E: MNwg pumopw va ocuvdebw av €xw Eexaoel Tov KWOIKO MpooBacng tou AoyapLacpou pou (App);

A: ETikovwvnoTe e To ALaXELPLOTH o0 yLa Vo «ETovadEPETE TOV KwSKO Mpoofacng Tou
AoyapLacpov oag (App)», adou To KAvete autd, Ba AABeTe €va pAvVUPA NAEKTPOVLKOU TaxuUSpoUELoU TTou
TIEPLEXEL EVA VEO «TIPOOWPLVO KWSLKO mpooPacng». MOALC AdBete auto, akoAouBnote Ta Bripata mou
TeplypdadovTal oTov MapaKATW TIivaKka yla va emavadEPETE Tov KwOLKO TpooBacng Tou AoyapLoopoU oog
(App). Acite emiong tnv evotnta 16 «MNw¢ va emavadEpeTe Tov KWSLKO MPOcacng Tou Aoyaplacpol oag
(App)» yla va emavadEpete Tov KwdLKO MpooPaocng oag xwpic tn BoriBsla Tou Slaxelplotn oag.

1. Avatpé€te 0To HAVUHA NAEKTPOVIKOU TaXUSPOUELOU TOU ALOXELPLOTH TIOU TIEPLEXEL TO VEO TIPOCWPLVO
KwOLKO mpooBacng .

2. Avoifte tnv epappoyn Staxeipiong 6e5o0pEVwV Kot TTANKTPOAOYNOTE
10 Ovopa Xpriotn AoyapLlacpoU Kol 0 VEOG TPOoWPLVOG KWSLKOG
npooPaong onwc AfdOnke amod To SLOXELPLOTH OAC KOL TIATOTE
ouvdeon.

3. AA\GETE TOV TPOoWPLVO KWELKO MPOoBaong Tou AoyapLacHoU GG
070 S1KO 0aG HovadLKO KwdLKO mpooBaong.

MANKTPOAOYNOTE TOV «MPOCWPLVO KWELKO mpooBacng» oto nedio
«TOALOG KWSLKOG TPOGBaoNG» KoL, OTN CUVEXELD, TTANKTPOAOYIOTE TOV
«VEO KWSLKO tpocfaone» kal «emBeBaiwon KwdikoL pdoBaong»
Kal, TEAOG, matrote «AAAayn KwdikoL pdoBaong». H epappuoyn

Ba avoifel og “Slaxelpllopevoug diokoug” eav n aAlayr Kwdikou
npoéoBaong NTav EMNITUXNC.
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19. Mopdonoinon tng povadog diokov yra Windows

Metd amnd pia «brute Force Attack» A pia mAnpn «Reset», n povada datAshur BT Ba Staypdet 6Aa ta
Sedopéva, Ta Slamioteutipla Kot To KAeLdi kpuTttoypadnonc.

Inueiwon: Eav n povada diokou oag £xel e€avaykaotel | pndeviotel €€ amootdoswc, Oa mpénel va
TIPEXETAL ATTO TO ALAXELPLOTH 0OC YL VA UTTOPETEL va. XpnotpomolnBel Eava. EMkowwvroTte Ye To
SLOXELPLOTH OaG yLa TTEPLOCOTEPEC TTANPOPOPIEG.

Eav n povada oag éxel mapaoyxebel kal ekdobel og €0AG and To Alayelplotr) oag xwpeis popdormnoinon,
Ba mpémel va popdomnotroete Tn povada §ioKou POToU Vol UMOPECEL va XpnoLuomnolnBet. Ma va
nopdomnotnoete, cuvdéate to datAshur BT otn BUpa USB Tou uTtoAoyLoTr) oag Kot KAVTE Ta €ENC:

1. Kavte kAlk otnv enthoyr) Mopdgormnoinon diokou.

=] Microsoft Windows X

You need to format the disk in drive F: before
you can use it.

Do you want to format it?

i Format disk Cancel

2. Oa avoiel To mapdbupo Mopdomnoinon diokou kat Mopdomnoinon povadag USB.
Format USB Drive (F) X
Capacity:
57.6 GB L
File system
exFAT (Default) ~

Allocation unit size

128 kilobytes ~

Restore device defaults

Volume label

Format gptions

Quick Format

3. Eloayayete €va ovopa yla tn povada §lokou oTtnv €TIKETA OyKou. To dvopa TnG povadag diokou

Ba epdaviotel TeAka otnv enidpavela epyaciag. To avantuooopevo pevou File System (olotnua
apxeilwv) mopabetel Tig Stabéoipes popdpéc povadag diokou mou umootnpilouv ta apdbupa.
ErmuAé€te FAT32 1} cUpdwva e TNV anaitnor oog.

4. Kavte kAlk oTo KOuuTtL évapén.

Kavte kAlk oto OK yla va cuveyioste pe tn popdomnoinon tng povadag diokou.
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Format USBE Drive (F) e

| WARNING: Formatting will erase ALL data on this disk.
To format the disk, click OK. To quit, click CANCEL.

Cancel

6. H Stadikaoia Ba oAokAnpwoel tn popdomnoinon tng povadag diokou kat Ba emiPeBalwoel OTL N
pHopdomoinon €xeL ohokAnpwOeL.

Formatting USB Drive (F) x

o Format Complete.

20. Mopdonoinon tng povadag diockov yia Mac OS

Metd amno pla «brute Force Attack» ) pa mAnpn «Reset», n povada datAshur BT Ba dtaypdalel OAa ta
dedopéva, Ta SlamioteuTipla Kot To KAeLdi kpuTttoypadnonc.

Inueiwon: Eav n povada diokou oag £xel e€avaykaotel  pndeviotel €€ amootdocswc, Oa mpénel va
TIPEXETAL ATTO TO ALAXELPLOTH) 0OC YL VA UIMOPETEL val XpnotpomolnBel Eava. EmkowvwvnoTte Ue To
SLOXELPLOTH 00C VLo TIEPLOCOTEPEC TTANPOPOPILEC.

Edv n povada oag £xeL mapaoyebel kat ekGoOel o £00¢ Ao TO ALAXELPLOTH 0aC XwpLic popdomoinaon,
Ba pénel va popdomoLoete Tn povada S{oKou TPOoToU va UMopETEL va xpnotpomnolnBet. MNa va
Hopdomnoioete, cuvdéate to datAshur BT otn Bupa USB Tou mac oag Kal KAvte ta €€NC:

1. To ocvotnua Ba oag {ntroel pe to mapdbupo MPOETOIMAZIAL.
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2. MNatrote to kouprti MPOETOIMAZIA, avoifte to BonObntiko mpoypappa Siokou, eMAEETE TO cUOTNUA
anoBnkeuong dedopévwy BT oto mapabupo Bondntiko mpoypappa Siokou.

3. Erm\é€te Ataypadn amod 1o pevou pe Baon ta cupdpaldueva.

4. MAnktpoAoynote éva ovopa yla tn povada Silokou, To mpoemileyuévo ovopa sival Untitled (un
Tithodopnuévo). To dvopa tng povadag diokou Ba epdaviotel TEAKA 0TV eMipAveLD EPYACLAG.
Emé€te Eva oxnua kot popdn oykou yla xprnon. To avamtuooouEVO LEVOU Lopdr OyKou TtapabETeal
TG SLabéatpeg popdEg povadag diokou mou unmootnpilel o Mac. O CUVICTWHEVOG TUTOG LOPDNG
elvat Mac OS Extended (Journaled) yita macOS kat MS-DOS yia cross platform. To avantuccopevo
HEVOU popdr oXAHATOC MapaBOETEL Ta SLOBETLUA OXOTA TIOU TIPETIEL VAL XPNOLLLOTIOL OETE.
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5. Kavte kAlk otnv emhoyr) Ataypadn.

6. To popdomnoinuévo datAshur BT Ba epdaviotet oto mapabupo Disk Utility (BonOntiko mpdypappa
Slokou) kal Ba tomoBetnBel otV enipavela epyaciog
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21. Texvikn unootnpLén

To iStorage map£xel Toug akOAOUBOUG XPrOLUOUC TTOPOUC VLA ECAG:

lotooeAiba iStorage https://www.istorage-uk.com

HAektpoviky aAAnAoypadia support@istorage-uk.com

TnAedwvikr umootnpLen Ke To TUAMO TEXVIKAG UTIOOTAPLENG OTO
+44 (0) 20 8991 6260. O LS1KkoL TEXVIKNC UTIOOTNPLENG TNG iStorage eival Stabgaiuol amo Tig
9:00 1. . €WG TG 5:30 p.p. GMT - Asutépa €wg Mapaokeun.

22. NAnpodopieg eyyunong kat RMA

AMNONOIHZH EYOYNHZ KAI EITYHZH F1A TO MPOION

H iStorage gyyudtal Ot kaTtd TV tapadoaon Kat ylo mepiodo 36 unvwv anod thv napddoaon, ta npoiovta tg Ba sival anaAlaypéva anod
ehattwpata UALkoU. Qotdoo, n mapoloa eyyunaon Sev LOXUEL OTLG TTEPUTTWOELG TIOU TiepLypadovTal mapakdtw. H iStorage eyyuatat otL
TA TPOTOVTO CUHOPGWVOVTAL LE TO TIPATUTIA TTOU avadEPOVTAL OTO OXETIKO SeATIO Se60UEVWVY OTNV LOTOGEAISA G KATA TN OTLYUA TNG
napayyeiiog oag.

AYTEZ oL eyyunoelg 6ev LoxUOUV yLo OTIOLOSHTTIOTE EAATTWHO OTA TPOLOVTA TTOU TIPOKUTITOUV arto:

o Sikatn $pOopd kat pBopd.

nGs?\nusvn Znuta akua)\n omoer]Ksuor] 1| oLVONKeG Epvaotaq, atuxnua apéNELa oo €0AG ) a6 onolodnmote Tpito uspoq

Edv eogig ) kAmolog tthoq omotuxem va )\eLtoupvr]osL A va xpnomonomoet Ta npotovw olpdwva Pe TLg o&nvtsq Tou xpnotn,
omotadnmote aAAayn f EMOKELN Ao €0GG 1 oo Tpito LEPOG o Sev elval évag amnd Toug eE0UCLOS0TNEVOUG ETILOKEUAOTEG LG, N
onotadnnote npodlaypadn mou mapéxeTal and oog.

JUpdWVA PE QUTEG TLG EYYUNOELG , KOTA TNV €TULAOYN HAG, £(TE OO EMOKEUACOULE, BO AVTIKOTACTHOOUUE 1) Ba oag eMOTPEYOUUE Ta TTpoilovTa
TIoU BPEONKaV va £X0UV EAATTWHUATA UALKOU, UTIO TNV IpoUntoBeon OtTL Katd thv mapddoon:

. EmiBewpeite ta mpoiovta yla va eEAEYEETE av €X0UV UAIKEC ATEAELEG Kall

. Mropeite va. SOKLUAOETE TO HNXAVIOUO KPUTITOoypddnong ota rpoiovra.

Aev Ba elpaote UTELBULVOL yLOL TUXOV UMKEG OTEAELEG F) EAATTWLOTAL OTOV UNXOVLOUO KPUTTTOYpAdNong Twv IPoioviwy mou eivat enaAnBelotua Katd T embewpnon Katd thv
TOPAS00N, EKTOC EQV LAG EVNUEPWOETE YLOL TETOLX EAATTWHATA €VTOG 30 NUEPWVY amd T rapadoon. Asv Ba eipacte UTELBUVOL YL TUXOV UNKEG QTEAELEG ) EAATTWHOTA GTOV
UNXQVLOUO KpUTITOYpadNonG TwV PoilovIwy 1ou Sev eival e€akplBwotpa Katd Thv apalapr] TOUG, EKTOC EAV LOG EVNLEPWOETE EVTOG 7 NUEPWV o TN OTLYUH Tou Ba avakaAUpete
1 Ba €mpene va yvwpilete KATL TETOL0 eAaTTwpata. Aev Ba eiplaote uEUBUVOL BACEL AUTWV TWV EYYUNCEWV EQV KAVETE 1} OMOLOGENATIOTE AANOG KAVEL TTIEPALTEPW XPHON TWV TPOLOVTIWY
META TNV avakaAudn evog eAaTTwHATOG. META TNV KOLVOTIOINGN OMOLOUSHTIOTE EAATTWHATOG, Bat TPETEL VAL MO ETULOTPEWETE TO EAATTWHATIKO TTPOLoV. Edv elote emxeipnon, Ba

elote umevBuvoL yLa ta €08 peTadopdg TTOU TTPOKUTITOUV AT TNV ATTOGTOAR OTIOLWVSHTIOTE TIPOIOVTWY f} LEPWV TWV TIPOIOVTWY OE EUAG 0TO TTAAICLO TNG eyyUnong kat Ba ipaote
untevBuvoL yLa Tuxov €€oda petadopdc Tou TPOKUTITOUV KATA TNV AITOOTOAF EVOG ETILOKELACUEVOU /) avTAANAKTIKOU TTpoiovTog. Edv elote katavoAwthg, apakalol e Seite Toug
OPOUG KaL TLG TIPOUTIOBETELG MG,

Ta mpoidvTa ou eMoTPEPOVTAL TIPETEL VAL EIVOL TNV OPXLKF TOUG cUoKevaoia Kat o kaBaph katdotaon. Ta mpoidvta mou emotpédovtal SLadopeTikd, KATAE T SLAKPLTKA EUXEPELL
¢ Etatpeiag, eite Ba amoppipBouv eite Ba xpewBouv emumAéov TEAN yLa TNV KAAU YN TwV TPOCOETWY Samavwv. Ta IPoidvVTa Tou EMLOTPEDOVTAL yLOL ETILOKEUT 0TO TAQIGLO TNG
€yyunong npEmeL va cuvodelovtal anod avtiypado Tou apyLkol TLLOAOyiou 1 TPEMEL VA avadEPOUV TOV apPXLKO aplBpod TLoAoyiou Kat Thv nUepopnvia ayopdc.

EQv eiote katavaAwthg, N mapoloa yyunon elvot EMUTAEOV TWV VOULUWY SIKAUWHATWY 0aG OE OXECT LE TTPOLOVTA OV €ival EAQTTWHATIKA 1 OXL 01w Tieptypadovtat. Ot cUpBOUAEG
OXETIKA PE TA VO SIKalWpatd oag eivat Stabeotpeg amnd to Mpadeio cUUBOUAWY TWV TOTIKWY TOALTWV 1 To Mpadeio EUMOPLIKWV TPOTUTIWY.

OL eyyunoeLg tou opilovtal otnv mapoloa PATPA LOXUOUV HOVO YLa TOV OPXLKO AyOpaoTr) EVOG TIPOIOVTOG artd tny iStorage i évav e€0U0L080TNEVO HETATWANTA A Slavopéa Tng
iStorage. AYTEZ ol eyyunoelg eivat pun petaBLBActped.

EKTOZ AMO THN MEPIOPIXMENH ETTYHZH NOY NAPEXETAI XTO NAPON, KAI 3TO BAOMO MNOY ENITPEMETAI ANO TO NOMO, H ISTORAGE DISCLAIMS EITYATAI OAEX TIX EFTYHZEIZ, PHTEX
H ZIQMHPEZ, 2YMNEPINAMBANOMENQN OAQN TQN EMTYHZEQN EMMOPEYZIMOTHTAZ, KATAAAHAOTHTAZ TA ZYTKEKPIMENO 2KOMO, NONINFRINGEMENT. H ISTORAGE AEN EITYATAI
OTI TO MPOION OA AEITOYPTEI XQPIZ SOAAMATA. 3TO BAOMO NMOY TYXON ZIQMHPES EMTYHZEIZ MMOPEI NA YIAPXOYN , Q3TO20, ANO TH AEITOYPTIA TOY NOMOY, OMOIAAHMNOTE
TETOIA EITYHZH MEPIOPIZETAI STH AIAPKEIA THE MAPOYZAS EMTYHZHE. H EMIZKEYH H H ANTIKATASTAZH AYTOY TOY MPOIONTOS, ONQS NMPOBAEMETAI 5TO MAPON, EINAI H EK TQN
YXTEPQN OEPATEIA ZAS.

2E KAMIA MEPINTQZH H ISTORAGE AEN EYOYNETAI A ONOIAAHNOTE ANQAEIA H ANAMENOMENA KEPAH, H OMOIOAHMOTE INCIDENTAL, TIMQPHTIKO, YITOAEITMATIKO, EIAIKO,
EZAPTHXH H AIAAOXIKEX ZHMIEZ, sYMMNEPIAAMBANOMENQN, ENAEIKTIKA , XAMENQN EZOAQN , XAMENQN KEPAQN, ANQAEIAZ XPHZHZ AOTIZMIKQOY, ANQAEIAZ AEAOMENQN,
AAAHZ ATIQAEIAZ H ANAKTHZHZ AEAOMENQN, ZHMIAZ E AKINHTA, KAl AZIQZEIZ TPITQN, NOY MPOKYNTOYN AMO ONOIAAHNOTE ©EQPIA ANAKTHZHZ, 2YMMNEPINAAMBANOMENHZ
THZ EITYHZHZ, THX 2YMBAZHZ, TOY NOMOY H THZ TORT, ANEZAPTHTA AMO TO AN ENHMEPQOHKE A THN MIOANOTHTA TETOIQN ZHMIQN. ANEZAPTHTA AMNO TH AIAPKEIA
OMOIAZAHMOTE NEPIOPIZMENHZ EITYHZHZ H OMOIAZAHNOTE ETTYHXHZX MOY YIONOEITAI AMO TO NOMO H ZE NEPINTQ2H NOY ONOIAAHMOTE MEPIOPIXMENH ETTYHZH ANOTYXEI
TOY OYZIASTIKOY $KOMOY THE, E KAMIA MEPINTQ3H AEN ©A YNEPBAINEI OAOKAHPH THN EYOYNH THZ H TIMH ATOPAS AYTOY TOY MPOTONTOS. 4823-2548-5683,3

www.istorage-uk.com

=
&
o
=
=
(=)
[ —
2

o
=
192}
=3
3

qpueyJazinuag

| A—U1oldX 0191013XAg /

6



iStorage, 2020. Me tnv enidpLAAEN TAVTOC SIKALWUATOC.
IStorage Limited, iStorage House, 13 Alperton Lane
Perivale, Middlesex. UB6 8DH, AyyAia
TnA.: +44 (0) 20 8991 6260 ®af: +44 (0) 20 8991 6277
e-mail: info@istorage-uk.com web: www.istorage-uk.com

www.istorage-uk.com




