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Remember to save your PIN in a safe place. If lost or forgotten,
there is no way to access the datAshur PRO*C/PRO*A.

If you are having difficulty, please contact our dedicated support team via the following link:
www.istorage-uk.com/support

Copyright © iStorage Limited. All rights reserved.

Windows is a registered trademark of Microsoft Corporation. All other trademarks and copy-
rights referred to are the property of their respective owners.

Distribution of the work or derivative work in any standard (paper) book form for commercial
purposes is prohibited unlessprior permission is obtained from the copyright holder.

DOCUMENTATION IS PROVIDED AS IS AND ALL EXPRESS OR IMPLIED CONDITIONS,
REPRESENTATIONS AND WARRANTIES, INCLUDING ANY IMPLIED WARRANTY OF
MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE OR NON-INFRINGEMENT,
ARE DISCLAIMED, EXCEPT TO THE EXTENT THAT SUCH DISCLAIMERS ARE HELD TO BE
LEGALLY INVALID.

iStorage shall not be liable by virtue of this warranty, or otherwise, for any incidental, special or
consequential damage including any loss of data resulting from use or operation of the product,
whether or not iStorage was apprised of the possibility of such damages.

FE C€ 25 X £\ [RoHS|(REACH](1P68

Certified

DATALOCK® SECURED CLEVX, LLC, U.S. PATENT
www.istorage-uk.com/clevx-patents

All trademarks and brand names are the property of their respective owners.
User Manual v1.0
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Introduction

Thank you for purchasing the iStorage datAshur® PRO*C/
PRO*A, an ultra secure and easy to use, hardware encrypted
USB 3.2 (Gen 1x1) PIN activated flash drive.

The datAshur PRO*C/PRO*A is certified to FIPS 140-3 Level 3.
This is a high level US government accreditation and means the
product has passed numerous tests relating to the encryption
algorithm and tamper-evidence as well as to thwart attacks
directed at the Critical Security Parameters. The drive is also
certified under the Netherlands’ NLNCSA BSPA cryptographic
security assessment.

The datAshur PRO*C/PRO*A uses military grade AES-XTS
256-bit hardware encryption, which encrypts all data stored
on the drive in real-time. The datAshur PRO*C/PRO*A requires
no software and is OS and host independent.

The datAshur PRO*C/PRO*A incorporates a rechargeable
battery allowing the user to enter a 8-15 digit PIN (Personal
Identification Number) onto the on-board keypad before
connecting the drive to a USB port.

Should the drive be lost or stolen, the user can rest assured
that all data held on the datAshur PRO*C/PRO*A is safe and
cannot be accessed by any unauthorised person.

The datAshur PRO*C/PRO*A can be configured with both

a User and Admin PIN, making it perfect for corporate and
government deployment. As the datAshur PRO*C/PRO*A is
unlocked via the onboard keypad and not a host computer, it
is not vulnerable to software/hardware based key-loggers or
brute force attacks.

Box contents
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iStorage Extruded
datAshur PRO*C/PRO*A Aluminium Sleeve

Note: The datAshur PRO*C/PRO"A rechargeable battery is
not fully charged, we recommend the battery be charged prior
to first use. Please plug in the datAshur PRO*C/PRO*Ato a
powered USB port for 30-60 minutes to fully charge

the battery.

Quick Start Guide
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1. datAshur PRO*C/PRO*A layout

74mm
D.0¥d XNHSVLVA

Solid RED and blinking
GREEN and BLUE

Initial shipment state, first time
User PIN creation.

o
-m- =
(BT =

RED blinking

Locked and awaiting User
PIN entry.

wwges
wwg/

10.5mm

RED - Fade Out

Locking down/incorrect
PIN entry

GREEN solid

Drive is unlocked in User mode.

=

. LED lights

10

RED - Locked. GREEN - Unlocked. BLUE - Connected to the computer/data transfer/

Admin PIN indicator/User PIN change.

2. Polymer coated, wear resistant, alphanumeric keypad.

w

. Epoxy coated

All critical components are covered by a layer of super tough epoxy resin.

On-device crypto chip.
KEY button.

N oo v s

Protective sleeve.

GREEN blinking

When connected to a USB port if
GREEN LED blinks every 2 seconds
this indicates the drive has been set
as ‘Read-Only’

L J

o)

i

_‘:’ L
p N

BLUE blinking every
5 seconds

y |

Battery is charging when drive is
locked and connected to a
USB port.

Keyring - Unscrew to add to keyring.

GREEN flickering

datAshur PRO*C/PRO*A is
unlocked in Admin mode.

BLUE blinking

Data exchange with host or when
not connected to a USB port indi-
cates an Admin PIN exists.
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q JI, o
- | P ‘,3;_',?: .‘g ¢ -
Solid RED and RED and GREEN RED and GREEN GREEN and BLUE
blinking GREEN blinking alternately flickering together blinking together
Reset Drive awaiting User Factory reset/deleting files in Awaiting Admin PIN entry. User settings mode.
PIN configuration. Admin mode

NS i
;\ <17 J
FornT
Jj:k
GREEN and BLUE RED and BLUE RED and BLUE Blinking BLUE
flickering together blinking together flickering together Awaiting User PIN change.
Admin settings mode. When not connected to a USB Awaiting Admin PIN change.

port indicates that both User and
Admin PINs have been set on the
datAshur PRO*C/PRO*A.

3. How to use the datAshur PRO*C/PRO*A for the first time

datAshur PRO*C/PRO*A is supplied in the ‘Initial Shipment

State’ with no pre-set PIN. An 8-15 digit User PIN must be PIN Requirements:

configured before the drive can be used. Once a User PIN has * Must be between 8-15 digits in length

b full f d. it will th b bl e Must not contain only repetitive numbers, e.g. (3-3-3-3-3-3-3-3)
een successfully configured, it will then not be possible to o Must not contain only consecutive numbers, e.g. (1-2-3-4-5-6-7-8),

revert the drive back to the ‘Initial Shipment State’. (7-8-9-0-1-2-3-4)

A Password Tip:
,Q\ You can create a memorable word, name, phrase or any other Alphanumerical PIN combination by
simply pressing the key with the corresponding letters on it.

Examples of these types of Alphanumerical PINs are:

For “PASSWORD” you would press: For “ISTORAGE” you would press:
7)(2) (Z) (Z) (2) (&) (Z) 3 4 (7) (8] (&) (7) (2) [2) 3

Using this method, long and easy to remember PIN’s can be created.

User Manual v1.0
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To create a User PIN, proceed with the following steps.

2. Press the KEY button TWICE (double-click)
Solid RED LED and blinking GREEN and BLUE LEDs will switch to a
blinking BLUE LED.

1. Press KEY button once

RED, GREEN & BLUE LEDs will flash together once and then switch to a
solid RED LED and blinking GREEN and BLUE LEDs.

4. Press KEY button TWICE (double-click)

3. Enter your new 8-15 digit User PIN
Blinking BLUE LED will switch to a blinking GREEN LED.

BLUE LED will continue to blink.

— | — |
- - L
o N - )

| 7’ 1 \ | 4 1 \ 7) : _/?\_

6. Press KEY button TWICE (double-click)

GREEN LED continues to blink. Blinking GREEN LED will change to solid RED LED and then switch to a
solid GREEN LED indicating that the User PIN was successfully created.

5. Re-enter your new User PIN

e . = = 4 T = 4
!
’ - - ; - -

Note: Once the datAshur PRO*C/PRO*A has been successfully unlocked, the GREEN LED will remain on and
in a solid state for 30 seconds only, during which time the datAshur PRO*C/PRO*A needs to be connected

to a powered USB port. It can be locked down immediately (if not connected to a USB port) by pressing and
holding down the KEY button for 3 seconds, or by clicking the ‘Safely Remove Hardware/Eject’ icon within
your operating system when connected to a USB port.

When the datAshur PRO*C/PRO*A is unlocked and connected to a USB port, it will not accept further
instructions via the keypad.
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4. How to change the User PIN in User mode

PIN Requirements:

o Must be between 8-15 digits in length

e Must not contain only repetitive numbers, e.g. (3-3-3-3-3-3-3-3)

e Must not contain only consecutive numbers, e.g. (1-2-3-4-5-6-7-8),(7-8-9-0-1-2-3-4)

’ Password Tip:
,Q\ You can create a memorable word, name, phrase or any other Alphanumerical PIN combination by
simply pressing the key with the corresponding letters on it.

Examples of these types of Alphanumerical PINs are:

For “PASSWORD’ you would press: For “ISTORAGE” you would press:

7 2 7 7 9 [¢) 7

P A s s W) o

2w
IS
N
©
o
N
N
ER N
w

Using this method, long and easy to remember PIN’s can be created.

To change the User PIN, proceed with the following steps.

1. Press KEY button once 2. Enter your current User PIN

RED, GREEN & BLUE LEDs will flash together once and then the RED LED RED LED will continue to blink.
will continue to blink.

2N = N =
| |
3. Press KEY button once 4. Press KEY button TWICE (double-click)
Solid RED LED switches to a solid GREEN LED indicating successful User Solid GREEN LED switches to a blinking BLUE LED.
PIN entry.
| \ i
) ‘ ) L vt J
_--
- [ = | P
=i SR= S =  ———
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5. Enter your new User PIN 6. Press KEY button TWICE (double-click)
BLUE LED continues to blink. Blinking BLUE LED switches to a blinking GREEN LED.

7. Re-enter your new User PIN 8. Press KEY button TWICE (double-click)
GREEN LED continues to blink. Solid RED LED changing to GREEN solid LED indicating successful User
PIN change.

Note: The User PIN can also be changed by the Administrator using the Admin PIN if one exists, refer to section
14 ‘How to change the User PIN in Admin mode’. If a mistake was made while defining a new User PIN or the
procedure was not completed, the drive will retain the old User PIN.

5. How to access drive settings in User mode

The drive settings mode will allow the user to perform different functions such as creating an
Admin PIN, enabling and disabling the datAshur PRO*C/PRO*A as Read-Only, setting a Timeout
lock and determining the device version number.

The table below illustrates how to access the drive settings mode,
sections 6-11 describe how to perform the various functions.

1. Press KEY button once 2. Enter your current User PIN

RED, GREEN & BLUE LEDs will flash together once and then the RED LED RED LED will continue to blink.
will continue to blink. (Note: Both RED and BLUE LEDs will blink together
if an Admin PIN also exists).

= S’
/+\'7 CEE =

14
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3. Press KEY button once

Solid RED LED switches to a solid GREEN LED indicating successful User
PIN entry.

15

4. Press KEY button THREE times (triple-click)

Solid GREEN LED switches to blinking GREEN and BLUE LEDs indicating
the drive is awaiting new user defined drive settings.

6. How to enable Read-Only as User

To set the datAshur PRO*C/PRO*A to Read-Only in User

mode, proceed with the following steps.

1. Unlock the datAshur PRO*C/PRO*A with your User PIN
GREEN LED will be solid indicating successful User PIN entry.

3. Press button number 7 followed by the number 6 button (76)

GREEN and BLUE LEDs will continue to blink.

2. Press the KEY button THREE times (triple-click)

Solid GREEN LED switches to blinking GREEN and BLUE LEDs indicating
the drive is awaiting new user defined settings.

4. Press the KEY button once

GREEN and BLUE LEDs will change to a solid RED LED before switching
to a solid GREEN LED indicating successful Read-Only configuration.

Note: Once activated, drive access is limited to Read-Only. When datAshur PRO*C/PRO*A is unlocked and
inserted into a USB port the GREEN LED blinks every two seconds indicating the drive is in Read-Only Mode.
Admin can override User Read/Write settings by enabling/disabling Read/Write in Admin mode.
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7. How to enable Read/Write as User

To set the datAshur PRO*C/PRO*A to Read/Write in User
mode, proceed with the following steps.

1. Unlock the datAshur PRO*C/PRO*A with your User PIN 2. Press the KEY button THREE times (triple-click)

GREEN LED will be solid indicating successful User PIN entry. Solid GREEN LED switches to blinking GREEN and BLUE LEDs indicating
the drive is awaiting new user defined settings.

* = A
| |

3. Press button number 7 followed by the number 9 button (79) 4. Press the KEY button once

GREEN and BLUE LEDs will continue to blink. GREEN and BLUE LEDs will change to a solid RED LED before switching
to a solid GREEN LED indicating successful Read/Write configuration.

Note: Once activated, drive access is restored to the default Read/Write state. Admin can override User
settings by enabling/disabling Read/Write in Admin mode.

8. How to set the Timeout Lock in User mode

To protect against unauthorised access in the event the datAshur PRO*C/PRO*A is connected to
a host and left unattended, the datAshur PRO*C/PRO*A can be set to automatically lock after a
pre-set duration of time.

In its default state, the datAshur PRO*C/PRO*A Timeout Lock feature is turned off. The Timeout
Lock feature can be set to activate (lock) an idle drive anywhere between 1 and 99 minutes.
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To set the Timeout Lock, please follow steps in the table below.

1. Unlock the datAshur PRO*C/PRO*A with your User PIN 2. Press the KEY button THREE times (triple-click)
GREEN LED will be solid indicating successful User PIN entry.

Solid GREEN LED switches to blinking GREEN and BLUE LEDs indicating
the drive is awaiting new user defined settings.

3. Press button number 8 followed by the number 5 button (85) 4. Press the KEY button once
GREEN and BLUE LEDs will continue to blink.

GREEN and BLUE LEDs will switch to a blinking GREEN LED.

5. Enter the length of User Timeout: 0 = 0 minutes (default) / 6. Press the KEY button once
5 = 5 minutes / 15 = 15 minutes / 99 = 99 minutes etc.
GREEN LED continues to blink.

RED solid LED will switch to a GREEN solid LED indicating the Auto-Lock
time out has been successfully configured.

Note: If the Timeout Lock feature has been set by the user in ‘User Mode’, the Administrator is able to change

the user setting in Admin mode. If the Administrator set the Timeout Lock feature in ‘Admin Mode’, the user is
disabled from making any change to the Timeout feature in User Mode.
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9. How to disable the Timeout Lock in User Mode

To disable the Timeout Lock, please follow steps in the table below.

1. Unlock the datAshur PRO*C/PRO*A with your User PIN 2. Press the KEY button THREE times (triple-click)

GREEN LED will be solid indicating successful User PIN entry. Solid GREEN LED switches to blinking GREEN and BLUE LEDs indicating
the drive is awaiting new user defined settings.

3. Press button number 8 followed by the number 5 button (85) 4. Press the KEY button once
GREEN and BLUE LEDs will continue to blink. GREEN and BLUE LEDs will switch to a blinking GREEN LED.

|

_-_

— N
|

5. To disable the Timeout Lock, press button number 0 6. Press the KEY button once
GREEN LED continues to blink. RED solid LED will switch to a GREEN solid LED indicating the Auto-Lock
time out has been successfully disabled.
- = 3 =

Note: If the Timeout Lock feature has been set by the user in ‘User Mode’, the Administrator is able to change
the user setting in Admin mode. If the Administrator set the Timeout Lock feature in ‘Admin Mode,, the user is
disabled from making any change to the Timeout feature in User Mode.
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10. How to determine the device Version

Number in User mode

To display the device Version Number of the
datAshur PRO*C/PRO*A do the following

1. Unlock the datAshur PRO*C/PRO*A with your User PIN
GREEN LED will be solid indicating successful User PIN entry.

2. Press the KEY button THREE times (triple-click)
Solid GREEN LED switches to blinking GREEN and BLUE LEDs indicating

the drive is awaiting new user defined settings.

3. Press button number 8 followed by the number 6 button (86) 4.

GREEN and BLUE LEDs will continue to blink.

ST 9

® o o

™

11.

If no Admin PIN exists, the user is able to create an Admin PIN
by following the instructions in the table below.

The Admin PIN is a useful feature for corporate deployment,
for example:

e Recovering data from a drive and configuring a new User PIN in the event
an employee has forgotten their PIN

e Retrieving data from a drive if an employee leaves the company

o Setting Admin defined user policies

e The Admin PIN can be used to override all user settings

Press the KEY button once and then the following happens;

All LEDs (RED, GREEN & BLUE) will flash together once.

RED LED blinks indicating the integral part of the firmware revision number.
GREEN LED blinks indicating the fractional part.

BLUE LED blinks indicating the last digit of the firmware revision number.
All LEDs (RED, GREEN & BLUE) become solid for 1 second.

RED, GREEN & BLUE LEDs switch to a solid GREEN LED.

For example, if the revision number is ‘1.12.3’, the RED LED will blink once (1)
and the GREEN LED will blink twelve (12) times and the BLUE LED wiill blink
three (3) times. Once the sequence has ended the RED, GREEN & BLUE LEDs
will blink together once and then to solid GREEN.

How to create an Admin PIN in User mode

PIN Requirements:

o Must be between 8-15 digits in length

e Must not contain only repetitive numbers, e.g. (3-3-3-3-3-3-3-3)

e Must not contain only consecutive numbers, e.g. (1-2-3-4-5-6-7-8),
(7-8-9-0-1-2-3-4)
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To create an Admin PIN in User mode, proceed with the following steps.

1. Unlock the datAshur PRO*C/PRO*A with your User PIN 2. Press and hold down the number 1 button and press the

GREEN LED will be solid indicating successful User PIN entry. KEY button TWICE (double click)
Solid GREEN LED will switch to flickering RED and BLUE LEDs.

[ [
| |
3. Enter your new 8-15 digit Admin PIN 4. Press KEY button TWICE (double click)
RED and BLUE LEDs will continue to flicker together. RED and BLUE LEDs will switch to a blinking GREEN LED.

|
_-_
— N
|
5. Re-enter your new Admin PIN 6. Press KEY button TWICE (double click)
GREEN LED will continue to blink. Blinking GREEN LED will change to a solid RED LED before switching to a

solid GREEN LED indicating the Admin PIN has been successfully configured.

| s * *
e - = -
= Frn" Y

12. How to unlock the datAshur PRO*C/PRO*A as Admin

Caution: Entering the Admin PIN to access a locked drive will clear
(delete) the User PIN

20
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1. Press and hold down the number 1 button and press the 2. Enter your Admin PIN
KEY button once RED and GREEN LEDs continue to flicker together.

RED, GREEN & BLUE LEDs will flash together once and then RED and
GREEN LEDs flicker together.

3. Press the KEY button once

Flickering RED and GREEN LEDs will change to a solid RED LED and then
switch to a flickering GREEN LED indicating successful Admin PIN entry
- drive unlocked as Admin.

Note: Once the datAshur PRO*C/PRO*A has been successfully unlocked, the GREEN LED
will remain on and blinking for 30 seconds only, during which time the datAshur PRO*C/
PRO*A needs to be connected to a powered USB port. It can be locked down immediately

(if not connected to a USB port) by pressing and holding down the KEY button for 3 seconds,
or by clicking the ‘Safely Remove Hardware/Eject’ icon within your operating system when
connected to a USB port.

When the datAshur PRO*C/PRO*A is unlocked and connected to a USB port, it will not
accept further instructions via the keypad.

13. How to create a New User PIN in Admin mode

Creating a new User PIN in Admin mode will become neces-

sary if the datAshur PRO*C/PRO*A has been unlocked for any PIN Requirements: o

reason with the Admin PIN, as this will automatically clear * Must be between 8-15 digits in length

del he U PIN. T U PIN i Aé . d e Must not contain only repetitive numbers, e.g. (3-3-3-3-3-3-3-3)
(delete) the User - To create a new User In Admin mode e Must not contain only consecutive numbers, e.g. (1-2-3-4-5-6-7-8),
please follow the instructions below. (7-8-9-0-1-2-3-4)
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1. Unlock the datAshur PRO*C/PRO*A with your Admin PIN
GREEN LED will flicker indicating successful Admin PIN entry.

3. Enter your new 8-15 digit User PIN
BLUE LED continues to blink.

5. Re-enter your new 8-15 digit User PIN
GREEN LED continues to blink.

22

2. Press the KEY button TWICE (double click)

Flickering GREEN LED switches to a blinking BLUE LED ready to receive
anew User PIN.

‘ =

4. Press KEY button TWICE (double click)
Blinking BLUE LED switches to a blinking GREEN LED.

E ',?\' » SN |
o ky |

6. Press KEY button TWICE (double click)

Blinking GREEN LED switches to a RED LED and then quickly fades out
(off) to indicate successful creation of a new User PIN.

14. How to change the User PIN in Admin mode

To change the User PIN in Admin mode please follow

the instructions below.
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1. Unlock the datAshur PRO*C/PRO*A with your Admin PIN 2. Press the KEY button TWICE (double click)

GREEN LED will flicker indicating successful Admin PIN entry. Flickering GREEN LED switches to a blinking BLUE LED ready to receive
anew User PIN.

| —

e st/
= —) Fans

3. Enter your new 8-15 digit User PIN 4. Press KEY button TWICE (double click)
BLUE LED continues to blink. Blinking BLUE LED switches to a blinking GREEN LED.
Ll ey L) oy
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5. Re-enter your new 8-15 digit User PIN 6. Press KEY button TWICE (double click)

GREEN LED continues to blink. Blinking GREEN LED switches to a RED LED and then quickly fades out
(off) to indicate the User PIN was successfully changed.

15. How to verify whether an Admin/
User PIN has been set up

The following table illustrates how to determine which PINs, User and/or Admin, have been set
up. With the datAshur PRO*C/PRO*A in a locked state (all LEDs off), press the KEY button once.

1. Press KEY button once RED, GREEN & BLUE LEDs will flash together
once, then one of the following states occurs.

Only User PIN exists /| Only Admin PIN exists Foa Both User and Admin PINs exist

-:+:- RED LED blinks I Loyl l BLUE LED blinks RED and BLUE LEDs blink together
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16. How to change the Admin PIN

Once an Admin PIN has been created, the datAshur
PRO*C/PRO*A needs to be unlocked in Admin mode
in order to change the Admin PIN. The Admin PIN
cannot be changed from the User mode.

1. Unlock the datAshur PRO*C/PRO*A with existing Admin PIN
GREEN LED will flicker indicating successful Admin PIN entry.

.

3. Enter your new 8-15 digit Admin PIN
RED and BLUE LEDs will continue to flicker together.

5. Re-enter your new Admin PIN
GREEN LED will continue to blink.

Caution: Entering the Admin PIN to access a locked drive will
clear (delete) the User PIN.

PIN Requirements:

o Must be between 8-15 digits in length

e Must not contain only repetitive numbers, e.g. (3-3-3-3-3-3-3-3)

e Must not contain only consecutive numbers, e.g. (1-2-3-4-5-6-7-8),
(7-8-9-0-1-2-3-4)

2. Press and hold down the number 1 button and press the
KEY button TWICE (double click)

Flickering GREEN LED switches to RED and BLUE LEDs flickering together
ready to receive new Admin PIN.

4. Press KEY button TWICE (double click)
RED and BLUE LEDs will switch to a blinking GREEN LED.

6. Press KEY button TWICE (double click)

Solid RED LED switches to a flickering GREEN LED indicating successful
Admin PIN change.

the drive will retain the old Admin PIN.

Note: If a mistake was made while defining a new Admin PIN or the procedure was not completed,
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17. How to enable Read-Only in Admin mode

When Admin writes content to the datAshur PRO*C/
PRO*A and restricts access to read-only, the User Caution: Entering the Admin PIN to access a locked drive will
cannot change this setting in User mode. clear (delete) the User PIN.

To set the datAshur PRO*C/PRO*A to
Read-Only, please follow the steps below.

1. Unlock the datAshur PRO*C/PRO*A with your Admin PIN 2. Press the KEY button THREE times (triple-click)
GREEN LED will flicker indicating successful Admin PIN entry. GREEN and BLUE LEDs flicker together.

3. Press button number 7 followed by the number 6 button (76) 4. Press the KEY button once

GREEN and BLUE LEDs continue to flicker together. GREEN and BLUE LEDs change to a solid RED LED and then switches to a flicker-
ing GREEN LED. When the datAshur PRO*C/PRO*A is inserted into a USB port the
GREEN LED blinks every two seconds indicating the datAshur PRO*C/PRO*A is in
Read-Only mode.

18. How to enable Read/Write in Admin mode

Admin can override User set Read-Only by enabling
Read/Write using the Admin PIN. Caution: Entering the Admin PIN to access a locked drive will

clear (delete) the User PIN.
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To set the datAshur PRO*C/PRO*A to Read/Write, please follow the steps below.

1. Unlock the datAshur PRO*C/PRO*A with your Admin PIN

2. Press the KEY button THREE times (triple-click)
GREEN LED will flicker indicating successful Admin PIN entry.

GREEN and BLUE LEDs flicker together.

-

3. Press button number 7 followed by the number 9 button (79)

4. Press the KEY button once
GREEN and BLUE LEDs continue to flicker together. GREEN and BLUE LEDs change to a solid RED LED and then switches to a flickering
GREEN LED. When the datAshur PRO*C/PRO"A s inserted into a USB port the GREEN

LED is solid indicating the datAshur PRO*C/PRO"A is Read/Write enabled.

19. How to determine the device Version
Number in Admin mode
To display the device Version Number Caution: Entering the Admin PIN to access a locked drive will
of the datAshur PRO*C/PRO*A do clear (delete) the User PIN.
the following.
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1. Unlock the datAshur PRO*C/PRO*A with your Admin PIN
GREEN LED will flicker indicating successful Admin PIN entry.

-

3. Press button number 8 followed by the number 6 button (86)
GREEN and BLUE LEDs continue to flicker together.

2

27

. Press the KEY button THREE times (triple-click)
GREEN and BLUE LEDs flicker together.

N
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. Press the KEY button once and then the following happens;

All LEDs (RED, GREEN & BLUE) will flash together once.

RED LED blinks indicating the integral part of the firmware revision number.
GREEN LED blinks indicating the fractional part.

BLUE LED blinks indicating the last digit of the firmware revision number.
All LEDs (RED, GREEN & BLUE) become solid for 1 second.

RED, GREEN & BLUE LEDs switch to a solid GREEN LED.

For example, if the revision number is ‘1.12.3’, the RED LED will blink once (1)
and the GREEN LED will blink twelve (12) times and the BLUE LED will blink
three (3) times. Once the sequence has ended the RED, GREEN & BLUE LEDs
will blink together once and then to solid GREEN.
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20. How to set the Timeout Lock in Admin mode

To protect against unauthorised access in the event
the datAshur PRO*C/PRO"A is connected to a host
and left unattended, the datAshur PRO*C/PRO*A
can be set to automatically lock after a pre-set
duration of time.

In its default state, the datAshur PRO*C/PRO*A
Timeout Lock feature is turned off. The Timeout
Lock feature can be set to activate (lock) an idle
drive anywhere between 1 and 99 minutes. Admin
Timeout Lock settings will override User settings.

Caution: Entering the Admin PIN to access a locked drive will
clear (delete) the User PIN.
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To set the Timeout Lock, please follow steps in the table below.

1. Unlock the datAshur PRO*C/PRO*A with your Admin PIN 2. Press the KEY button THREE times (triple-click)
GREEN LED will flicker indicating successful Admin PIN entry. GREEN and BLUE LEDs flicker together.

-

3. Press button number 8 followed by the number 5 button (85) 4. Press the KEY button once

GREEN and BLUE LEDs continue to flicker together. GREEN and BLUE LEDs will switch to a blinking GREEN LED.

28
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5. Enter the length of User Timeout: 0 = 0 minutes (default) / 6. Press the KEY button once
5 =5 minutes / 15 = 15 minutes / 99 = 99 minutes etc. RED solid LED will switch to a flickering GREEN LED indicating the Auto-
GREEN LED continues to blink. Lock time out has been successfully configured.
s » S " .
— P - - - -

21. How to disable the Timeout Lock
in Admin mode

To disable the Timeout Lock, please
follow steps in the table below.
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1. Unlock the datAshur PRO*C/PRO*A with your Admin PIN
GREEN LED will flicker indicating successful Admin PIN entry.

-

3. Press button number 8 followed by the number 5 button (85)

GREEN and BLUE LEDs continue to flicker together.

5. To disable the Timeout Lock, press button number 0
GREEN LED continues to blink.

2. Press the KEY button THREE times (triple-click)

GREEN and BLUE LEDs flicker together.

4. Press the KEY button once

GREEN and BLUE LEDs will switch to a blinking GREEN LED.

6. Press the KEY button once

Solid RED LED will switch to a flickering GREEN LED indicating the Auto-
Lock time out has been successfully disabled.

22. How to delete all data in Admin mode

To delete all data stored on the datAshur PRO*C/
PRO*A, please follow the instructions below.

All Admin settings will remain on the datAshur
PRO*C/PRO*A but all data will be deleted and cannot
be retrieved and the datAshur PRO*C/PRO*A will
have to be reformatted (see sections 28, 29 or 30).

Caution: Entering the Admin PIN to access a locked drive will
clear (delete) the User PIN.
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1. Unlock the datAshur PRO*C/PRO*A with your Admin PIN 2. Press the KEY button THREE times (triple-click)
GREEN LED will flicker indicating successful Admin PIN entry. GREEN and BLUE LEDs flicker together.

S
-
|
3. Press button number 3 followed by the number 2 button (32) 4. Press the KEY button once
GREEN and BLUE LED:s continue to flicker together. GREEN and BLUE LEDs will switch to RED and GREEN LEDs alternating

on and off.

N
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5. Enter your Admin PIN 6. Press the KEY button once
RED and GREEN LED continue to alternate on and off. Alternating RED and GREEN LEDs switch to solid RED and GREEN LEDs and

finally to a flickering GREEN LED indicating that all data has been deleted.
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23. Brute Force hacking detection

If both Admin and User PINs have been created and a User
enters an incorrect User PIN ten (10) consecutive times, the
datAshur PRO*C/PRO*A’s brute force mechanism will trigger
and the User PIN will be deleted. All data will remain on the
datAshur PRO*C/PRO*A and can only be accessed by the
Admin entering the correct Admin PIN.

If Admin enters an incorrect Admin PIN ten (10) consecutive
times, then both the User and Admin PINs, the encryption key
and all data will be deleted and lost forever.

30

User Manual v1.0



iStorage datAshur® PRO*C/PRO*A

31

The table below illustrates the different PIN set-up states and what happens when entering an
incorrect Admin or User PIN incorrectly ten (10) consecutive times.

PINs Set-up on PIN used to unlock datAshur PRO*C/PRO*A What happens after

datAshur PRO*C/PRO*A | datAshur PRO*C/PRO*A | 10 consecutive incorrect PIN entries?

The datAshur PRO*C/PRO*A’s brute force mechanism will trigger and the
User PIN will be deleted.

All data will remain on the datAshur PRO*C/PRO*A and can only be accessed
by the Admin entering the correct Admin PIN.

Admin & User PINs User PIN

The datAshur PRO*C/PRO*A’s brute force mechanism will trigger and both
Admin & User PINs Admin PIN the User and Admin PINSs, the encryption key and all data will be deleted and

lost forever.

The datAshur PRO*C/PRO*A’s brute force mechanism will trigger and the User

User PIN Only User PIN

PIN, the encryption key along with all data will be deleted and lost forever.

The datAshur PRO*C/PRO*A’s brute force mechanism will trigger and
Admin PIN Only Admin PIN the Admin PIN, the encryption key along with all data will be deleted and

lost forever.

new Admin PIN as described in sections:

be reformatted (see sections 28, 29 or 30).

Note: To use the drive after a Brute Force attack, the user must create either a new User PIN or a

- 25. How to create a User PIN after a Brute Force attack or Reset.
- 26. How to create an Admin PIN after a Brute Force attack or Reset.

The datAshur PRO*C/PRO*A, unlike other similar drives, incorporates a random number genera-
tor, once the drive is reset a new encryption key is randomly generated and the drive will need to

24. How to Reset the datAshur PRO*C/PRO*A

In the event both the Admin and User PINs have been
forgotten, the drive will need to be reset before creat-
ing a new User/Admin PIN.

To reset the datAshur PRO*C/PRO*A, please
follow the instructions below.

Caution: Resetting the datAshur PRO*C/PRO*A will delete
all PINs, the encryption key and all data stored on the drive.
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1. Press and hold down number 7 button and then press the 2. Press the number 9 button three times (triple-click)
KEY button and then release buttons RED and GREEN LEDs continue to alternate on and off.
RED and GREEN LEDs alternate on and off.

- -
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3. Press and hold down number 7 button and then press the KEY
button and then release buttons

Alternating RED and GREEN LEDs switch to solid RED and GREEN LEDs, then the
GREEN LED switches off and the RED LED fades out to complete the reset process.

Note: The reset process will clear all cryptographic parameters including both User and Admin
PINs. To use the drive after a reset, the user must create either a new User PIN or a new Admin PIN
as described in sections:

- 25. How to create a User PIN after a Brute Force attack or Reset.
- 26. How to create an Admin PIN after a Brute Force attack or Reset.

The datAshur PRO*C/PRO*A, unlike other similar drives, incorporates a random number genera-
tor, once the drive is reset a new encryption key is randomly generated and the drive will need to
be reformatted (see sections 28, 29 or 30).

25. How to create a User PIN after
a Brute Force attack or Reset

It will be necessary after a Brute Force attack or when
the datAshur PRO*C/PRO*A has been reset to create PIN Requirements:

a new User PIN and format the drive before it can * Must be between 8-15 digits in length
e Must not contain only repetitive numbers, e.g. (3-3-3-3-3-3-3-3)

be used. e Must not contain only consecutive numbers, e.g. (1-2-3-4-5-6-7-8),
(7-8-9-0-1-2-3-4)

To create an Admin PIN instead of a User PIN, refer to
section 26.

User Manual v1.0



iStorage datAshur® PRO*C/PRO*A

To create a User PIN after a Brute Force attack
or Reset, proceed with the following steps.

1. Press KEY button once

RED, GREEN & BLUE LEDs will flash together once and then switch to a
solid RED LED and a blinking GREEN LED.

N |
\II
fe-
/l\

3. Enter your new 8-15 digit User PIN
BLUE LED will continue to blink.

\iij

5. Re-enter your new User PIN
GREEN LED will continue to blink.

2. Press KEY button TWICE (double click)

Solid RED LED and blinking GREEN LED will switch to a blinking BLUE LED.

v
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4. Press KEY button TWICE (double click)

Blinking BLUE LED will switch to a blinking GREEN LED.
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6. Press KEY button TWICE (double click)

Blinking GREEN LED will change to solid RED LED and then switch to a
solid GREEN LED indicating that the User PIN was successfully created.

26. How to create an Admin PIN after

a Brute Force Attack or Reset

It will be necessary after a Brute Force attack or when
the datAshur PRO*C/PRO"A has been reset to create
a new Admin PIN and format the drive before it can
be used.

To create a User PIN instead of an Admin PIN, refer to
section 25.

® T —> -
PIN Requirements:

o Must be between 8-15 digits in length
e Must not contain only repetitive numbers, e.g. (3-3-3-3-3-3-3-3)

e Must not contain only consecutive numbers, e.g. (1-2-3-4-5-6-7-8),

(7-8-9-0-1-2-3-4)

33
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To create an Admin PIN after a Brute Force attack
or Reset, proceed with the following steps.

1. Press KEY button once

RED, GREEN & BLUE LEDs will flash together once and then switch to a
solid RED LED and a blinking GREEN LED.

7
~
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3. Enter your new 8-15 digit Admin PIN
RED and BLUE LEDs will continue to flicker.

5. Re-enter your new Admin PIN
GREEN LED will continue to blink.

34

2. Press and hold down the number 1 button and press the

KEY button TWICE (double click)

Solid RED LED and blinking GREEN LED will switch to flickering RED
and BLUE LEDs.

\-II
— . YN

4. Press KEY button TWICE (double click)
Flickering RED and BLUE LEDs will switch to a blinking GREEN LED.

6. Press KEY button TWICE (double click)

Blinking GREEN LED will change to solid RED LED and then switch to a flickering
GREEN LED indicating that the Admin PIN was successfully created.

¥
8
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27. Booting from the datAshur PRO*C/PRO*A

iStorage datAshur PRO*C/PRO*A USB drives are equipped
with a boot delay feature in order to accommodate power
cycling during a host boot process.

There may be occasions where you might want to boot from
the datAshur PRO*C/PRO*A for various reasons. When boot-
ing from the datAshur PRO*C/PRO*A, you are running your
computer with the operating system that is installed on the
datAshur PRO*C/PRO"A.

No special actions are required on the part of the user, and to
use this feature, simply unlock the drive and connect to the
USB port of a host computer.

To force an immediate lock, always unplug to remove USB
power to the datAshur PRO*C/PRO*A.
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28. How to format datAshur PRO*C/PRO*A for Windows

To format your datAshur PRO*C/PRO*A for
Windows, please follow the steps below.

1. Unlock and connect the datAshur PRO*C/PRO*A to the
Windows machine.

2. The system will prompt (Image 1) you with the Format window.
3. Press Format disk and Format USB drive window (Image 2) will open.

4. Enter a name for the drive on the Volume label. The name of the drive
will eventually appear on the Desktop. The File System dropdown
menu lists the available drive formats for windows. Select NTFS for
Windows or select FAT32 or exFAT for cross-platform compatibility,
which includes macOS.

5. Click OK (Image 3) to continue with formatting the drive.

6. The procedure will finish formatting the drive with confirmation that
formatting has been completed.

35

Microsoft Windows

You need to format the disk in drive D: before
you can use it.

Do you want to format it?

Cancel

X

Image 1

Format DATASHURPPC (D:)
Capacity:
230 GB

File system
exFAT (Default)

Allocation unit size

Default allocation size

Restore device defaults

Volume label

| paTASHURRFC

Format options
Quick Format

Close

Image 2

Format USBE Drive (D:)

X

‘WARNIMG: Formatting will erase ALL data on this disk.
To format the disk, click OK. To quit, click CANCEL.

Cancel

Image 3
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29. How to format datAshur PRO*C/PRO*A for macOS

To format your datAshur PRO*C/PRO*A on
macO0S, please follow the steps below.

1. Unlock and connect the datAshur PRO*C/PRO*A to your
macOS machine.

2. A warning message will pop up (Image 1). Press “Initialise”. .

3. Select the external volume labelled “iStorage datAshur PRO*C/ Y N Y ——
PRO*A...” (Image 2) and press “Erase”. Jable by this

4. Enter a name for the drive. The name of the drive will eventually

appear on the Desktop. The Volume Format dropdown menu lists

the available drive formats that macOS supports. The recommended

Ignore

format type is macOS Extended for macOS and MS-DOS or exFAT for

cross platform including windows. Select Scheme as GUID Initialise...

Partition Map.
5. Click Erase.

. . . . o . . Image 1

6. The formatted drive will appear in the Disk Utility window and will

mount onto the desktop.

LY ) J— sk Utility ) 2

First Ald Erase

> € Untitled volumes

£ istorage datAshur PRO... &

Location: External | Capacity:
Connestion: USB | Child count
Partition Map: NotSupperted | Type:

SMART status: Not Supported | Device:

Image 2

)
Restore

36

@

Info

2 vocos Q LSt?radge datAshur PRO+ Me... ‘ 123,56 GB

12356 68

Disk

diska
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30. How to format datAshur PRO*C/PRO*A for Linux

To format your datAshur on Linux,
please follow the below steps.

24 Apr 10:22

1. Unlock and connect the datAshur PRO*C/PRO*A to the
Linux machine.

Q disksl

2. Open ‘Show Application’ and type ‘Disks’ in the search box (Image 1).
Click on the ‘Disks’ utility when displayed.

3. Click to select the drive under ‘Devices’. Next, click on the gear icon
under ‘Volumes’ and then click on ‘Format Partitions’ (Image 2).

4. Enter a name for the drive and select ‘For use in all systems and devic-
es (FAT)' for the ‘Type’ option. e.g.: datAshur PRO*C/PRO*A.

5. Then, click the ‘Format’ button. Image 1

6. After the format process is finished, click ( u ) to mount the drive
to Linux (Image 3).

64 GB Thumb Drive

7. Now the drive should be mounted to Linux and ready to use. E—————
37240G

- ze 64GB (68,719,476,736 bytes)

7] 6468 Thumb Drive
iStorage datAshur PRO+ 5020550000053

Volumes | Format Partition...

Create Partition Image
Restore Partition Image.
enchmark Partition

Image 2

64 GB Thumb Drive

iStorage datAshur PRO+
ey ze 64GB (68,719,476,736 bytes)
iStorage datAshur PRO+ 5020550000053

Volumes

datashur PRO+
64 ca AT

> &

e 64GB (68,719,476,736 bytes)
fdev/sdb
D875-4C1B

ts FAT (32-bit version) — Not Mounted

Image 3
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31. Technical Support

iStorage provides the following helpful resources for you:

4

-'R www.istorage-uk.com

@ support@istorage-uk.com

@ +44 (0) 20 8991 6260

iStorage Technical Support Specialists are available from
9:00 a.m. to 5:30 p.m. GMT - Monday through Friday.

Self-diagnostic Test

Your drive has an onboard self-diagnostic system. Normally, upon drive wake up (KEY button press),
all LEDs will blink once indicating all diagnostic tests have passed. In the rare event that the LEDs
blink twice, it indicates that an error has occurred. The drive is still operational and can continue to
be used; however, iStorage recommends informing your IT Manager or the supplier where the drive
was purchased.

38
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32. Warranty and RMA information

iStorage Product Disclaimer and Warranty

iStorage warrants that on delivery and for a period of 36 months from delivery, its Products shall be free from
material defects. However, this warranty does not apply in the circumstances described below. iStorage warrants
that the Products comply with the standards listed in the relevant data sheet on our website at the time you
place your order.

These warranties do not apply to any defect in the Products arising from:

e fair wear and tear;

o wilful damage, abnormal storage or working conditions, accident, negligence by you or by any third party;
e if you or a third party fail(s) to operate or use the Products in accordance with the user instructions;

e any alteration or repair by you or by a third party who is not one of our authorised repairers; or

e any specification provided by you.

Under these warranties we will, at our option, either repair, replace, or refund you for, any Products
found to have material defects, provided that upon delivery:

e you inspect the Products to check whether they have any material defects; and
e you test the encryption mechanism in the Products.

We shall not be liable for any material defects or defects in the encryption mechanism of the Products ascertain-
able upon inspection on delivery unless you notify such defects to us within 30 days of delivery. We shall not be
liable for any material defects or defects in the encryption mechanism of the Products which are not ascertainable
upon inspection on delivery unless you notify such defects to us within 7 days of the time when you discover or
ought to have become aware of such defects. We shall not be liable under these warranties if

you make or anyone else makes any further use of the Products after discovering a defect. Upon notification of
any defect, you should return the defective product to us. If you are a business, you will be responsible for the
transportation costs incurred by you in sending any Products or parts of the Products to us under the warranty,
and we will be responsible for any transportation costs we incur in sending you a repaired or replacement Product.
If you are a consumer, please see our terms and conditions.

Products returned must be in the original packaging and in clean condition. Products returned otherwise will,
at the Company’s discretion, either be refused or a further additional fee charged to cover the additional costs
involved. Products returned for repair under warranty must be accompanied by a copy of the original invoice, or
must quote the original invoice number and date of purchase.

If you are a consumer, this warranty is in addition to your legal rights in relation to Products that are faulty or
not as described. Advice about your legal rights is available from your local Citizens’ Advice Bureau or Trading
Standards office.

The warranties set out in this clause apply only to the original purchaser of a Product from iStorage or an iStorage
authorized reseller or distributor. These warranties are non-transferable.

EXCEPT FOR THE LIMITED WARRANTY PROVIDED HEREIN, AND TO THE EXTENT PERMITTED BY LAW,
ISTORAGE DISCLAIMS ALL WARRANTIES, EXPRESS OR IMPLIED, INCLUDING ALL WARRANTIES OF
MERCHANTABILITY; FITNESS FOR A PARTICULAR PURPOSE, NONINFRINGEMENT. ISTORAGE DOES
NOT WARRANT THAT THE PRODUCT WILL OPERATE ERROR-FREE. TO THE EXTENT THAT ANY IMPLIED
WARRANTIES MAY NONETHELESS EXIST BY OPERATION OF LAW, ANY SUCH WARRANTIES ARE LIMITED
TO THE DURATION OF THIS WARRANTY. REPAIR OR REPLACEMENT OF THIS PRODUCT, AS PROVIDED
HEREIN, IS YOUR EXCLUSIVE REMEDY. IN NO EVENT SHALL ISTORAGE BE LIABLE FOR ANY LOSS OR
ANTICIPATED PROFITS, OR ANY INCIDENTAL, PUNITIVE, EXEMPLARY, SPECIAL, RELIANCE OR CONSE-
QUENTIAL DAMAGES, INCLUDING, BUT NOT LIMITED TO, LOST REVENUES, LOST PROFITS, LOSS OF USE
OF SOFTWARE, DATA LOSS, OTHER LOSS OR RECOVERY OF DATA, DAMAGE TO PROPERTY, AND THIRD-
PARTY CLAIMS, ARISING OUT OF ANY THEORY OF RECOVERY, INCLUDING WARRANTY, CONTRACT, STAT-
UTORY OR TORT, REGARDLESS OF WHETHER IT WAS ADVISED OF THE POSSIBILITY OF SUCH DAMAGES.
NOTWITHSTANDING THE TERM OF ANY LIMITED WARRANTY OR ANY WARRANTY IMPLIED BY LAW,
ORINTHE EVENTTHATANY LIMITED WARRANTY FAILS OF ITS ESSENTIAL PURPOSE, IN NO EVENT WILL
ISTORAGE'’S ENTIRE LIABILITY EXCEED THE PURCHASE PRICE OF THIS PRODUCT.

4823-2548-5683.3
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Bewahren Sie lhre PIN an einem sicheren Ort auf. Wenn Sie sie
verlieren oder vergessen, gibt es keine Moéglichkeit, auf die
datAshur PRO*C/PRO*A zuzugreifen.

Wenn Sie Schwierigkeiten haben, wenden Sie sich bitte tiber den folgenden Link an unser
engagiertes Support-Team: www.istorage-uk.com/support

Copyright © iStorage Limited. Alle Rechte vorbehalten.

Windows ist eine eingetragene Marke der Microsoft Corporation. Alle anderen erwédhnten
Marken und Copyrights sind Eigentum der jeweiligen Inhaber.

Die Verteilung des Dokuments oder abgeleiteter Versionen in standardmagiger Papierform zu
kommerziellen Zwecken ist nur mit vorheriger Zustimmung des Urheberrechtsinhabers zulassig.

DIE DOKUMENTATION WIRD OHNE MANGELGEWAHR ZUR VERFUGUNG GESTELLT
UND ALLE AUSDRUCKLICHEN ODER IMPLIZITEN BEDINGUNGEN, ZUSAGEN UND
GARANTIEN, EINSCHLIESSLICH JEGLICHER IMPLIZITER GARANTIE DER MARKTGAN-
GIGKEIT, EIGNUNG FUR EINEN BESTIMMTEN ZWECK ODER NICHTVERLETZUNG
VON RECHTEN DRITTER, SIND AUSGESCHLOSSEN, AUSSER WENN EIN DERARTIGER
GEWAHRLEISTUNGSAUSSCHLUSS RECHTLICH ALS UNGULTIG ANGESEHEN WIRD.

iStorage kann aufgrund dieser Garantie oder anderweitig nicht fiir etwaige Zufalls-, Sonder- oder
Folgeschaden haftbar gemacht werden, einschlieBlich aus der Verwendung oder dem Betrieb
des Produkts resultierender Datenverlust, unabhingig davon, ob iStorage tber die Moglichkeit

derartiger Schaden informiert wurde.

FE C€ 25 B A\ [RoHs)(REACH](IPg8

DATALOCK® SECURED CLEVX, LLC, U.S. PATENT
www.istorage-uk.com/clevx-patents

Alle Marken und Markennamen sind Eigentum der jeweiligen Besitzer.
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Einfiihrung

Vielen Dank, dass Sie sich fiir den Kauf der iStorage datAshur®
PRO*C/PRO*A entschieden haben, einem ultrasicheren und
einfach zu verwendenden PIN-aktivierten USB 3.2-Stick (Gen
1x1) mit Hardwareverschlisselung.

Der datAshur PRO*C/PRO*A ist nach FIPS 140-3 Level 3
zertifiziert. Das ist ein hoher Akkreditierungsstandard der
US-Regierung und bedeutet, dass das Produkt zahlreiche Tests
bestanden hat, die zur Uberpriifung seines Verschliisselungsal-
gorithmus und seiner Manipulationssicherheit sowie zu seiner
Fahigkeit, Angriffe abzuwehren, die auf kritische Sicherheit-
sparameter abzielen, durchgefiihrt wurden. Das Laufwerk ist
zudem gemaR der niederlandischen kryptografischen Sicher-
heitsbewertung NLNCSA BSPA zertifiziert.

Die datAshur PRO*C/PRO*A verwendet eine Hardwarever-
schliisselung in Militdrqualitat mit AES-XTS 256-Bit, durch
die alle auf dem USB-Stick gespeicherten Daten in Echtzeit
verschlisselt werden. Die datAshur PRO*C/PRO*A erfordert
keine zusatzliche Software und ist betriebssystem- und
hostunabhangig.

Durch den eingebauten, wiederaufl adbaren Akku der
datAshur PRO*C/PRO*A kann der Benutzer noch vor dem
AnschlieBen des USB-Sticks an einen USB-Port eine 8- bis
15-stellige PIN (personliche Identifi kationsnummer) Giber das
integrierte Tastenfeld eingeben.

Sollte der USB-Stick verloren gehen oder gestohlen werden,
hat der Benutzer die Gewissheit, dass alle auf der datAshur
PRO*C/PRO*A gespeicherten Daten sicher sind und nicht von
Unbefugten abgerufen werden kdénnen.

Die datAshur PRO*C/PRO*A kann sowohl mit einer Benutzer-
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Hiille aus strangge-
presstem Aluminium

iStorage
datAshur PRO*C/PRO*A
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als auch mit einer Admin-PIN konfi guriert werden, sodass

sie sich ideal fir Unternehmen und Behérden eignet. Da die
datAshur PRO*C/PRO*A liber das integrierte Tastenfeld und
nicht tiber einen Hostcomputer entsperrt wird, ist sie nicht
anfallig fir software-/hardwarebasierte Keylogger- oder Brute-
Force-Angriffe.

Hinweis: Der wiederaufl adbare Akku der datAshur PRO*C/
PRO*A ist nicht vollstéindig geladen. Wir empfehlen, den Akku
vor der ersten Verwendung zu laden. Schlief3en Sie die datA-
shur PRO*C/PRO*A 30-60 Minuten lang an einen USB-Port
mit Stromversorgung an, um den Akku vollstéindig zu laden.

Schnellanleitung
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1. datAshur PRO*C/PRO*A layout

74mm
D.0¥d XNHSVLVA
wwg'g/
wwg/

10.5mm

ROT leuchtet durchgehend
und GRUN und BLAU blinken

Auslieferungszustand, erstmalige
Benutzer-PIN-Erstellung.

ROT erlischt langsam
Sperre/Falsche PIN-Eingabe

o

-.- & - -

SN = = =

[ M)
ROT blinkt GRON leuchtet durchgehend
Gesperrt und wartet auf Benutzer- USB-Stick ist im Benutzermodus
PIN-Eingabe. entsperrt.
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1. LED-Leuchten

ROT - Gesperrt, GRUN - Entsperrt, BLAU - An den Computer angeschlossen/
Dateniibertragung/Admin-PIN-Anzeige/Benutzer-PIN-Anderung.

2. Polymerbeschichtetes, verschleifestes
alphanumerisches Tastenfeld.

3. Epoxidharz-Beschichtung

Alle wichtigen Komponenten sind mit duferst widerstandsfdhigem
Epoxidharz beschichtet.

4. Crypto-Chip im Gerat.
5. Schlissel-Taste.

6. Schlisselanhanger

Abschrauben und am Schliisselbund anbringen.

7. Schutzhiilse.

GRUN flackert

Die datAshur PRO*C/PRO*A befin-
det sich im Administratormodus.

GROUN blinkt

Wenn die GRUNE LED bei
Anschluss an einen USB-Port alle
zwei Sekunden blinkt, zeigt dies an,
dass das Laufwerk in den schreibge-
schiitzten Modus versetzt wurde.

L J L \ J

! -

i

T iy
BLAU blinkt alle 5 Sekunden BLAU blinkt

Datenaustausch mit Host oder -
wenn das Gerdt nicht an einen
USB-Port angeschlossen ist -
Admin-PIN existiert.

Der Akku wird geladen, wenn der
USB-Stick gesperrt und an einen
USB-Port angeschlossen ist.
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!
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ROT leuchtet durchgehend-
und GRUN blinkt
USB-Stick wird zuriickgesetzt,

wartet auf Benutzer-PIN-
Konfiguration.

L
. S

‘\'/*

A

ROT und GRUN blinken
abwechselnd
Riicksetzen auf Werkseinstel-

lungen/Léschen von Dateien im
Admin-Modus

ROT und GRUN flackern
zusammen

Warten auf Admin-PIN-Eingabe.

GRUN und BLAU flackern
gleichzeitig

Administratoreinstellungsmodus.

ROT und BLAU blinken
zusammen

Ist die datAshur PRO*C/

PRO*A nicht an einen USB-Port

ROT und BLAU flackern
gleichzeitig

Warten auf Anderung der
Admin-PIN.
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GRUN und BLAU blinken
zusammen

Benutzereinstellungsmodus.

Blinkt BLAU

Warten auf Anderung der
Benutzer-PIN

angeschlossen, bedeutet das, dass
sowohl Benutzer- als auch Admin-

PINs festgelegt wurden.

3. Erstmalige Verwendung der datAshur PRO*C/PRO*A

Die datAshur PRO*C/PRO*A hat im ,Auslieferungszustand"
keine voreingestellte PIN. Es muss eine 8- bis 15-stellige
Benutzer-PIN konfiguriert werden, bevor der USB-Stick

verwendet werden kann. Sobald eine Benutzer-PIN erfolgreich
konfiguriert ist, kann der USBStick nicht mehr in den ,Auslief-

erungszustand" versetzt werden.

Beispiele fiir alphanumerische PINs sind:

Fir “PASSWORD” wiirden Sie die folgenden Tasten driicken:

7 2 7 7 9 [¢) 7 3

P A s s W) o R

PIN-Anforderungen:

wie z. B. (3-3-3-3-3-3-3)

® Muss zwischen 8 und 15 Stellen lang sein
e Darf nicht ausschliefSlich wiederholte Ziffern enthalten,

e Darf nicht ausschliefSlich sequenzielle Ziffern enthalten,
z.B.(1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

Sy Passwort-Tipp:
@ Sie kénnen einen einpragsamen Begriff, Namen, Ausdruck oder eine andere alphanumerische PIN-Kom-
bination erstellen, indem Sie einfach die Tasten mit den entsprechenden Buchstaben driicken.

Fir “ISTORAGE” wiirden Sie die folgenden Tasten driicken:

4 7 8 6 7

| s i o R

Mit dieser Methode kénnen lange und trotzdem einfach zu merkende PINs erstellt werden.

4 3
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Fiihren Sie die folgenden Schritte durch,
um eine Benutzer-PIN zu erstellen.

1. Driicken Sie die SCHLUSSEL -Taste einmal

Die ROTE, die GRUNE und die BLAUE LED blinken einmal gleichzeitigund
wechseln dann zur durchgehend leuchtenden ROTEN LED und zur blink-
enden GRUNEN und blinkenden BLAUEN LED.

3. Geben Sie lhre neue 8- bis 15-stellige Benutzer-PIN ein
Die BLAUE LED blinkt weiter.

5. Geben Sie Ihre neue Benutzer-PIN erneut ein
Die GRUNE LED blinkt weiter.

2. Driicken Sie die SCHLUSSEL-Taste ZWEIMAL (Doppelklick)

Die durchgehend leuchtende ROTE LED und die blinkende GRUNE und
BLAUE LED wechseln zur blinkenden BLAUEN LED.

4. Driicken Sie die SCHLUSSEL-Taste ZWEIMAL (Doppelklick)
Die blinkende BLAUE LED wechselt zur blinkenden GRUNEN LED.

6. Driicken Sie die SCHLUSSEL-Taste ZWEIMAL (Doppelklick)

Die blinkende GRUNE LED wechselt zuerst zur durchgehend leuchtenden
ROTEN LED und dann zur durchgehend leuchtenden GRUNEN LED. Das
zeigt an, dass die Benutzer-PIN erfolgreich erstellt wurde.

—>

Hinweis: Sobald die datAshur PRO*C/PRO*A erfolgreich entsperrt wurde, leuchtet die GRUNE LED nur noch
30 Sekunden lang durchgehend. Innerhalb dieser Zeit muss die datAshur PRO*C/PRO*A an einen USB-Port
mit Stromversorgung angeschlossen werden. Die datAshur kann umgehend gesperrt werden (wenn sie nicht
an einen USB-Port angeschlossen ist), indem Sie die SCHLUSSEL-Taste 3 Sekunden lang gedriickt halten.

Ist das Gerdt an einen USB-Port angeschlossen, klicken Sie in Inrem Betriebssystem auf das Symbol fiir
,Hardware sicher entfernen/Auswerfen”. Wenn die datAshur PRO*C/PRO*A entsperrt und an einen USB-Port
angeschlossen ist, akzeptiert das Gerdt keine weiteren Anweisungen lber das Tastenfeld.

44
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4. Andern der Benutzer-PIN im Benutzermodus

PIN-Anforderungen:

® Muss zwischen 8 und 15 Stellen lang sein

o Darf nicht ausschliefSlich wiederholte Ziffern enthalten, wie z. B. (3-3-3-3-3-3-3)

e Darf nicht ausschliefllich sequenzielle Ziffern enthalten, z. B. (1-2-3-4-5-6-7-8),
(7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

Sy Passwort-Tipp:
,Q\ Sie kénnen einen einpragsamen Begriff, Namen, Ausdruck oder eine andere alphanumerische PIN-Kom-
bination erstellen, indem Sie einfach die Tasten mit den entsprechenden Buchstaben driicken.

Beispiele fiir alphanumerische PINs sind:
Fir “PASSWORD” wiirden Sie die folgenden Tasten driicken: Fir “ISTORAGE” wiirden Sie die folgenden Tasten driicken:

7 2 7 7 9 [¢) 7 D3 4 7 8 [¢) 7 2 G4 3

P A s s W) o R | s i o R A

Mit dieser Methode kénnen lange und trotzdem einfach zu merkende PINs erstellt werden.

Fiihren Sie die folgenden Schritte durch, um die Benutzer-PIN zu dndern.

2. Geben Sie |hre aktuelle Benutzer-PIN ein
Die ROTE LED blinkt weiter.

1. Driicken Sie die SCHLUSSEL -Taste einmal

Die ROTE, die GRUNE und die BLAUE LED blinken einmal gleichzeitigund
dann blinkt nur die ROTE LED weiter.

3. Driicken Sie die SCHLUSSEL -Taste einmal

Die durchgehend leuchtende ROTE LED wechselt zur durchgehend leuch-
tenden GRUNEN LED. Das zeigt an, dass die Benutzer-PIN erfolgreich
eingegeben wurde.

4. Driicken Sie die SCHLUSSEL-Taste ZWEIMAL (Doppelklick)
Die durchgehend leuchtende GRUNE LED wechselt zur blinkenden

BLAUEN LED.
‘ LIS 39 PR
‘ ) L N7 J
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5. Geben Sie lhre neue Benutzer-PIN ein 6. Driicken Sie die SCHLUSSEL-Taste ZWEIMAL (Doppelklick)
Die BLAUE LED blinkt weiter. Die blinkende BLAUE LED wechselt zur blinkenden GRUNEN LED.
S g VRS S WS- |

et | -
P iy [ 1 ‘ = amY
b N A N |
7. Geben Sie Ihre neue Benutzer-PIN erneut ein 8. Driicken Sie die SCHLUSSEL-Taste ZWEIMAL (Doppelklick)
Die GRUNE LED blinkt weiter. Die durchgehend leuchtende ROTE LED wechselt zur durchgehend leuchtenden

GRUNEN LED. Das zeigt an, dass die Benutzer-PIN erfolgreich gedindert wurde.

Hinweis: Die Benutzer-PIN kann auch vom Administrator mithilfe der Admin-PIN gedndert werden, sofern
eine vorhanden ist (siehe Abschnitt 14 Andern der Benutzer-PIN im Admin-Modus". Falls beim Einrichten
einer neuen Benutzer-PIN ein Fehler gemacht wurde oder das Verfahren nicht abgeschlossen wird, behdilt der
USB-Stick die alte Benutzer-PIN bei.

5. Zugriff auf die Einstellungen des
USB-Sticks im Benutzermodus

Im Einstellungsmodus des USB-Sticks kann der Benutzer verschiedene Funktionen ausfiihren, wie z. B. das
Erstellen einer Admin-PIN, das Aktivieren und Deaktivieren der datAshur PRO*C/PRO*A im schreibge-
schiitzten Modus, das Einstellen einer Timeout-Sperre und das Bestimmen der Gerateversionsnummer.

In der nachstehenden Tabelle wird gezeigt, wie Sie den Einstellungsmodus des
USB-Sticks aufrufen. In den Abschnitten 6 bis 11 wird beschrieben, wie die
verschiedenen Funktionen ausgefiihrt werden.

1. Driicken Sie die SCHLUSSEL -Taste einmal 2. Geben Sie |hre aktuelle Benutzer-PIN ein

Die ROTE, die GRUNE und die BLAUE LED blinken einmal gleichzeitigund Die ROTE LED blinkt weiter.
dann blinkt nur die ROTE LED weiter. (Hinweis: Die ROTE und die BLAUE
LED blinken gleichzeitig, wenn auch eine Admin-PIN existiert).
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4. Driicken Sie die SCHLUSSEL-Taste DREIMAL (Dreifachklick)

Die durchgehend leuchtende GRUNE LED wechselt zur blinkenden GRUNEN
und blinkenden BLAUEN LED. Das zeigt an, dass der USB-Stick neue
benutzerdefi nierte Laufwerkseinstellungen erwartet.

3. Driicken Sie die SCHLUSSEL -Taste einmal

Die durchgehend leuchtende ROTE LED wechselt zur durchgehend leuch-
tenden GRUNEN LED. Das zeigt an, dass die Benutzer-PIN erfolgreich
eingegeben wurde.

6. Aktivieren des schreibgeschiitzten
Modus als Benutzer

Fiihren Sie die folgenden Schritte durch, um die datAshur PRO*C/PRO*A
im Benutzermodus in den schreibgeschiitzten Modus zu versetzen.

1. Entsperren Sie die datAshur PRO*C/PRO*A mit |hrer 2. Driicken Sie die SCHLUSSEL-Taste DREIMAL (Dreifachklick)

Benutzer-PIN Die durchgehend leuchtende GRUNE LED wechselt zur blinkenden griinen
und BLAUEN LED. Das zeigt an, dass der USB-Stick neue benutzerdefi nierte

Die GRUNE LED leuchtet durchgehend. Das zeigt an, dass die Benutzer-PIN
Einstellungen erwartet.

erfolgreich eingegeben wurde.

3. Driicken Sie die Nummerntaste 7, gefolgt von der 4. Driicken Sie die SCHLUSSEL -Taste einmal

Nummerntaste 6 (76) Die GRUNE und BLAUE LED wechseln zuerst zur durchgehend leuchtenden
ROTEN LED und dann zu einer durchgehend leuchtenden GRUNEN LED. Das
zeigt an, dass der schreibgeschiitzte Modus erfolgreich konfi guriert wurde.

[ 1= ] ]

Slia] o e - a |

Die GRUNE und die BLAUE LED blinken weiter.

Hinweis: Nach der Aktivierung ist der Zugriff auf den USB-Stick auf den schreibgeschiitzten Modus
beschrdnkt. Wenn die datAshur PRO*C/PRO*A entsperrt und an einen USB-Port angeschlossen ist, blinkt die
GRUNE LED alle 2 Sekunden. Damit wird angezeigt, dass sich das Gerit im schreibgeschiitzten Modus befi
ndet.Der Administrator kann die Lese-Schreib-Einstellungen des Benutzers aufSer Kraft setzen, indem er den

Lese-Schreib-Zugriff im Admin-Modus aktiviert bzw. deaktiviert.
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7. Aktivieren des Lese-Schreib-Modus als Benutzer

Fiihren Sie die folgenden Schritte durch, um die datAshur PRO*C/
PRO*A im Benutzermodus in den Lese-Schreib-Modus zu versetzen.

1. Entsperren Sie die datAshur PRO*C/PRO*A mit Ihrer Be-
nutzer-PIN

Die GRUNE LED leuchtet durchgehend. Das zeigt an, dass die Benutzer-PIN
erfolgreich eingegeben wurde.

3. Driicken Sie die Nummerntaste 7, gefolgt von der
Nummerntaste 9 (79)
Die GRUNE und die BLAUE LED blinken weiter.

2. Driicken Sie die SCHLUSSEL-Taste DREIMAL (Dreifachklick)

Die durchgehend leuchtende GRUNE LED wechselt zur blinkenden GRUNEN
und BLAUEN LED. Das zeigt an, dass der USB-Stick neue benutzerdefi nierte
Einstellungen erwartet.

4. Driicken Sie die SCHLUSSEL -Taste einmal

Die GRUNE und BLAUE LED wechseln zuerst zur durchgehend leuchtenden ROTEN
LED und dann zur GRUNEN LED. Das zeigt an, dass der Lese-Schreib-Modus
erfolgreich konfi guriert wurde.

Schreib-Zugriff im Admin-Modus aktiviert bzw. deaktiviert.

Hinweis: Nach der Aktivierung ist der standardmdifiige Lese-Schreib-Modus fiir den Zugriff auf den USB-Stick
wiederhergestellt. Der Administrator kann die Benutzereinstellungen aufSer Kraft setzen, indem er den Lese-

8. Einrichten der Timeout-Sperre im Benutzermodus

Um die datAshur PRO*C/PRO*A vor unbefugtem Zugriff zu schiitzen, wenn sie an einen Host
angeschlossen und unbeaufsichtigt ist, kann die datAshur PRO*C/PRO"A so eingestellt werden,
dass sie automatisch nach einem vorab ausgewahlten Zeitraum gesperrt wird.

Die Funktion , Timeout-Sperre” der datAshur PRO*C/PRO*A ist standardmaRig deaktiviert. Die
Funktion , Timeout-Sperre" kann so eingestellt werden, dass sie (Sperre) bei einem inaktiven
USB-Stick nach einem Zeitraum von 1 bis 99 Minuten aktiviert wird.

48
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Befolgen Sie die Schritte in der nachstehenden Tabelle,

um die Funktion , Timeout-Sperre” einzustellen.

1. Entsperren Sie die datAshur PRO*C/PRO*A mit Ihrer Be-
nutzer-PIN

Die GRUNE LED leuchtet durchgehend. Das zeigt an, dass die Benutzer-PIN
erfolgreich eingegeben wurde.

3. Driicken Sie die Nummerntaste 8, gefolgt von der
Nummerntaste 5 (85)
Die GRUNE und die BLAUE LED blinken weiter.

5. Geben Sie die Lange des Benutzer-Timeouts ein: 0 =
0 Minuten (Voreinstellung) / 5 = 5 Minuten / 15 = 15
Minuten / 99 = 99 Minuten usw.

Die GRUNE LED blinkt weiter.

49

2. Driicken Sie die SCHLUSSEL-Taste DREIMAL (Dreifachklick)

Die durchgehend leuchtende GRUNE LED wechselt zur blinkenden GRUNEN
und BLAUEN LED. Das zeigt an, dass der USB-Stick neue benutzerdefi nierte
Einstellungen erwartet.

4. Driicken Sie die SCHLUSSEL -Taste einmal
Die GRUNE und die BLAUE LED wechseln zur blinkenden GRUNEN LED.

6. Driicken Sie die SCHLUSSEL -Taste einmal

Die durchgehend leuchtende ROTE LED wechselt zur durchgehend leucht-
enden GRUNEN LED. Das zeigt an, dass das Timeout fiir die automatische
Sperre erfolgreich konfi guriert wurde.

Hinweis: Wenn die Funktion ,Timeout-Sperre” vom Benutzer im ,Benutzermodus" eingestellt wurde, kann der
Administrator die Benutzereinstellung im Admin-Modus dndern. Wenn der Administrator die Funktion ,Time-
out-Sperre”im ,Admin-Modus" eingestellt hat, kann der Benutzer im Benutzermodus keine Anderungen an der
Timeout-Funktion vornehmen.
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9. Deaktivieren der Timeout-Sperre im Benutzermodus

Gehen Sie zum Deaktivieren der Timeout-Sperre wie in

der Tabelle unten beschrieben vor.

1. Entsperren Sie die datAshur PRO*C/PRO*A mit Ihrer Be-
nutzer-PIN
Die GRUNE LED leuchtet durchgehend. Das zeigt an, dass die Benutzer-PIN
erfolgreich eingegeben wurde.

3. Driicken Sie die Nummerntaste 8, gefolgt von der
Nummerntaste 5 (85)
Die GRUNE und die BLAUE LED blinken weiter.

5. Driicken Sie zum Deaktivieren der Timeout-Sperre
die Nummerntaste 0

Die GRUNE LED blinkt weiter.

2. Driicken Sie die SCHLUSSEL-Taste DREIMAL (Dreifachklick)

Die durchgehend leuchtende GRUNE LED wechselt zur blinkenden GRUNEN
und BLAUEN LED. Das zeigt an, dass der USB-Stick neue benutzerdefi nierte
Einstellungen erwartet.

4. Driicken Sie die SCHLUSSEL -Taste einmal
Die GRUNE und die BLAUE LED wechseln zur blinkenden GRUNEN LED.

6. Driicken Sie die SCHLUSSEL -Taste einmal
Die durchgehend leuchtende ROTE LED wechselt zur durchgehend leucht-
enden GRUNEN LED. Das zeigt an, dass das Timeout fiir die automatische
Sperre erfolgreich deaktiviert wurde.

Timeout-Funktion vornehmen.

Hinweis: Wenn die Funktion ,Timeout-Sperre” vom Benutzer im ,Benutzermodus" eingestellt wurde, kann der
Administrator die Benutzereinstellung im Admin-Modus dndern. Wenn der Administrator die Funktion ,Time-
out-Sperre” im ,Admin-Modus" eingestellt hat, kann der Benutzer im Benutzermodus keine Anderungen an der
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10. Ermitteln der Gerateversionsnummer

im Benutzermodus

Gehen Sie folgendermal3en vor, um die Gerateversion-
snummer der datAshur PRO*C/PRO*A anzuzeigen

1. Entsperren Sie die datAshur PRO*C/PRO*A mit Ihrer Be-
nutzer-PIN

Die GRUNE LED leuchtet durchgehend. Das zeigt an, dass die Benutzer-PIN
erfolgreich eingegeben wurde.

3. Driicken Sie die Nummerntaste 8, gefolgt von der
Nummerntaste 6 (86)

Die GRUNE und die BLAUE LED blinken weiter. a.
b.

o

2. Driicken Sie die SCHLUSSEL-Taste DREIMAL (Dreifachklick)

Die durchgehend leuchtende GRUNE LED wechselt zur blinkenden GRUNEN
und BLAUEN LED. Das zeigt an, dass der USB-Stick neue benutzerdefi nierte
Einstellungen erwartet.

4. Driicken Sie die SCHLUSSEL-Taste einmal. Es geschieht Folgendes;

Alle LEDs (ROT, GRUN und BLAU) blinken einmal gleichzeitig.

Die ROTE LED blinkt. Das gibt den ganzzahligen Teil der Firmware-Versionsnummer an.
Die GRUNE LED blinkt. Das gibt die Dezimalstellen an.

Die BLAUE LED blinkt. Das gibt die letzte Ziffer der Nummer der Firmware-
Versionsnummer an.

Alle LEDs (ROT, GRUN und BLAU) leuchten 1 Sekunde lang durchgehend.

Die Anzeige wechselt von einer durchgehend leuchtenden ROTEN, GRUNEN und BLAUEN
LED zur durchgehend leuchtenden GRUNEN LED.

Wenn die Versionsnummer z. B. ,1.12.3“ lautet, dann blinkt die ROTE LED

einmal (1), die GRUNE LED blinkt zwélfmal (12) und die BLAUE LED blinkt
dreimal (3). Am Ende der Sequenz blinken die ROTE, die GRUNE und die BLAUE
LED einmal gleichzeitig und dann leuchtet die GRUNE LED durchgehend.

11.

Wenn noch keine Admin-PIN existiert, kann der Benutzer eine
Admin-PIN erstellen, indem er die Anweisungen in der nachste-
henden Tabelle befolgt.

Die Admin-PIN ist eine nitzliche Funktion fir Unternehmen, beispiels-
weise fur folgende Zwecke:

Wiederherstellen von Daten von einem Laufwerk und Konfi gurieren einer
neuen Benutzer-PIN, falls ein Mitarbeiter seine PIN vergessen hat
Abrufen von Daten von einem USB-Stick, wenn ein Mitarbeiter aus dem
Unternehmen scheidet

Festlegen von administratordefinierten Benutzerrichtlinien

Mit der Admin-PIN kénnen alle Benutzereinstellungen
liberschrieben werden

N
L &
:

7

Erstellen einer Admin-PIN im Benutzermodus

PIN-Anforderungen:
® Muss zwischen 8 und 15 Stellen lang sein
e Darf nicht ausschlief3lich wiederholte Ziffern enthalten,
wie z. B. (3-3-3-3-3-3-3)
e Darf nicht ausschliefSlich sequenzielle Ziffern enthalten,
z. B. (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)
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Fiihren Sie die folgenden Schritte durch, um eine
Admin-PIN im Benutzermodus zu erstellen.

1. Entsperren Sie die datAshur PRO*C/PRO*A mit Ihrer
Benutzer-PIN
Die GRUNE LED leuchtet durchgehend. Das zeigt an, dass die Benutzer-PIN
erfolgreich eingegeben wurde.

3. Geben Sie lhre neue 8- bis 15-stellige Admin-PIN ein
Die ROTE und die BLAUE LED flackern weiterhin gleichzeitig.

5. Geben Sie Ihre neue Admin-PIN erneut ein
Die GRUNE LED blinkt weiter.

2. Halten Sie die Nummerntaste 1 gedrtickt und drlicken Sie
die SCHLUSSEL-Taste zweimal (Doppelklick)
Die Anzeige wechselt von der durchgehend leuchtenden GRUNEN LED
zur flackernden ROTEN und flackernden BLAUEN LED.

4. Driicken Sie die SCHLUSSEL-Taste ZWEIMAL (Doppelklick)
Die ROTE und die BLAUE LED wechseln zur blinkenden GRUNEN LED.

6. Driicken Sie die SCHLUSSEL-Taste ZWEIMAL (Doppelklick)
Die blinkende GRUNE LED wechselt zuerst zur durchgdngig leuchtenden
ROTEN LED und dann zur durchgdngig leuchtenden GRUNEN LED. Das zeigt
an, dass die Admin-PIN erfolgreich konfiguriert wurde.

12. Entsperren der datAshur PRO*C/

PRO*A als Administrator

USB-Stick zuzugreifen, wird die Benutzer-PIN geléscht.

Achtung: Wenn Sie die Admin-PIN eingeben, um auf einen gesperrten
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1. Halten Sie die Nummerntaste 1 gedriickt und driicken Sie 2. Geben Sie lhre Admin-PIN ein

die SCHLUSSEL-Taste einmal Die ROTE und die GRUNE LED flackern weiterhin gleichzeitig.
Die ROTE, die GRUNE und die BLAUE LED blinken einmal gleichzeitig und
dann flackern die ROTE und die GRUNE LED gleichzeitig.

3. Driicken Sie die SCHLUSSEL -Taste einmal

Die flackernde ROTE und die flackernde GRUNE LED wechseln zur durchgehend
leuchtenden roten LED und dann zur flackernden GRUNEN LED. Das zeigt an,
dass die Admin-PIN erfolgreich eingegeben wurde - der USB-Stick wurde im
Administratormodus entsperrt.

Hinweis: Sobald die datAshur PRO*C/PRO*A erfolgreich entsperrt wurde, leuchtet die GRUNE
LED weiterhin und blinkt aber nur noch 30 Sekunden lang. Innerhalb dieser Zeit muss die
datAshur PRO*C/PRO*A an einen USB-Port mit Stromversorgung angeschlossen werden. Die
datAshur kann umgehend gesperrt werden (wenn sie nicht an einem USB-Port angeschlossen
ist), indem Sie die SCHLUSSEL- Taste 3 Sekunden lang gedriickt halten. Ist das Gerit an einem
USB-Port angeschlossen, klicken Sie in Ihnrem Betriebssystem auf das Symbol fiir ,Hardware
sicher entfernen/Auswerfen".

Wenn die datAshur PRO*C/PRO*A entsperrt und an einen USB-Port angeschlossen ist, akzeptiert
das Gerdt keine weiteren Anweisungen (iber das Tastenfeld.

13. Erstellen einer neuen Benutzer-PIN im Admin-Modus

Das Erstellen einer neuen Benutzer-PIN im Admin-Modus

ist dann erforderlich, wenn die datAshur PRO*C/PRO*A aus PIN-Anforderungen:
- liebi ; Admin-PIN ® Muss zwischen 8 und 15 Stellen lang sein
einem be Iebl.gen Grund mit der dmer er.litsperrt.wurde, e Darf nicht ausschliefSlich wiederholte Ziffern enthalten,
da dadurch die Benutzer-PIN automatisch geléscht wird. wie z. B. (3-3-3-3-3-3-3)
Befolgen Sie die Anweisungen in der nachstehenden Tabelle, o Darf nicht ausschlieBlich sequenzielle Ziffern enthalten,
um eine neue Benutzer-PIN im Admin-Modus zu erstellen. z.B. (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)
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1. Entsperren Sie die datAshur PRO*C/PRO*A mit Ihrer 2. Driicken Sie die SCHLUSSEL-Taste ZWEIMAL (Doppelklick)

Admin-PIN Die flackernde GRUNE LED wechselt zur blinkenden BLAUEN LED.

Die GRUNE LED flackert. Das zeigt an, dass die Admin-PIN erfolgreich Die neue Benutzer-PIN kann jetzt eingegeben werden.

eingegeben wurde.

‘um = =

3. Geben Sie Ihre neue 8- bis 15-stellige Benutzer-PIN ein 4. Driicken Sie die SCHLUSSEL-Taste ZWEIMAL (Doppelklick)

Die BLAUE LED blinkt weiter. Die blinkende BLAUE LED wechselt zur blinkenden GRUNEN LED.

6. Driicken Sie die SCHLUSSEL-Taste ZWEIMAL (Doppelklick)
Die blinkende GRUNE LED wechselt zur ROTEN LED, die bald darauf
langsam erlischt. Das zeigt an, dass eine neue Benutzer-PIN erfolgreich
erstellt wurde.

5. Geben Sie Ihre neue Benutzer-PIN erneut ein
Die GRUNE LED blinkt weiter.

Jn, [
<o - -
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14. Andern der Benutzer-PIN im Admin-Modus

Befolgen Sie die nachstehenden Anweisungen, um die
Benutzer-PIN im Admin-Modus zu dndern.

54
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1. Entsperren Sie die datAshur PRO*C/PRO*A mit |hrer 2. Driicken Sie die SCHLUSSEL-Taste ZWEIMAL (Doppelklick)
Admin-PIN Die flackernde GRUNE LED wechselt zur blinkenden BLAUEN LED.
Die GRUNE LED flackert. Das zeigt an, dass die Admin-PIN erfolgreich Die neue Benutzer-PIN kann jetzt eingegeben werden.

eingegeben wurde.

| =5
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3. Geben Sie lhre neue 8- bis 15-stellige Benutzer-PIN ein 4. Driicken Sie die SCHLUSSEL-Taste ZWEIMAL (Doppelklick)
Die BLAUE LED blinkt weiter. Die blinkende BLAUE LED wechselt zur blinkenden GRUNEN LED.

',+: Vax¥ —> S’
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5. Geben Sie lhre neue Benutzer-PIN erneut ein 6. Driicken Sie die SCHLUSSEL-Taste ZWEIMAL (Doppelklick)

Die GRUNE LED blinkt weiter. Die blinkende GRUNE LED wechselt zur ROTEN LED, die bald darauf langsam
erlischt. Das zeigt an, dass die Benutzer-PIN erfolgreich gedndert wurde.

15. Uberpriifen, ob eine Admin-/
Benutzer-PIN eingerichtet wurde

In der folgenden Tabelle wird gezeigt, wie Sie herausfinden kénnen, welche PINs - Benutzer-
und/oder Admin-PIN - eingerichtet wurden. Wenn die datAshur PRO*C/PRO*A gesperrt ist
(keine LED leuchtet), driicken Sie die SCHLUSSEL-Taste einmal.

1. Driicken Sie die SCHLUSSEL-Taste einmal. Die ROTE, die GRUNE und die BLAUE
LED blinken einmal gleichzeitig. AnschlieBend tritt einer der folgenden Zustande ein.

Nur die Benutzer-PIN —= Nur die Admin-PIN ist ] ‘ Sowohl die Benutzer- als auch die
& ist vorhanden —47 | vorhanden A 5 Admin-PIN sind vorhanden
et Die ROTE LED blinkt 1 Die BLAUE LED blinkt ) [ Die ROTE und die BLAUE LED
A N || blinken gleichzeitig
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16. Andern der Admin-PIN

Sobald eine Admin-PIN erstellt wurde, muss die

datAshur PRO*C/PRO*A im Admin-Modus entsperrt

werden, damit die Admin-PIN gedndert werden
kann. Es ist nicht moglich, die Admin-PIN im
Benutzermodus zu dndern.

1. Entsperren Sie die datAshur PRO*C/PRO*A mit der
vorhandenen Admin-PIN

Die GRUNE LED flackert. Das zeigt an, dass die Admin-PIN
erfolgreich eingegeben wurde.

.

3. Geben Sie Ihre neue 8- bis 15-stellige Admin-PIN ein
Die ROTE und die BLAUE LED flackern weiterhin gleichzeitig.

5. Geben Sie Ihre neue Admin-PIN erneut ein
Die GRUNE LED blinkt weiter.
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Achtung: Wenn Sie die Admin-PIN eingeben, um auf einen
gesperrten USB-Stick zuzugreifen, wird die Benutzer-PIN geldscht.

PIN-Anforderungen:
® Muss zwischen 8 und 15 Stellen lang sein
e Darf nicht ausschlieflich wiederholte Ziffern enthalten,
wie z. B. (3-3-3-3-3-3-3)
o Darf nicht ausschlieflich sequenzielle Ziffern enthalten,
2. B. (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

2. Halten Sie die Nummerntaste 1 gedriickt und driicken Sie
die SCHLUSSEL-Taste ZWEIMAL (Doppelklick)

Die flackernde GRUNE LED wechselt zur ROTEN und BLAUEN LED, die
gleichzeitig flackern. Die neue Admin-PIN kann jetzt eingegeben werden.

4. Driicken Sie die SCHLUSSEL-Taste ZWEIMAL (Doppelklick)
Die ROTE und die BLAUE LED wechseln zur blinkenden GRUNEN LED.

6. Driicken Sie die SCHLUSSEL-Taste ZWEIMAL (Doppelklick)

Die durchgehend leuchtende ROTE LED wechselt zur flackernden GRUNEN
LED. Das zeigt an, dass die Admin-PIN erfolgreich gedndert wurde.

Hinweis: Falls beim Einrichten einer neuen Admin-PIN ein Fehler gemacht wurde oder das
Verfahren nicht abgeschlossen wird, behdlt der USB-Stick die alte Admin-PIN bei.
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17. Aktivieren des schreibgeschiitzten
Modus im Admin-Modus

Wenn der Administrator Inhalte auf die datAshur
PRO*C/PRO*A schreibt und den Zugriff auf ,Schreibge-
schiitzt" festlegt, kann der Benutzer diese Einstellung im
Benutzermodus nicht andern.

Achtung: Wenn Sie die Admin-PIN eingeben, um auf einen
gesperrten USB-Stick zuzugreifen, wird die Benutzer-PIN geléscht.

Fiihren Sie die nachstehenden Schritte aus, um
die datAshur PRO*C/PRO*A in den schreibge-
schiitzten Modus zu versetzen.

1. Entsperren Sie die datAshur PRO*C/PRO*A mit |hrer 2. Driicken Sie die SCHLUSSEL-Taste DREIMAL (Dreifachklick)
Admin-PIN Die GRUNE und die BLAUE LED flackern gleichzeitig.

Die GRUNE LED flackert. Das zeigt an, dass die Admin-PIN erfolgreich
eingegeben wurde.

| imityly
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3. Driicken Sie die Nummerntaste 7, gefolgt von der 4. Driicken Sie die SCHLUSSEL -Taste einmal
Nummerntaste 6 (76) Die GRUNE und die BLAUE LED wechseln zur durchgehend leuchtenden ROTEN

LED und dann zurflackernden GRUNEN LED. Wenn die datAshur PRO*C/PRO*A
an einen USB-Port angeschlossen ist, blinkt die GRUNE LED alle 2 Sekunden.
Damit wird angezeigt, dass sich die datAshur PRO*C/PRO*A im schreibgeschiitzten

_ ‘ “_.‘ - Modus befindet.

Die GRUNE und die BLAUE LED flackern weiterhin gleichzeitig.

18. Aktivieren des Lese-Schreib-Modus im Admin-Modus

Der Administrator kann den vom Benutzer eingestell-
ten schreibgeschiitzten Modus aul3er Kraft setzen,
indem er den Lese-Schreib-Zugriff mithilfe der
Admin-PIN aktiviert.

Achtung: Wenn Sie die Admin-PIN eingeben, um auf einen
gesperrten USB-Stick zuzugreifen, wird die Benutzer-PIN geldscht.
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Fiihren Sie die nachstehenden Schritte aus, um die datAshur PRO*C/

PRO*A in den Lese-Schreib-Modus zu versetzen.

1. Entsperren Sie die datAshur PRO*C/PRO*A mit Ihrer
Admin-PIN

Die GRUNE LED flackert. Das zeigt an, dass die Admin-PIN erfolgreich

eingegeben wurde.

-

3. Driicken Sie die Nummerntaste 7, gefolgt von der
Nummerntaste 9 (79)
Die GRUNE und die BLAUE LED flackern weiterhin gleichzeitig.

2. Driicken Sie die SCHLUSSEL-Taste DREIMAL (Dreifachklick)

Die GRUNE und die blaue LED flackern gleichzeitig.

4. Driicken Sie die SCHLUSSEL -Taste einmal

Die GRUNE und die BLAUE LED wechseln zur durchgehend leuchtenden ROTEN
LED und dann zurflackernden GRUNEN LED. Wenn die datAshur PRO*C/PRO*A an
einen USB-Port angeschlossen ist, leuchtet die GRUNE LED durchgehend. Damit wird
angezeigt, dass fiir die datAshur PRO*C/PRO*A der Lese-Schreib-Modus aktiviert ist.

[ 1] ] i

19. Ermitteln der Gerateversionsnummer

im Admin-Modus

Gehen Sie folgendermalen vor, um die Gerate-
versionsnummer der datAshur PRO*C/PRO*A
anzuzeigen.

Achtung: Wenn Sie die Admin-PIN eingeben, um auf einen
gesperrten USB-Stick zuzugreifen, wird die Benutzer-PIN gelGscht.
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1. Entsperren Sie die datAshur PRO*C/PRO*A mit der
Admin-PIN

Die GRUNE LED flackert. Das zeigt an, dass die Admin-PIN erfolgreich
eingegeben wurde.

-

3. Driicken Sie die Nummerntaste 8, gefolgt von der
Nummerntaste 6 (86)
Die GRUNE und die BLAUE LED flackern weiterhin gleichzeitig.
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2. Driicken Sie die SCHLUSSEL-Taste DREIMAL (Dreifachklick)
Die GRUNE und die BLAUE LED flackern gleichzeitig.

4. Driicken Sie die SCHLUSSEL-Taste einmal. Es geschieht Folgendes;

Alle LEDs (ROT, GRUN und BLAU) blinken einmal gleichzeitig.
Die ROTE LED blinkt. Das gibt den ganzzahligen Teil der Firmware-
Versionsnummer an.

c. Die GRUNE LED blinkt. Das gibt die Dezimalstellen an.

d. Die BLAUE LED blinkt. Das gibt die letzte Ziffer der Nummer der Firmware-
Versionsnummer an.

e. Alle LEDs (ROT, GRUN und BLAU) leuchten 1 Sekunde lang durchgehend.

f.  Die ROTE, die GRUNE und die BLAUE LED wechseln zur flackernden GRUNEN LED.

Wenn die Versionsnummer z. B. ,1.12.3“ lautet, dann blinkt die ROTE LED
einmal (1), die GRUNE LED blinkt zwélfmal (12) und die BLAUE LED blinkt
dreimal (3). Am Ende der Sequenz blinken die ROTE, die GRUNE und die BLAUE
LED einmal gleichzeitig und wechseln dann zur flackernden GRUNEN LED.

NP2
¥

20. Einrichten der Timeout-Sperre im Admin-Modus

Um die datAshur PRO*C/PRO*A vor unbefugtem
Zugriff zu schiitzen, wenn sie an einen Host
angeschlossen und unbeaufsichtigt ist, kann die
datAshur PRO*C/PRO"A so eingestellt werden, dass
sie automatisch nach einem vorab ausgewahlten
Zeitraum gesperrt wird.

Die Funktion ,Timeout-Sperre* der datAshur PRO*C/
PRO*A ist standardmafig deaktiviert. Die Funktion
»Timeout-Sperre" kann so eingestellt werden, dass sie
(Sperre) bei einem inaktiven USB-Stick nach einem

Zeitraum von 1 bis 99 Minuten aktiviert wird. Die
Admin-Einstellungen fir die Timeout-Sperre setzen
die Benutzereinstellungen auf3er Kraft.

Achtung: Wenn Sie die Admin-PIN eingeben, um auf einen
gesperrten USB-Stick zuzugreifen, wird die Benutzer-PIN geldscht.
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Befolgen Sie die Schritte in der nachstehenden Tabelle, um die
Funktion , Timeout-Sperre” einzustellen.

1. Entsperren Sie die datAshur PRO+C/PRO*A mit der 2. Driicken Sie die SCHLUSSEL-Taste DREIMAL (Dreifachklick)
Admin-PIN Die GRUNE und die BLAUE LED flackern gleichzeitig.

Die GRUNE LED flackert. Das zeigt an, dass die Admin-PIN erfolgreich
eingegeben wurde.

oM,
= e
3. Driicken Sie die Nummerntaste 8, gefolgt von der 4. Driicken Sie die SCHLUSSEL -Taste einmal
Nummerntaste 5 (85) Die GRUNE und die BLAUE LED wechseln zur blinkenden GRUNEN LED.

Die GRUNE und die BLAUE LED flackern weiterhin gleichzeitig.

5. Geben Sie die Lange des Benutzer-Timeouts ein: 0 = 0 Minuten 6. Driicken Sie die SCHLUSSEL -Taste einmal

(Voreinstellung) / 5 = 5 Minuten / 15 = 15 Minuten / Die durchgehend leuchtende ROTE LED wechselt zur flackernden
99 = 99 Minuten usw GRUNEN LED. Das zeigt an, dass das Timeout fiir die automatische Sperre

Die GRUNE LED blinkt weiter. erfolgreich konfiguriert wurde.

21. Deaktivieren der Timeout-Sperre
im Admin-Modus

Gehen Sie zum Deaktivieren der Timeout-Sperre
wie in der Tabelle unten beschrieben vor.
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1. Entsperren Sie die datAshur PRO*C/PRO*A mit der
Admin-PIN

Die GRUNE LED flackert. Das zeigt an, dass die Admin-PIN erfolgreich
eingegeben wurde.

-

3. Driicken Sie die Nummerntaste 8, gefolgt von der
Nummerntaste 5 (85)
Die GRUNE und die blaue LED flackern weiterhin gleichzeitig.

5. Driicken Sie zum Deaktivieren der Timeout-Sperre die
Nummerntaste O

Die GRUNE LED blinkt weiter.
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2. Driicken Sie die SCHLUSSEL-Taste DREIMAL (Dreifachklick)
Die GRUNE und die BLAUE LED flackern gleichzeitig.

4. Driicken Sie die SCHLUSSEL -Taste einmal
Die GRUNE und die blaue LED wechseln zur blinkenden GRUNEN LED.

6. Driicken Sie die SCHLUSSEL -Taste einmal

Die durchgehend leuchtende ROTE LED wechselt zur flackernden GRUNEN
LED. Das zeigt an, dass das Timeout fiir die automatische Sperre erfolgreich
deaktiviert wurde.

22. Loschen aller Dateien im Admin-Modus

Befolgen Sie die nachstehenden Anweisungen,
um alle auf der datAshur PRO*C/PRO*A ges-
peicherten Daten zu I6schen.

Alle Admin-Einstellungen verbleiben auf der datAshur
PRO*C/PRO*A, aber alle Daten werden gel6scht und
kénnen nicht wiederhergestellt werden. AuBerdem
muss die datAshur PRO*C/PRO*A neu formatiert
werden (siehe die Abschnitte 28, 29 oder 30).

Achtung: Wenn Sie die Admin-PIN eingeben, um auf einen
gesperrten USB-Stick zuzugreifen, wird die Benutzer-PIN gelGscht.

User Manual v1.0



iStorage datAshur® PRO*C/PRO*A

1. Entsperren Sie die datAshur PRO*C/PRO*A mit der
Admin-PIN

Die GRUNE LED flackert. Das zeigt an, dass die Admin-PIN erfolgreich
eingegeben wurde.

-

3. Driicken Sie die Nummerntaste 3, gefolgt von der
Nummerntaste 2 (32)

Die GRUNE und die BLAUE LED flackern weiterhin gleichzeitig.

5. Geben Sie lhre Admin-PIN ein
Die ROTE und die GRUNE LED blinken weiterhin abwechselnd.

2. Driicken Sie die SCHLUSSEL-Taste DREIMAL (Dreifachklick)
Die GRUNE und die BLAUE LED flackern gleichzeitig.

4. Driicken Sie die SCHLUSSEL -Taste einmal

Die GRUNE und die BLAUE LED wechseln zur ROTEN und GRUNEN LED,
die abwechselnd blinken.

6. Driicken Sie die SCHLUSSEL -Taste einmal

Die abwechselnd blinkende ROTE und GRUNE LED wechseln zuerst zur durch-
gehend leuchtenden ROTEN und GRUNEN LED und dann zur flackernden
GRUNEN LED. Das zeigt an, dass alle Daten geléscht wurden.

23. Erkennen von Brute-Force-Angriffen

Wenn eine Admin- und eine Benutzer-PIN erstellt wurden und ein Benutzer die Benutzer-PIN
10 (zehn) Mal in Folge falsch eingibt, wird der Brute-Force-Mechanismus der datAshur PRO*C/
PRO*A ausgel6st und die Benutzer-PIN wird geloscht. Alle Daten verbleiben auf der datAshur
PRO*C/PRO*A. Nur der Administrator kann durch Eingabe der richtigen Admin-PIN

darauf zugreifen.

Wenn der Administrator die Admin-PIN 10 (zehn) Mal in Folge falsch eingibt, werden die
Benutzer- und die Admin-PIN, der Verschlisselungsschliissel und alle Daten gel6scht und

sind fir immer verloren.
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Die nachstehende Tabelle enthélt die verschiedenen PIN-Einrichtungsoptionen sowie die Konse-
quenzen, wenn die Admin- bzw. die Benutzer-PIN 10 (zehn) Mal in Folge falsch eingegeben wird.

Auf der datAshur PIN fiir das Entsperren

PRO*C/PRO*A der datAshur Konsequenzen nach 10 fehlerhaften PIN-Eingaben in Folge
eingerichtete PINs PRO*C/PRO*A

Der Brute-Force-Mechanismus der datAshur PRO*C/PRO*A wird ausgeldst,

Admin- und Benutzer-PIN und die Benutzer-PIN wird geléscht.
Benutzer-PIN Alle Daten verbleiben auf der datAshur PRO*C/PRO*A, und nur der Adminis-

trator kann durch Eingabe der richtigen Admin-PIN darauf zugreifen.

Der Brute-Force-Mechanismus der datAshur PRO*C/PRO*A wird ausgeldst,
Admin-PIN und die Benutzer- und Admin-PIN, der Verschliisselungsschliissel und alle
Daten werden geléscht und sind fiirimmer verloren.

Admin- und
Benutzer-PIN

Der Brute-Force-Mechanismus der datAshur PRO*C/PRO*A wird ausgeldst,
Nur Benutzer-PIN Benutzer-PIN und die Benutzer-PIN, der Verschliisselungsschliissel und alle Daten werden
gel6scht und sind fiirimmer verloren.

Der Brute-Force-Mechanismus der datAshur PRO*C/PRO*A wird ausgelést,
Nur Admin-PIN Admin-PIN und die Admin-PIN, der Verschliisselungsschliissel und alle Daten werden
geléscht und sind fiirimmer verloren.

Hinweis: Um den USB-Stick nach einem Brute-Force-Angriff nutzen zu kénnen, muss der Benutzer
entweder eine neue Benutzer-PIN oder eine neue Admin-PIN erstellen. Diese Vorgdnge werden
in den folgenden Abschnitten beschrieben:

- 25. Erstellen einer Benutzer-PIN nach einem Brute-Force-Angriff oder Riicksetzvorgang.
- 26. Erstellen einer Admin-PIN nach einem Brute-Force-Angriff oder Riicksetzvorgang.

Anders als dhnliche USB-Sticks beinhaltet die datAshur PRO*C/PRO*A einen Zufallszahlengen-
erator. Wenn der USB-Stick zuriickgesetzt wurde, wird ein neuer Verschliisselungsschliissel nach
dem Zufallsprinzip generiert und der USB-Stick muss neu formatiert werden (siehe die Abschnitte
28, 29 oder 30).

24. Zuriicksetzen der datAshur PRO*C/PRO*A

Falls sowohl die Admin- als auch die Benutzer-PIN
vergessen wurden, muss der USB-Stick zuriickge- Achtung: Wenn Sie die Admin-PIN eingeben, um auf einen

setzt werden, bevor eine neue Benutzer-/Admin-PIN gesperrten USB-Stick zuzugreifen, wird die Benutzer-PIN geldscht.

erstellt werden kann.

Befolgen Sie die nachstehenden Anweisungen,
um die datAshur PRO*C/PRO*A zuriicksetzen.
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1. Halten Sie die Nummerntaste 7 gedriickt, driicken Sie
dann die SCHLUSSEL-Taste und lassen Sie beide Tasten los

Die ROTE und die GRUNE LED blinken abwechselnd.
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3. Halten Sie die Nummerntaste 7 gedrlickt, driicken Sie dann die
SCHLUSSEL-Taste und lassen Sie beide Tasten los
Die abwechselnd blinkende ROTE und GRUNE LED wechseln zur durchgehend

leuchtenden roten und GRUNEN LED. Dann erlischt die GRUNE LED sofort und
die ROTE LED erlischt langsam, was den Abschluss des Riicksetzvorgangs anzeigt.

2. Driicken Sie die Nummerntaste 9 DREIMAL (Dreifachklick)
Die ROTE und die GRUNE LED blinken weiterhin abwechselnd.

Hinweis: Der Riicksetzvorgang loscht alle kryptographischen Parameter, einschlieflich die
Benutzer- und die Admin-PIN. Um den USB-Stick nach einem Zuriicksetzen nutzen zu kénnen,
muss der Benutzer entweder eine neue Benutzer-PIN oder eine neue Admin-PIN erstellen. Diese
Vorgdnge werden in den folgenden Abschnitten beschrieben:

- 25. Erstellen einer Benutzer-PIN nach einem Brute-Force-Angriff oder Riicksetzvorgang.
- 26. Erstellen einer Admin-PIN nach einem Brute-Force-Angriff oder Riicksetzvorgang.

Anders als dhnliche USB-Sticks beinhaltet die datAshur PRO*C/PRO"A einen Zufallszahlengen-
erator. Wenn der USB-Stick zuriickgesetzt wurde, wird ein neuer Verschliisselungsschliissel nach
dem Zufallsprinzip generiert und der USB-Stick muss neu formatiert werden (siehe die Abschnitte
28, 29 oder 30).

25. Erstellen einer Benutzer-PIN nach einem
Brute-Force-Angriff oder Riicksetzvorgang
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Nach einem Brute-Force-Angriff oder dem Zuriickset-

zen der datAshur PRO*C/PRO*A muss eine Benutzer- PIN-Anforderungen:

PIN erstellt und der USB-Stick muss formatiert
werden, bevor er verwendet werden kann.

Zur Erstellung einer Admin-PIN anstatt einer
Benutzer-PIN siehe Abschnitt 26.

® Muss zwischen 8 und 15 Stellen lang sein
e Darf nicht ausschlief3lich wiederholte Ziffern enthalten,
wie z. B. (3-3-3-3-3-3-3)
e Darf nicht ausschlieilich sequenzielle Ziffern enthalten,
z. B. (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)
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Fahren Sie mit den folgenden Schritten fort, um eine Benutzer-PIN
nach einem Brute-Force-Angriff oder Riicksetzvorgang zu erstellen.

1. Driicken Sie die SCHLUSSEL -Taste einmal
Die ROTE, die GRUNE und die BLAUE LED blinken einmal gleichzeitigund
wechseln dann zur durchgehend leuchtenden ROTEN LED und zur blink-
enden GRUNEN LED.
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3. Geben Sie lhre neue 8- bis 15-stellige Benutzer-PIN ein
Die BLAUE LED blinkt weiter.

5. Geben Sie Ihre neue Benutzer-PIN erneut ein
Die GRUNE LED blinkt weiter.

2. Driicken Sie die SCHLUSSEL-Taste ZWEIMAL (Doppelklick)

Die durchgehend leuchtende ROTE LED und die blinkende GRUNE LED
wechseln zur blinkenden BLAUEN LED.

+
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4. Driicken Sie die SCHLUSSEL-Taste ZWEIMAL (Doppelklick)
Die blinkende BLAUE LED wechselt zur blinkenden GRUNEN LED.

6. Driicken Sie die SCHLUSSEL-Taste ZWEIMAL (Doppelklick)

Die blinkende GRUNE LED wechselt zuerst zur durchgehend leuchtenden
ROTEN LED und dann zur durchgehend leuchtenden GRUNEN LED. Das
zeigt an, dass die Benutzer-PIN erfolgreich erstellt wurde.
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26. Erstellen einer Admin-PIN nach einem
Brute-Force-Angriff oder Riicksetzvorgang

Nach einem Brute-Force-Angriff oder dem Zuriickset-
zen der datAshur PRO*C/PRO*A muss eine Admin-
PIN erstellt und der USB-Stick muss formatiert
werden, bevor er verwendet werden kann.

Zur Erstellung einer Benutzer-PIN anstatt einer
Admin-PIN siehe Abschnitt 25.

PIN-Anforderungen:
o Muss zwischen 8 und 15 Stellen lang sein
e Darf nicht ausschlie3lich wiederholte Ziffern enthalten,
wie z. B. (3-3-3-3-3-3-3)
e Darf nicht ausschliefSlich sequenzielle Ziffern enthalten,
z.B. (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)
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Fahren Sie mit den folgenden Schritten fort, um eine Admin-PIN nach
einem Brute-Force-Angriff oder Riicksetzvorgang zu erstellen.

1. Driicken Sie die SCHLUSSEL -Taste einmal 2. Halten Sie die Nummerntaste 1 gedrtickt und drlicken Sie
Die ROTE, die GRUNE und die BLAUE LED blinken einmal gleichzeitigund die SCHLUSSEL-Taste ZWEIMAL (Doppelklick)
wechseln dann zur durchgehend leuchtenden ROTEN LED und zur blink- Die durchgehend leuchtende ROTE LED und die blinkende GRUNE LED
enden GRUNEN LED. wechseln zur flackernden ROTEN und zur flackernden BLAUEN LED.
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3. Geben Sie lhre neue 8- bis 15-stellige Admin-PIN ein 4. Driicken Sie die SCHLUSSEL-Taste ZWEIMAL (Doppelklick)
Die ROTE und die BLAUE LED flackern weiterhin. Die flackernde ROTE und BLAUE LED wechseln zur blinkenden GRUNEN LED.
N\ | 4
_-_
= AR
|
5. Geben Sie Ihre neue Admin-PIN erneut ein 6. Driicken Sie die SCHLUSSEL-Taste ZWEIMAL (Doppelklick)

Die GRUNE LED blinkt weiter. Die blinkende GRUNE LED wechselt zuerst zur durchgcngig leuchtenden ROTEN
LED und dann zur flackernden GRUNEN LED. Das zeigt an, dass die Admin-PIN
erfolgreich erstellt wurde.

o ® TF aa T o

27. Booten von der datAshur PRO*C/PRO*A

IStorage-USB-Sticks des Typs datAshur PRO*C/PRO*A verfii- Seitens des Benutzers sind keine besonderen Mal3nahmen
gen Uber eine Bootverzégerungsfunktion, mit der ein Neustart erforderlich. Entsperren Sie zur Verwendung dieser Funktion
wahrend eines Host-Bootprozesses liberbriickt werden kann. einfach den USB-Stick und schlieBen Sie ihn an den USB-Port

Das Booten von der datAshur PRO*C/PRO*A kann aus eines Hostrechners an.

verschiedenen Griinden erforderlich sein. Beim Booten von Um eine sofortige Sperrung zu erzwingen, ziehen Sie den
der datAshur PRO*C/PRO*A wird lhr Computer mit dem USB-Stick immer ab, um die USB-Stromversorgung der
Betriebssystem ausgefiihrt, das auf der datAshur PRO*C/ datAshur PRO*C/PRO*A zu trennen.

PRO*Ainstalliert ist.
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28. Formatieren der datAshur PRO*C/PRO*A unter Windows

Fiihren Sie die nachstehenden Schritte aus, um lhre
datAshur PRO*C/PRO*A unter Windows zu formatieren:

1. Entsperren Sie die datAshur PRO*C/PRO*A und schlieBBen Sie sie an
das Windows-Gerét an.

2. Das System zeigt das Fenster ,Formatieren” an (Bild 1).

3. Klicken Sie auf ,Datentrdger formatieren“ und das Fenster ,Laufwerk
formatieren” wird geoffnet (Bild 2).

4. Geben Sie unter ,Volumebezeichnung"“ einen Namen fiir das Laufwerk
ein. Der Name des Laufwerks wird schlieBlich auf dem Desktop an-
gezeigt. Im Dropdown-Menii ,Dateisystem” werden alle fir Windows
verflgbaren Laufwerkformate aufgefiihrt. Wahlen Sie ,NTFS" fur
Windows oder ,FAT32" bzw. ,exFAT"” fiir plattformiibergreifende
Kompatibilitat - einschlieBlich macOS.

5. Klicken Sie auf ,OK", um mit dem Formatieren des Laufwerks fortzu-
fahren (Bild 3).

6. Das Formatieren des Laufwerks wird mit der Bestatigung beendet,
dass der Formatierungsvorgang abgeschlossen ist.

67

Microsoft Windows

You need to format the disk in drive D: before
you can use it.

Do you want to format it?

Cancel

X

Bild 1

Format DATASHURPPC (D:)
Capacity:
230 GB

File system
exFAT (Default)

Allocation unit size

Default allocation size

Restore device defaults

Volume label

| paTASHURRFC

Format options
Quick Format

Close

Bild 2

Format USBE Drive (D:)

X

‘WARNIMG: Formatting will erase ALL data on this disk.
To format the disk, click OK. To quit, click CANCEL.

Cancel

Bild 3
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29. Formatieren der datAshur PRO*C/PRO*A unter macOS

Befolgen Sie die nachstehenden Schritte, um die
datAshur unter macOS zu formatieren:

1. Entsperren Sie die datAshur PRO*C/PRO*A und schlieBBen Sie sie an
das macOS-Gerat an.

2. Es wird eine Warnmeldung angezeigt (Bild 1). Klicken Sie auf ,Initial- .
isieren”.
he disk hed
3. Wahlen Sie das externe Volumen mit der Bezeichnung ,iStorage T,e '-suyoxya:;?: e n_ot
datAshur PRO*C/PRO*A...“ (Bild 2) aus und klicken Sie auf ,Léschen“.

4. Geben Sie einen Namen fiir das Laufwerk ein. Der Name des

Laufwerks wird schlieBlich auf dem Desktop angezeigt. Im Drop-
down-Menu ,Volumeformat“ werden alle von macOS unterstitzten
Laufwerkformate aufgefiihrt. Der empfohlene Formattyp ist ,macOS“ Initialise...
LExtended for macOS" und ,MS-DOS" oder ,exFAT" fur plattformuber-
greifende Kompatibilitat - einschliel3lich Windows. Wahlen Sie
L~Schema“ als ,GUID-Partitionstabelle” aus.

Ignore

Bild 1
5. Klicken Sie auf ,Léschen".

6. Das formatierte Laufwerk wird im Fenster ,Festplattendien-
stprogramm* angezeigt und auf dem Desktop bereitgestellt.

LY ) D~ pisk Utility ) 2
view

First Ald Erase

ral
Fey

£ istorage datAshur PRO... &

Location: External | Capacity:
Connestion: USB | Child count
Partition Map: NotSupperted | Type:

SMART status: Not Supported | Device:

Bild 2

)
Restore

68

@

Info

> £ Untitled volumes .
- iStorage datAshur PRO+ Me... PO

12356 68

Disk

diska
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30. Formatieren der datAshur PRO*C/PRO*A unter Linux

Befolgen Sie die nachstehenden Schritte, um
die datAshur unter Linux zu formatieren:

1. Entsperren Sie die datAshur und schlieBen Sie sie an das
Linux-Geréat an.

2. Offnen Sie ,Show Application" (Anwendung anzeigen) und geben Sie
,Disks" (Datentrdger) in das Suchfeld ein (Bild 1). Klicken Sie auf das
Hilfsprogramm ,Disks", wenn es angezeigt wird.

3. Wihlen Sie unter ,Devices" (Gerdte) das Laufwerk per Mausklick aus.

Klicken Sie als Nichstes unter ,Volumes" (Volumen) auf das Zahn-
radsymbol und dann auf ,Format Partitions" (Partitionen formatieren)
(Bild 2).

4. Geben Sie einen Namen fiir das Laufwerk ein und wahlen Sie unter
»Type" (Type) die Option ,For use with all systems and devices (FAT)"
(Zur Verwendung mit allen Systemen und Gerdten [FAT]) aus - z. B.:
datAshur PRO*C/PRO*A.

5. Klicken Sie dann auf die Schaltfl &che ,Format" (Formatieren).

6. Nachdem der Formatierungsvorgang abgeschlossen ist, klicken Sie
auf ( u ), um das Laufwerk in Linux einzubinden (Bild 3).

7. Jetzt sollte das Laufwerk in Linux eingebunden und
betriebsbereit sein.

24 Apr 10:22

Q disksl

Bild 1

Disks = 64 GB Thumb Drive

240GB iStora

1008372400 iStorage datAshur PRO+

4’ 64GB Thumb Drive ze 64GB (68,719,476,736 bytes)
istorage datAshur PRO+ 5020550000053

Volumes | Format Partition...

Create Partition Image...
Restore PartitionImage. ..
Benchmark Partition...

Bild 2

64 GB Thumb Drive
iStorage datAshur PRO+
ey ze 64GB (68,719,476,736 bytes)
iStorage datAshur PRO+ 5020550000053
Volumes

datashur PRO+
64 ca AT

> &

e 64GB (68,719,476,736 bytes)
/dev/sdb
D875-4C1B

ts FAT (32-bit version) — Not Mounted

Bild 3
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31. Technischer Support

iStorage stellt Ihnen die folgenden niitzlichen Ressourcen bereit:

4

-'R www.istorage-uk.com

@ support@istorage-uk.com

@ +44 (0) 20 8991 6260

Die Spezialisten des technischen Supports von iStorage sind
Montag bis Freitag von 9:00 bis 17:30 Uhr GMT erreichbar.

Selbstdiagnosetest

Ihr USB-Stick verfiigt tiber ein integriertes Selbstdiagnosesystem. Normalerweise blinken bei Aktiv-
jerung des Laufwerks (Driicken der SCHLUSSEL -Taste) alle LEDs einmal, um anzuzeigen, dass alle
Diagnosetests bestanden wurden. In dem seltenen Fall eines Fehlers blinken die LEDs zweimal. Der
USB-Stick ist immer noch betriebsfdhig und kann weiterhin verwendet werden. Allerdings empfi
ehlt iStorage, dass Sie lhren IT- Manager oder den Lieferanten, bei dem der USB-Stick erworben
wurde, dartiber informieren.

70
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32. Garantie- und RMA-Informationen

Produkt-Haftungsausschluss und -Garantie von iStorage

iStorage garantiert, dass seine Produkte bei Lieferung und fir einen Zeitraum von 36 Monaten frei von Mate-
rialmadngeln sind. Diese Garantie gilt nicht unter den nachfolgend beschriebenen Bedingungen. iStorage garantiert,
dass die Produkte zum Zeitpunkt Ihrer Bestellung den Standards entsprechen, die im zugehérigen Datenblatt
auf unserer Website aufgefiihrt sind.

Garantien gelten nicht fiir Mdngel an Produkten, die zuriickzufiihren sind auf:

e normale Abnutzung und Verschleif3

e vorsdtzliche Beschddigung, unsachgemdfle Lager- oder Einsatzbedingungen, Unfall, Fahrldssigkeit durch
Sie oder Dritte

e unsachgemdfle Bedienung oder Nutzung der Produkte durch Sie oder Dritte entgegen der
Benutzeranweisungen

e jegliche Anderung oder Reparatur durch Sie oder Dritte, die nicht zu unseren autorisierten
Reparaturbetrieben gehéren oder

e jegliche von lIhnen bereitgestellte Spezifikation

Im Rahmen dieser Garantien reparieren, ersetzen oder erstatten wir nach eigenem Ermessen jedes
Produkt, bei dem Materialfmdngel festgestellt wurden, sofern Sie bei der Lieferung:

e die Produkte gepriift haben, um festzustellen, ob sie Materialmdngel aufweisen, und
e Sie den Verschliisselungsmechanismus der Produkte getestet haben.

Lieferung mitgeteilt werden. Sofern Materialmangel oder Mangel am Verschlisselungsmechanismus nicht

durch Prifung der Produkte bei Lieferung festgestellt wurden, haft en wir nur fiir Mangel, die Sie uns innerhalb

von 7 Tagen mitteilen, nachdem Sie sie entdeckt haben oder hatten erkennen missen. Wir haft en im Rahmen

dieser Garantie nicht, wenn Sie oder andere Personen die Produkte nach Feststellung eines Mangels weiter
verwenden. Wenn Sie einen Mangel feststellen, senden Sie das defekte Produkt bitte an uns zurtick. Wenn Sie

ein Unternehmen sind, tragen Sie die Transportkosten fiir die Riicksendung von Produkten oder Produktteilen an

uns im Rahmen der Garantie; wir tragen alle Transportkosten fiir das Versenden von reparierten oder ersetzten

Produkten an Sie. Wenn Sie privater Verbraucher sind, lesen Sie bitte unsere Allgemeinen Geschaft sbedingungen.
Zuriickgesandte Produkte miissen sich in der Originalverpackung befi nden und in einem sauberen Zustand sein.
Anderenfalls werden zurtickgesandte Produkte nach Ermessen des Unternehmens entweder abgelehnt oder fiir
entstehende Kosten zusatzliche Geblihren berechnet. Wenn Produkte im Rahmen der Garantie zur Reparatur
zuriickgesandt werden, missen Kopien der Originalrechnungen beigelegt oder die Originalrechnungsnummer
mit Kaufdatum angegeben werden.

Wenn Sie privater Verbraucher sind, gilt diese Garantie zusatzlich zu lhren gesetzlichen Rechten fir Produkte,
die fehlerhaft oder nicht wie beschrieben sind. Informationen zu diesen Rechten erhalten Sie von lhrer 6rtlichen

Beratungsstelle fir Privatverbraucher.

Die in dieser Klausel aufgefiihrten Garantien gelten nur fiir Erstkaufer, fiir von iStorage autorisierte Wiederver-
kdufer oder flir Handler der Produkte von iStorage. Diese Garantien sind nicht Gbertragbar.

MIT AUSNAHME DER HIER GEWAHRTEN BESCHRANKTEN GARANTIE UND IM GESETZLICH ZULASSI-
GEN UMFANG LEHNT ISTORAGE ALLE AUSDRUCKLICHEN ODER STILLSCHWEIGENDEN GARANTIEN
AB, EINSCHLIESSLICH GARANTIEN DER GEBRAUCHSTAUGLICHKEIT, DER EIGNUNG FUR BESTIMMTE
ZWECKE UND DERNICHTVERLETZUNG DER RECHTE DRITTER. ISTORAGE GARANTIERT NICHT, DASS DAS
PRODUKT FEHLERFREI FUNKTIONIERT. SOWEIT IMPLIZITE GARANTIEN VON RECHTS WEGEN GELTEN,
SIND DIESE AUF DIE DAUER IHRER GULTIGKEIT BESCHRANKT. IHR EINZIGER ANSPRUCH BESTEHT IN DER
REPARATUR ODER DEM ERSATZ DES PRODUKTS WIE HIER ZUR VERFUGUNG GESTELLT.

IN KEINEM FALL HAFTET ISTORAGE FUR VERLUSTE, ERWARTETE GEWINNE ODER ZUFALLIGE, STRA-
FRECHTLICHE, EXEMPLARISCHE, SPEZIELLE, AUSFALLODER FOLGESCHADEN, U. A. EINSCHLIESSLICH
ENTGANGENER UMSATZE, GEWINNE, NUTZUNGSVERLUSTE VON SOFTWARE, DATENVERLUSTE, SONS-
TIGE VERLUSTE ODER WIEDERHERSTELLUNG VON DATEN, SACHSCHADEN UND ANSPRUCHE DRITTER,
DIE SICH AUS EINEM SONSTIGEN RECHTSGRUND ERGEBEN, EINSCHLIESSLICH GARANTIEN, VERTRAGEN,
GESETZLICHEN ODER UNERLAUBTEN HANDLUNGEN, UNABHANGIG DAVON, OB AUF DIE MOGLICHKEIT
SOLCHER SCHADEN HINGEWIESEN WURDE. UNGEACHTET DER LAUFZEIT EINER BESCHRANKTEN
GARANTIE ODER EINER GESETZLICHEN GEWAHRLEISTUNG ODER FALLS EINE BESCHRANKTE GARANTIE
IHREN WESENTLICHEN ZWECK NICHT ERFULLT, UBERSTEIGT DIE GESAMTE HAFTUNG VON ISTORAGE
IN KEINEM FALL DEN KAUFPREIS DES PRODUKTS.

4823-2548-5683.3
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Ricordarsi di conservare il PIN in un luogo sicuro. In caso di smarri-
mento o dimenticanza non é possibile accedere alla
datAshur PRO*C/PRO"A.

In caso di difficolta, contatta il nostro team di supporto dedicato tramite il seguente link:
www.istorage-uk.com/support

Copyright © iStorage Limited. Tutti i diritti riservati.

Windows € un marchio registrato di Microsoft Corporation. Tutti gli altri marchi e copyright a cui
si fa riferimento sono di proprieta dei rispettivi proprietari.

La distribuzione dell’'opera o dell'opera derivata in qualsiasi formato di libro standard (cartaceo)
per scopi commerciali € vietata, a meno che non sia stata ottenuta I'autorizzazione preventiva dal
detentore del copyright.

LA DOCUMENTAZIONE VIENE FORNITA COSI COM’E E TUTTE LE CONDIZIONI,
DICHIARAZIONI E GARANZIE ESPRESSE O IMPLICITE, INCLUSE EVENTUALI GARAN-
ZIE IMPLICITE DI COMMERCIABILITA, IDONEITA PER UNO SCOPO PARTICOLARE O
NON VIOLAZIONE, SONO ESCLUSE, SALVO NELLA MISURA IN CUI TALI ESCLUSIONI DI
RESPONSABILITA SIANO RITENUTE NON LEGALMENTE VALIDE

iStorage non sara responsabile, in virtu della presente garanzia, o altro, di qualsiasi danno
incidentale, speciale o consequenziale inclusa qualsiasi perdita di dati derivante dall'uso o dal
funzionamento del prodotto, indipendentemente dal fatto che iStorage sia a conoscenza della
possibilita di tali danni.

FE C€ 25 X £\ [RoHS|(REACH](1P68

Certified

DATALOCK® SECURED CLEVX, LLC, U.S. PATENT
www.istorage-uk.com/clevx-patents

Tutti i marchi di fabbrica e i nomi commerciali sono di proprieta dei rispettivi proprietari.
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Introduzione

Grazie per aver acquistato la iStorage datAshur® PRO*C/
PRO*A, un'unita flash attivata da PIN USB 3.2 (Gen 1x1) con
crittografi a hardware ultra sicura e facile da usare.

Il datAshur PRO*C/PRO*A & certificato FIPS 140-3 Livello 3.
Si tratta di un accreditamento di alto livello del governo degli
Stati Uniti e significa che il prodotto ha superato numerosi test
relativi all'algoritmo di crittografi a e alla prova di manomis-
sione, oltre al contrasto degli attacchi diretti ai parametri critici
di sicurezza. L'unita & inoltre certificata secondo la valutazione
di sicurezza crittografica NLNCSA BSPA dei Paesi Bassi.

La datAshur PRO*C/PRO*A utilizza la crittografi a hardware
AES-XTS a 256 bit di livello militare, che crittografa tutti i dati
memorizzati sull'unita in tempo reale. La datAshur PRO*C/
PRO*A non richiede software ed ¢ indipendente dal sistema
operativo e dall’host.

La datAshur PRO*C/PRO*A incorpora una batteria ricaricabile
che consente all'utente di immettere un PIN (numero di identifi
cazione personale) da 8-15 cifre attraverso il tastierino interno,
prima del collegamento dell'unita a una porta USB.

In caso di smarrimento o furto dell'unita, 'utente puo essere
certo che tutti i dati contenuti nella datAshur PRO*C/PRO*A

sono al sicuro e non sono accessibili a persone non autorizzate.

Contenuto della confezione

2.0 ¥NHSVLVA
V.0ud ZNHSVLVa

Manicotto protettivo
in alluminio estruso

iStorage
datAshur PRO*C/PRO*A

73

La datAshur PRO*C/PRO*A puo essere confi gurata con un
PIN sia utente che amministratore, pertanto & perfetta per
'implementazione a livello aziendale e istituzionale. Poiché &
sbloccata attraverso il tastierino interno e non un computer
host, la datAshur PRO*C/PRO*A non € vulnerabile a keylogger
software/hardware o attacchi di forza bruta.

Nota: la batteria ricaricabile datAshur PRO*C/PRO*A non

e completamente carica; si consiglia di caricare la batteria
prima del primo utilizzo. Collegare la datAshur PRO*C/PRO*A
a una porta USB alimentata per 30-60 minuti per caricare
completamente la batteria.

Guida rapida
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1. Layout della datAshur PRO*C/PRO*A

=

. Luci a LED
f ROSSO - Bloccata. VERDE - Sbloccata. BLU - Collegata al computer/trasferimento
dati/indicatore PIN amministratore/modifica PIN utente.

2. Tastierino alfanumerico rivestito in polimero, resistente all’'usura.

3. Rivestimento epossidico

Tutti i componenti critici sono coperti da uno strato di resina epossidica super
resistente.

wwges
wwg/

4. Chip criptato su dispositivo.

74mm
D.0¥d XNHSVLVA

5. Pulsante chiave.

6. Portachiavi

Svitare per aggiungere al portachiavi.

7. Manicotto protettivo.
10.5mm

[ S " .
‘! - ‘ﬁj'z?\‘ ‘@f’ »
| | |
ROSSO fisso e VERDE e BLU  ROSSO - Spegnimento con VERDE lampeggiante VERDE intermittente
lampeggianti dissolvenza Quando é collegata a una porta La datAshur PRO*C/PRO"A é
Stato della spedizione iniziale, Bloccaggio/Inserimento PIN errato USB, se il LED \{ERD‘E‘Iampeggla sbloccata in modalita
oghi 2 secondi l'unita é stata amministratore.

prima creazione del PIN utente. - " ,
impostata come “Sola lettura’”.

 WS— g v | — g PR
|| - | == I
l l L —~ @ J . —UTJ
o — P e
7N == f—_— ——
U0 00 J " 4 N
ROSSO lampeggiante VERDE fisso Il LED BLU lampeggia ogni BLU lampeggiante
Bloccata e in attesa dell'inseri- Lunita é shloccata in 5 secondi Scambio di dati con I'host o, quando
mento del PIN utente. modalita utente. non é collegata a una porta USB,

La batteria e in carica quando indica che esi PIN o
I'unita é bloccata e collegata a una indica che esiste un PIN amminis-

porta USB. tratore.
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\ (N /_’\ |,
- -E- ---a-
= AR I+\4_I N
| |
ROSSO fisso e VERDE ROSSO e VERDE lampeg-

lampeggiante giano alternativamente

Reset delle impostazioni di
fabbrica/ eliminazione di file in
modalita amministratore

Resettare I'unita in attesa della
configurazione del PIN utente.

VERDE e BLU intermittenti

Modalita impostazioni
amministratore.

ROSSO e BLU lampeggiano
insieme

Quando non é collegata a una
porta USB, indica che entrambi i

PIN, utente e amministratore, sono

stati configurati sulla datAshur
PRO*C/PRO*A.

75

ROSSO e VERDE emettono
una luce intermittente

VERDE e BLU lampeggiano
insieme

In attesa dell'inserimento del PIN Modalita impostazioni utente.

amministratore.

ROSSO e BLU intermittenti

In attesa della modifi ca del PIN
amministratore.

BLU lampeggiante

In attesa della modifica del
PIN amministratore

3. Come utilizzare la datAshur PRO*C/PRO*A per la prima volta

La datAshur PRO*C/PRO*A viene fornita nello “Stato di
spedizione iniziale” senza PIN preimpostato. Prima di poter
utilizzare 'unita, & necessario configurare un PIN utente di
8-15 cifre. Una volta che il PIN utente ¢ stato confi gurato
correttamente, non sara possibile riportare I'unita allo “Stato di
spedizione iniziale”.

Suggerimento per la password:

Requisiti del PIN:

e Deve avere una lunghezza compresa tra 8 e 15 cifre

e Non deve contenere solo numeri ripetitivi, ad es. (3-3-3-3-3-3-3-3)

o Non deve contenere solo numeri consecutivi, ad es. (1-2-3-4-5-6-7-
8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

€ possibile creare una parola, un nome, una frase memorabile o qualsiasi altra combinazione alfanumer-

ica per il PIN semplicemente premendo il tasto con le lettere corrispondenti.

Ecco alcuni esempi di questo tipo di PIN alfanumerici:
Per “PASSWORD" occorre premere i seguenti tasti:

[¢) 7 3

P A s s W) o R

Per “ISTORAGE" occorre premere i seguenti tasti:

IS
N
©
o
N
N
EE N
w

Utilizzando questo metodo, & possibile creare PIN lunghi e facili da ricordare.
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Per creare un PIN utente, procedere
con i seguenti passaggi.

1. Premere il pulsante CHIAVE una volta 2. Premere il pulsante CHIAVE DUE VOLTE (doppio clic)
I LED ROSSO, VERDE e BLU l[ampeggeranno insieme una volta e poi diven- Il LED ROSSO fisso e i LED VERDE e BLU lampeggiante diventeranno
teranno ROSSO fisso, VERDE e BLU lampeggiante. BLU lampeggiante.

3. Immettere il nuovo PIN utentea 8-15 cifre 4. Premere il pulsante CHIAVE DUE VOLTE (doppio clic)
Il LED BLU continuera a lampeggiare. Il LED BLU lampeggiante diventa VERDE lampeggiante.
I F sl il -
L L] e |
\ i \ e
ZanY Earn ->  Senl
| L =l Fan’

5. Re-immettere il nuovo PIN utente 6. Premere il pulsante CHIAVE DUE VOLTE (doppio clic)

Il LED VERDE continua a lampeggiare. Il LED VERDE lampeggiante diventa ROSSO fisso e poi VERDE fisso e cio
indica che il PIN utente é stato creato correttamente.

- - - -

Nota: una volta che la datAshur PRO*C/PRO*A é stata sbloccata correttamente, il LED verde rimarra acceso

in stato fisso per soli 30 secondi, durante i quali la datAshur PRO*C/PRO*A dovra essere collegata a una

porta USB alimentata. Puo essere bloccata immediatamente (se non é collegata a una porta USB) tenendo

premuto il pulsante CHIAVE per 3 secondi oppure, se é collegata a una porta USB, facendo clic sull’icona
“Rimozione sicura dell’hardware/Espelli” all'interno del sistema operativo.

Quando é sbloccata e collegata a una porta USB, la datAshur PRO*C/PRO*A non accettera ulteriori istruzioni
tramite il tastierino.
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4. Come modificare il PIN utente in modalita utente

Requisiti del PIN:

(7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

e Deve avere una lunghezza compresa tra 8 e 15 cifre
e Non deve contenere solo numeri ripetitivi, ad es. (3-3-3-3-3-3-3-3)
e Non deve contenere solo numeri consecutivi, ad es. (1-2-3-4-5-6-7-8),

‘Q' Suggerimento per la password:

~ € possibile creare una parola, un nome, una frase memorabile o qualsiasi altra combinazione alfanumer-

ica per il PIN semplicemente premendo il tasto con le lettere corrispondenti.

Ecco alcuni esempi di questo tipo di PIN alfanumerici:

Per “PASSWORD" occorre premere i seguenti tasti:

7 2 7 7 9 [¢) 7 D3

P A s s W) o R

Per “ISTORAGE’" occorre premere i seguenti tasti:

IS
N
©
o
N
N

ER N
w

Utilizzando questo metodo, & possibile creare PIN lunghi e facili da ricordare.

Per modificare il PIN utente, procedere con i seguenti passaggi.

1. Premere il pulsante CHIAVE una volta

I LED ROSSO, VERDE e BLU lampeggeranno insieme una voltae poi il LED
ROSSO continuera a lampeggiare.

3. Premere il pulsante CHIAVE una volta

Il LED ROSSO fisso diventa VERDE fisso e cio indica I'immissione riuscita
del PIN utente.

2. Immettere il PIN utente attuale
Il LED ROSSO continuera a lampeggiare.

4. Premere il pulsante CHIAVE DUE VOLTE (doppio clic)
Il LED VERDE fisso diventa BLU lampeggiante.
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5. Immettere il nuovo PIN utente 6. Premere il pulsante CHIAVE DUE VOLTE (doppio clic)
I LED BLU continua a lampeggiare. I LED BLU lampeggiante diventa VERDE lampeggiante.
S g VRS S WS- |

7. Re-immettere il nuovo PIN utente 8. Premere il pulsante CHIAVE DUE VOLTE (doppio clic)
Il LED VERDE continua a lampeggiare. Il LED ROSSO fisso diventa VERDE fisso e cio indica I'avvenuta modifica del
PIN utente.

Nota: il PIN utente pud anche essere modifi cato dallamministratore utilizzando il PIN amministratore se ne
esiste uno; fare riferimento alla sezione 14 “Come modificare il PIN utente in modalita amministratore”. Se é
stato commesso un errore durante la definizione di un nuovo PIN utente o la procedura non é stata completata,
I'unita manterra il vecchio PIN utente.

5. Come accedere alle impostazioni
dell’'unita in modalita utente

La modalita delle impostazioni dell’'unita consentira all'utente di eseguire diverse funzioni come la creazione
di un PIN amministratore, I'abilitazione e la disabilitazione della datAshur PRO*C/PRO*A in sola lettura, la
configurazione di un Timeout lock e la determinazione del numero di versione del dispositivo.

La tabella seguente illustra come accedere alla modalita
delle impostazioni dell’unita, le sezioni 6-11 descrivono
come eseguire le varie funzioni.

1. Premere il pulsante CHIAVE una volta 2. Immettere il PIN utente attuale
I LED ROSSO, VERDE e BLU lampeggeranno insieme una voltae poi il LED Il LED ROSSO continuera a lampeggiare.
ROSSO continuera a lampeggiare. (Nota: entrambi i LED ROSSO e BLU
lampeggeranno insieme se esiste anche un PIN amministratore.).

= -
Py B N =
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4. Premere il pulsante CHIAVE TRE VOLTE (triplo clic)

Il LED VERDE diventa VERDE e BLU lampeggianti, a indicare che I'unita é
in attesa di nuove impostazioni dell’unita defi nite dall’'utente.

3. Premere il pulsante CHIAVE una volta
Il LED ROSSO fisso diventa VERDE fisso e cio indica I'immissione riuscita
del PIN utente.

6. Come abilitare la Sola
lettura come utente

Per configurare la datAshur PRO*C/PRO*A su Sola lettura
in modalita utente, procedere con i seguenti passaggi.

2. Premere il pulsante CHIAVE TRE VOLTE (triplo clic)

Il LED VERDE fisso diventa Verde e BLU lampeggiante, e cio indica che l'unita é
in attesa di nuove impostazioni definite dall’utente.

1. Sbloccare la datAshur PRO*C/PRO*A con il proprio
PIN utente
Il LED VERDE sara fisso, e cio indica il corretto inserimento del PIN utente.

4. Premere il pulsante CHIAVE una volta

I LED VERDE e BLU si trasformeranno in LED ROSSO fisso prima di diventare
VERDE fisso, e cio indica la corretta configurazione della Sola lettura.

3. Premere il pulsante numero 7 seguito dal
pulsante numero 6 - (76)
| LED VERDE e BLU continueranno a lampeggiare.

Nota: una volta attivata, I'accesso all’'unita é limitato alla Sola lettura. Quando la datAshur PRO*C/PRO*A
é sbloccata e inserita in una porta USB, il LED VERDE lampeggia ogni due secondi, indicando che I'unita &
in modalita di Sola lettura.Lamministratore puo sovrascrivere le impostazioni di lettura/scrittura dell’'utente
abilitando/disabilitando la lettura/scrittura in modalita amministratore.
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7. Come abilitare la Lettura/Scrittura come utente

Per configurare la datAshur PRO*C/PRO*A su Lettura/Scrittura in
modalita utente, procedere con i seguenti passaggi.

1. Sbloccare la datAshur PRO*C/PRO*A con il proprio 2. Premere il pulsante CHIAVE TRE VOLTE (triplo clic)
PIN utente 11 LED VERDE fisso diventa VERDE e BLU lampeggiante, e cio indica che I'unita é
Il LED VERDE sara fisso, e cio indica il corretto inserimento del PIN utente. in attesa di nuove impostazioni definite dall'utente.

= = Sa
) A
‘ fa
3. Premere il pulsante numero 7 seguito dal pulsante 4. Premere il pulsante CHIAVE una volta
numero 9 - (79) | LED VERDE e BLU cambieranno in ROSSO fisso prima di trasformarsi in VERDE,
| LED VERDE e BLU continueranno a lampeggiare. indicando la corretta configurazione Lettura/Scrittura.
= \;' B |
) -e.- = .-
£ : » »
| 7 e = -
- Eos .

Nota: una volta attivata, I'accesso all’unita viene ripristinato allo stato di Lettura/Scrittura predefinito. Lam-
ministratore puo sovrascrivere le impostazioni utente abilitando/disabilitando la Lettura/Scrittura in modalita
amministratore.

8. Come configurare il Timeout lock in modalita utente

Per proteggersi da accessi non autorizzati nel caso in cui la datAshur PRO*C/PRO*A sia
connessa a un host e lasciata incustodita, la datAshur PRO*C/PRO*A pud essere configurata in
modo da bloccarsi automaticamente dopo un periodo di tempo preimpostato.

Nel suo stato predefinito, la funzione Timeout lock della datAshur PRO*C/PRO*A ¢ disattivata.
La funzione Timeout lock puo essere configurata per attivare (bloccare) un’unita inattiva ovun-
que tra 1 e 99 minuti.
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Per configurare il Timeout lock, osservare
i passaggi nella seguente tabella.

1. Sbloccare la datAshur PRO*C/PRO*A con il proprio
PIN utente

Il LED VERDE sara fisso, e cio indica il corretto inserimento del PIN utente.

3. Premere il pulsante numero 8 seguito dal pulsante
numero 5 - (85)
| LED VERDE e BLU continueranno a lampeggiare.

5. Immettere la lunghezza del Timeout utente: 0 = O minuti
(default) / 5 = 5 minuti / 15 = 15 minuti /
99 = 99 minuti, ecc.
Il LED VERDE continua a lampeggiare.

2. Premere il pulsante CHIAVE TRE VOLTE (triplo clic)

Il LED VERDE fisso diventa VERDE e BLU lampeggiante, e cio indica che I'unita
& in attesa di nuove impostazioni definite dall’'utente.

4. Premere il pulsante CHIAVE una volta
| LED VERDE e BLU si trasformeranno in VERDE lampeggiante.

6. Premere il pulsante CHIAVE una volta

Il LED ROSSO fisso diventa VERDE fisso e cio indica che il timeout del
blocco automatico é stato configurato correttamente.

lock in modalita utente.

Nota: se la funzione Timeout lock é stata configurata dall’'utente in “modalita utente’, 'amministratore puo
modificare I'impostazione dell'utente in modalita amministratore. Se l'amministratore ha configurato la funzi-
one Timeout lock in “modalita amministratore’, |'utente non pud apportare modifiche alla funzione Timeout
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9. Come disabilitare il Timeout lock in modalita utente

Per disabilitare il Timeout lock, osservare
i passaggi nella seguente tabella.

1. Sbloccare la datAshur PRO*C/PRO*A con il proprio
PIN utente

Il LED VERDE sara fisso, e cio indica il corretto inserimento del PIN utente.

3. Premere il pulsante numero 8 seguito dal pulsante
numero 5 - (85)
Il LED VERDE e BLU continueranno a lampeggiare.

5. Per disabilitare il Timeout lock, premere il pulsante
numero 0
Il LED VERDE continua a lampeggiare.

2. Premere il pulsante CHIAVE TRE VOLTE (triplo clic)

II LED VERDE fisso diventa VERDE e BLU lampeggiante, e cio indica che I'unita
e in attesa di nuove impostazioni definite dall'utente.

4. Premere il pulsante CHIAVE una volta
Il LED VERDE e BLU si trasformeranno in VERDE lampeggiante.

6. Premere il pulsante CHIAVE una volta

Il LED ROSSO fisso diventa VERDE fisso e cio indica che il timeout del
blocco automatico e stato disabilitato con successo.

lock in modalita utente.

Nota: se la funzione Timeout lock é stata configurata dall'utente in “modalita utente’, 'amministratore puo
modificare I'impostazione dell'utente in modalita amministratore. Se 'amministratore ha configurato la funzi-
one Timeout lock in “modalita amministratore’, |'utente non puo apportare modifiche alla funzione Timeout
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10. Come determinare il numero di versione
del dispositivo in modalita utente

Per visualizzare il numero di versione del dispositivo
della datAshur PRO*C/PRO*A, procedere come segue.

1. Sbloccare la datAshur PRO*C/PRO*A con il proprio 2. Premere il pulsante CHIAVE TRE VOLTE (triplo clic)
PIN utente Il LED VERDE fisso diventa VERDE e BLU lampeggiante, e ci¢ indica che I'unita
Il LED VERDE sara fisso, e cio indica il corretto inserimento del PIN utente. ¢ in attesa di nuove impostazioni definite dall utente.

3. Premere il pulsante numero 8 seguito dal pulsante 4. Premere il pulsante CHIAVE una volta e quindi succede quanto segue;
numero 6 - (86)

II LED VERDE e BLU continueranno a lampesgiare. a. TuttiiLED (ROSSO, VERDE e BLU) lampeggeranno insieme una volta.
b. Il LED ROSSO lampeggia indicando la parte intera del numero di revisione del firmware.
c. IILED VERDE lampeggia indicando la parte frazionaria.
d. Il LED BLU lampeggia indicando I'ultima cifra del numero di revisione del firmware.
e. Tuttii LED (ROSSO, VERDE e BLU) diventano fissi per 1 secondo.
f. IILED ROSSO, VERDE e BLU diventano verde fisso.

Ad esempio, se il numero di revisione & ‘1.12.3’, il LED ROSSO lampeggera una
(1) volta e il LED VERDE lampeggera dodici (12) volte e il LED BLU lampeggera
tre (3) volte. Una volta che la sequenza é terminata, i LED ROSSO, VERDE e BLU
lampeggeranno insieme una volta e poi diventeranno VERDE fisso.

@ ) |EN=) e

> |83 > | T =00 >

NP
&
8

11. Come creare un PIN amministratore in modalita utente

Se non esiste un PIN amministratore, I'utente € in grado di
creare un PIN amministratore osservando le istruzioni nella
seguente tabella.

Requisiti del PIN:

e Deve avere una lunghezza compresa tra 8 e 15 cifre

e Non deve contenere solo numeri ripetitivi, ad es. (3-3-3-3-3-3-3-3)
Il PIN amministratore € una funzione utile per I'implementazione azien- o Non deve contenere solo numeri consecutivi, ad es. (1-2-3-4-5-6-7-
dale, ad esempio: 8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

e Recupero dei dati da un’unita e configurazione di un nuovo PIN utente, nel
caso in cui un dipendente abbia dimenticato il proprio PIN

e Recupero dei dati da un’unita, se un dipendente lascia I'azienda
e Impostazione dei criteri utente definiti dallamministratore

o [l PIN amministratore pud essere utilizzato per sovrascrivere tutte le

impostazioni utente
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Per creare un PIN amministratore in modalita
utente, procedere con i seguenti passaggi.

1. Sbloccare la datAshur PRO*C/PRO*A con il proprio PIN
utente

Il LED VERDE sara fisso, e cio indica il corretto inserimento del PIN utente.

3. Immettere il nuovo PIN amministratore a 8-15 cifre

I LED ROSSO e BLU continueranno a emettere una luce intermittente.

5. Re-immettere il nuovo PIN amministratore
Il LED VERDE continuera a lampeggiare.

2. Premere e tenere premuto il pulsante numero 1 e premere
il pulsante CHIAVE DUE VOLTE (doppio clic)

Il LED VERDE fisso diventa ROSSO e BLU a luce intermittente.

4. Premere il pulsante CHIAVE DUE VOLTE (doppio clic)
| LED ROSSO e BLU si trasformeranno in LED VERDE lampeggiante.

6. Premere il pulsante CHIAVE DUE VOLTE (doppio clic)

Il LED VERDE lampeggiante si trasformera in ROSSO fisso prima di trasfor-
marsi in VERDE fisso, e cio indica che il PIN amministratore é stato corretta-
mente configurato.

12. Come sbloccare la datAshur PRO*C/

PRO*A come amministratore

Attenzione: ['inserimento del PIN amministratore per accedere a
un’unita bloccata cancellera (eliminera) il PIN utente.

84
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1. Premere e mantenere premuto il pulsante numero 1 e 2. Immettere il proprio PIN amministratore
premere il pulsante CHIAVE una volta I LED ROSSO e VERDE continuano a emettere insieme una
| LED ROSSO, VERDE e BLU lampeggeranno insieme una volta e poi i LED luce intermittente.

ROSSO e VERDE emetteranno insieme una luce intermittente.

3. Premere il pulsante CHIAVE una volta

I LED ROSSO e VERDE a luce intermittente si trasformeranno in ROSSO fisso per
poi passare a VERDE intermittente, e cio indica la corretta immissione del PIN
amministratore - unita sbloccata come amministratore.

Nota: una volta che la datAshur PRO*C/PRO"A é stata sbloccata correttamente, il LED Verde
rimarra acceso e lampeggiante per soli 30 secondi, durante i quali la datAshur PRO*C/PRO*A
dovra essere collegata a una porta USB alimentata. Puo essere bloccata immediatamente (se

non é collegata a una porta USB) tenendo premuto il pulsante CHIAVE per 3 secondi oppure,

se e collegata a una porta USB, facendo clic sull’icona “Rimozione sicura dell’hardware/Espelli
all'interno del sistema operativo.

»”

Quando é sbloccata e collegata a una porta USB, la datAshur PRO*C/PRO*A non accettera
ulteriori istruzioni tramite il tastierino.

13. Come creare un nuovo PIN utente in modalita amministratore

La creazione di un nuovo PIN utente in modalita amminis-
tratore sara necessaria se la datAshur PRO*C/PRO*A é stata )
sbloccata per qualsiasi motivo con il PIN amministratore, in * Deve avere una lunghezza compresa tra 8 e 15 cifre

.\ llera (elimi . . il PIN e Non deve contenere solo numeri ripetitivi, ad es. (3-3-3-3-3-3-3-3)
quanto ci6 cancellera (eliminerd) automaticamente i e Non deve contenere solo numeri consecutivi, ad es. (1-2-3-4-5-6-7-
utente. Per creare un nuovo PIN utente in modalita amminis- 8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)
tratore, osservare le istruzioni riportate di seguito.

Requisiti del PIN:
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1. Sbloccare la datAshur PRO*C/PRO*A con il proprio
PIN amministratore

Il LED VERDE emettera una luce intermittente, e cio indica l'immissione
corretta del PIN amministratore.

-

3. Immettere il nuovo PIN utentea 8-15 cifre
II LED BLU continua a lampeggiare.

5. Re-immettere il nuovo PIN utente
Il LED VERDE continua a lampeggiare.

2. Premere il pulsante CHIAVE DUE VOLTE (doppio clic)

Il LED VERDE a luce intermittente si trasforma in BLU lampeggiante,
pronto a ricevere un nuovo PIN utente.

4. Premere il pulsante CHIAVE DUE VOLTE (doppio clic)
Il LED BLU lampeggiante diventa VERDE lampeggiante.

S B
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6. Premere il pulsante CHIAVE DUE VOLTE (doppio clic)

Il LED VERDE lampeggiante si trasforma in un LED ROSSO e poi si dissolve
rapidamente fino a spegnersi (spento) per indicare la corretta creazione
di un nuovo PIN utente.

14. Come modificare il PIN utente

in modalita amministratore

Per modificare il PIN utente in modalita amministratore,

osservare le istruzioni riportate di seguito.
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1. Sbloccare la datAshur PRO*C/PRO*A con il proprio
PIN amministratore

Il LED VERDE emettera una luce intermittente, e cio indica I'immissione
corretta del PIN amministratore.

-

3. Immettere il nuovo PIN utentea 8-15 cifre
Il LED BLU continua a lampeggiare.

L J \ J
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5. Re-immettere il nuovo PIN utente
Il LED VERDE continua a lampeggiare.

2. Premere il pulsante CHIAVE DUE VOLTE (doppio clic)

Il LED VERDE a luce intermittente si trasforma in BLU lampeggiante, pronto
aricevere un nuovo PIN utente.

.
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4. Premere il pulsante CHIAVE DUE VOLTE (doppio clic)
Il LED BLU lampeggiante diventa VERDE lampeggiante.
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6. Premere il pulsante CHIAVE DUE VOLTE (doppio clic)

Il LED VERDE lampeggiante diventa ROSSO e poi si dissolve rapidamente
fino a spegnersi (spento) per indicare che il PIN utente é stato correttamente

modificato.

15. Come verificare se e stato configurato
un PIN amministratore/utente

La seguente tabella illustra come determinare quali PIN, utente e/o amministratore,
sono stati configurati. Con la datAshur PRO*C/PRO*A bloccata (tutti i LED spenti),

premere una volta il pulsante CHIAVE.

1. Premere il pulsante CHIAVE una volta; i LED ROSSO, VERDE e BLU lampeggeranno

insieme una volta, quindi si verifica uno dei seguenti stati.

Esiste solo il

\i/

_ AN
|

N

/

Il LED ROSSO lampeggia

Esiste solo il PIN
PIN utente pa amministratore -3

Il LED BLU lampeggia

e amministratore

Esistono entrambi i PIN: utente

I LED ROSSO e BLU lampeggiano insieme
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16. Come modificare il PIN amministratore

Una volta creato un PIN amministratore, la datAshur
PRO*C/PRO*A deve essere sbloccata in modalita
amministratore per poter modifi care il PIN ammin-
istratore. Il PIN amministratore non pud essere
modifi cato dalla modalita utente.

1. Sbloccare la datAshur PRO*C/PRO*A con il PIN
amministratoreesistente

Il LED VERDE emettera una luce intermittente, e cio indica I'immissione
corretta del PIN amministratore.

H

3. Immettere il nuovo PIN amministratorea 8-15 cifre

I LED ROSSO e BLU continuano a emettere insieme una luce
intermittente.

5. Re-immettere il nuovo PIN amministratore
Il LED VERDE continua a lampeggiare.

Attenzione: ['inserimento del PIN amministratore per accedere a
un’unita bloccata cancellera (eliminera) il PIN utente.

Requisiti del PIN:

o Deve avere una lunghezza compresa tra 8 e 15 cifre

e Non deve contenere solo numeri ripetitivi, ad es. (3-3-3-3-3-3-3-3)

e Non deve contenere solo numeri consecutivi, ad es. (1-2-3-4-5-6-7-
8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

2. Premere e tenere premuto il pulsante numero 1 e premere
il pulsante CHIAVE DUE VOLTE (doppio clic)

Il LED VERDE a luce intermittente diventa ROSSO e BLU a luce
intermittente pronto a ricevere un nuovo PIN amministratore.

4. Premere il pulsante CHIAVE DUE VOLTE (doppio clic)
I LED ROSSO e BLU diventano VERDE lampeggiante.

6. Premere il pulsante CHIAVE DUE VOLTE (doppio clic)

Il LED ROSSO fisso diventa VERDE intermittente, indicando la corretta
modifica del PIN amministratore.

Nota: se e stato commesso un errore durante la definizione di un nuovo PIN amministratore o la
procedura non é stata completata, 'unita manterra il vecchio PIN amministratore.
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17. Come abilitare la Sola lettura in

modalita amministratore

Quando I'amministratore scrive il contenuto sulla
datAshur PRO*C/PRO*A e limita 'accesso alla sola
lettura, I'utente non pud modificare questa impostazi-
one in modalita utente.

Per configurare la datAshur PRO*C/PRO*A in sola
lettura, osservare i passaggi seguenti.

1. Sbloccare la datAshur PRO*C/PRO*A con il proprio
PIN amministratore

Il LED VERDE emettera una luce intermittente, e cio indica I'immissione
corretta del PIN amministratore.

3. Premere il pulsante numero 7 seguito dal pulsante
numero 6 - (76)

| LED VERDE e BLU continuano a emettere insieme una luce intermittente.

Attenzione: 'inserimento del PIN amministratore per accedere a
un'unita bloccata cancellera (eliminera) il PIN utente.

2. Premere il pulsante CHIAVE TRE VOLTE (triplo clic)

| LED VERDE e Blu emettono insieme una luce intermittente.

4. Premere il pulsante CHIAVE una volta

| LED VERDE e BLU diventano ROSSO fisso e poi VERDE intermittente. Quando la
datAshur PRO*C/PRO*Aviene inserita in una porta USB, il LED VERDE lampeggia ogni
due secondi, indicando che la datAshur PRO*C/PRO*A e in modalita di Sola lettura.

18. Come abilitare la Lettura/Scrittura

in modalita amministratore

Lamministratore puo sovrascrivere la modalita di Sola
lettura impostata dall’'utente abilitando la Lettura/
Scrittura con il PIN amministratore.

Attenzione: ['inserimento del PIN amministratore per accedere a
un’unitad bloccata cancellerd (eliminera) il PIN utente.
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Per configurare la datAshur PRO*C/PRO*A su Lettura/

Scrittura, attenersi alla seguente procedura.

1. Sbloccare la datAshur PRO*C/PRO*A con il proprio
PIN amministratore

Il LED VERDE emettera una luce intermittente, e cio indica I'immissione
corretta del PIN amministratore.

3. Premere il pulsante numero 7 seguito dal pulsante
numero 9 - (79)

| LED VERDE e BLU continuano a emettere insieme una luce intermittente.
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2. Premere il pulsante CHIAVE TRE VOLTE (triplo clic)

| LED VERDE e BLU emettono insieme una luce intermittente.

4. Premere il pulsante CHIAVE una volta
| LED VERDE e BLU diventano ROSSO fisso e poi VERDE intermittente. Quando la
datAshur PRO*C/PRO*Aviene inserita in una porta USB, il LED VERDE é fisso e indica
che la datAshur PRO*C/PRO*A é abilitata per la Lettura/Scrittura.

19. Come determinare il numero di versione
del dispositivo in modalita amministratore

Per visualizzare il numero di versione del
dispositivo della datAshur PRO*C/PRO*A,
procedere come segue.

Attenzione: 'inserimento del PIN amministratore per accedere a
un’unita bloccata cancellera (eliminera) il PIN utente.
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1. Sbloccare la datAshur PRO*C/PRO*A con il
PIN amministratore

Il LED VERDE emettera una luce intermittente, e cio indica l'immissione
corretta del PIN amministratore.

-

3. Premere il pulsante numero 8 seguito dal pulsante
numero 6 - (86)

| LED VERDE e BLU continuano a emettere insieme una luce intermittente.
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2. Premere il pulsante CHIAVE TRE VOLTE (triplo clic)

| LED VERDE e BLU emettono insieme una luce intermittente.

4. Premere il pulsante CHIAVE una volta e quindi succede quanto segue;

a. TuttiiLED (ROSSO, VERDE e BLU) lampeggeranno insieme una volta.

b. IILED ROSSO lampeggia indicando la parte intera del numero di revisione del firmware.
c. IILED VERDE lampeggia indicando la parte frazionaria.

d. Il LED BLU lampeggia indicando I'ultima cifra del numero di revisione del firmware.

4]

Tuttii LED (ROSSO, VERDE e BLU) diventano fissi per 1 secondo.
f. | LED ROSSO, VERDE e BLU diventano verdi a luce intermittente.

Ad esempio, se il numero di revisione & ‘1.12.3’, il LED ROSSO lampeggera una
(1) volta e il LED VERDE lampeggera dodici (12) volte e il LED BLU lampeggera
tre (3) volte. Una volta che la sequenza é terminata, i LED ROSSO, VERDE e BLU
lampeggeranno insieme una volta e poi diventeranno VERDE intermittente.
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20. Come configurare il Timeout lock

in modalita amministratore

Per proteggersi da accessi non autorizzati nel caso in
cui la datAshur PRO*C/PRO*A sia connessa a un host
e lasciata incustodita, la datAshur PRO+C/PRO*A puo
essere configurata in modo da bloccarsi automatica-
mente dopo un periodo di tempo preimpostato.

Nel suo stato predefinito, la funzione Timeout lock
della datAshur PRO*C/PRO"A e disattivata. La funzi-
one Timeout lock puo essere configurata per attivare
(bloccare) un’unita inattiva ovunque tra 1 e 99 minuti.
Le impostazioni del Timeout lock del'amministratore
sostituiranno le impostazioni utente.

Attenzione: ['inserimento del PIN amministratore per accedere a
un’unita bloccata cancellera (eliminera) il PIN utente.
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Per configurare il Timeout lock, osservare
i passaggi nella seguente tabella.

1. Sbloccare la datAshur PRO*C/PRO*A con il 2. Premere il pulsante CHIAVE TRE VOLTE (triplo clic)

PIN amministratore | LED VERDE e BLU emettono insieme una luce intermittente.

Il LED VERDE emettera una luce intermittente, e cio indica I'immissione
corretta del PIN amministratore.

oM,
= .
|
3. Premere il pulsante numero 8 seguito dal pulsante 4. Premere il pulsante CHIAVE una volta
numero 5 - (85) | LED VERDE e BLU si trasformeranno in Verde lampeggiante.

| LED VERDE e BLU continuano a emettere insieme una luce intermittente.
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5. Immettere la lunghezza del Timeout utente: 0 = 0 minuti 6. Premere il pulsante CHIAVE una volta
(default) / 5 = 5 minuti / 15 = 15 minuti / Il LED ROSSO fisso diventa VERDE fisso e cio indica che il timeout del
99 = 99 minuti, ecc. blocco automatico é stato configurato correttamente.
Il LED VERDE continua a lampeggiare.
8 » o=,
. - -5

21. Come disabilitare il Timeout lock
in modalita amministratore

Per disabilitare il Timeout lock, osservare
i passaggi nella seguente tabella.
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1. Sbloccare la datAshur PRO*C/PRO*A con il
PIN amministratore

Il LED VERDE emettera una luce intermittente, e cio indica l'immissione
corretta del PIN amministratore.

-

3. Premere il pulsante numero 8 seguito dal pulsante
numero 5 - (85)

| LED VERDE e BLU continuano a emettere insieme una luce intermittente.

5. Per disabilitare il Timeout lock, premere il pulsante numero 0
Il LED VERDE continua a lampeggiare.

22. Come eliminare tutti i dati in

modalita amministratore

Per eliminare tutti i dati memorizzati sulla
datAshur PRO*C/PRO*A, osservare le istruzioni
riportate di seguito.

Tutte le impostazioni di amministrazione rimarranno
sulla datAshur PRO*C/PRO*A, ma tutti i dati verranno
eliminati e non potranno essere recuperati e la datA-
shur PRO*C/PRO*A dovra essere riformattata (vedere
le sezioni 28, 29 o 30).

2. Premere il pulsante CHIAVE tre volte (triplo clic)

| LED VERDE e BLU emettono insieme una luce intermittente.

4. Premere il pulsante CHIAVE una volta

| LED VERDE e BLU si trasformeranno in VERDE lampeggiante.

6. Premere il pulsante CHIAVE una volta

Il LED ROSSO fisso diventa VERDE a luce intermittente e cio indica che il
timeout del blocco automatico é stato disabilitato con successo.

Attenzione: 'inserimento del PIN amministratore per accedere a
un'unita bloccata cancellera (eliminera) il PIN utente.
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1. Sbloccare la datAshur PRO*C/PRO*A con il
PIN amministratore

Il LED VERDE emettera una luce intermittente, e cio indica l'immissione
corretta del PIN amministratore.

-

3. Premere il pulsante numero 3 seguito dal pulsante
numero 2 - (32)

| LED VERDE e BLU continuano a emettere insieme una luce intermittente.

5. Immettere il proprio PIN amministratore
| LED ROSSO e VERDE continuano a lampeggiare alternativamente.

2. Premere il pulsante CHIAVE TRE VOLTE (triplo clic)

LED VERDE e BLU emettono insieme una luce intermittente.

4. Premere il pulsante CHIAVE una volta

| LED VERDE e BLU diventeranno LED ROSSO e VERDE che
lampeggiano alternativamente.

6. Premere il pulsante CHIAVE una volta

| LED ROSSO e VERDE si trasformano in ROSSO e VERDE e infine in un
VERDE a luce intermittente, indicando che tutti i dati sono stati eliminati.

23. Rilevamento di attacchi di forza bruta

Se sono stati creati sia il PIN amministratore che quello utente e un utente inserisce un
PIN utente errato per dieci (10) volte consecutive, si attivera il meccanismo di forza bruta
della datAshur PRO*C/PRO"A e il PIN utente verra eliminato. Tutti i dati rimarranno sulla
datAshur PRO*C/PRO*A e saranno accessibili solo al’amministratore inserendo il PIN

amministratore corretto.

Se 'amministratore inserisce un PIN amministratore errato per dieci (10) volte consecutive,
sia il PIN utente che quello amministratore, la chiave di crittografi a e tutti i dati verranno

eliminati e persi per sempre.

94
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La seguente tabella illustra i diversi stati di configurazione del PIN e cosa accade quando si
immette un PIN amministratore o utente errato per dieci (10) volte consecutive.

Configurazione PIN utilizzato per

dei PIN sulla sbloccare la datAshur Cosa succede dopo 10 immissioni consecutive di PIN errati?
datAshur PRO*C/PRO*A | PRO*C/PRO*A

Si attivera il meccanismo di forza bruta della datAshur PRO*C/PRO*A e verra

PIN amministratore e PIN utente cancellato il PIN utente.
utente Tutti i dati rimarranno sulla datAshur PRO*C/PRO*A e saranno accessibili solo

allamministratore inserendo il PIN amministratore corretto.

Si attivera il meccanismo di forza bruta della datAshur PRO*C/PRO*A e sia
PIN amministratore il PIN utente che quello amministratore, la chiave di crittografi a e tutti i dati
verranno eliminati e persi per sempre.

PIN amministratore e
utente

Si attivera il meccanismo di forza bruta della datAshur PRO*C/PRO*A e il
Solo PIN utente PIN utente PIN utente, la chiave di crittografi a insieme a tutti i dati verranno eliminati
e persi per sempre.

Si attivera il meccanismo di forza bruta della datAshur PRO*C/PRO*A e il
PIN amministratore PIN amministratore, la chiave di crittografi a insieme a tutti i dati verranno
eliminati e persi per sempre.

Solo PIN
amministratore

Nota: per utilizzare I'unita dopo un attacco di forza bruta, 'utente deve creare un nuovo PIN
utente o un nuovo PIN amministratore come descritto nelle sezioni:

- 25. Come creare un PIN utente dopo un attacco di forza bruta o un reset.
- 26. Come creare un PIN amministratore dopo un attacco di forza bruta o un reset.

La datAshur PRO*C/PRO*A, a differenza di altre unita simili, incorpora un generatore di numeri
casuali; una volta resettata I'unita, viene generata casualmente una nuova chiave di crittografi a
e l'unita dovra essere riformattata (vedere le sezioni 28, 29 o 30).

24. Come resettare la datAshur PRO*C/PRO*A

Nel caso in cui sia il PIN amministratore che quello
utente siano stati dimenticati, sara necessario Attenzione: I'inserimento del PIN amministratore per accedere a
resettare l'unita prima di creare un nuovo PIN utente/ un'unita bloccata cancellera (eliminera) il PIN utente.

amministratore.

Per resettare la datAshur PRO*C/PRO*A,
osservare le istruzioni riportate di seguito.
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1. Premere e tenere premuto il pulsante numero 7 e quindi 2. Premere il pulsante numero 9 TRE VOLTE (triplo-clic)
premere il pulsante CHIAVE e rilasciare i pulsanti | LED ROSSO e VERDE continuano a lampeggiare alternativamente.
| LED ROSSO e VERDE lampeggiano alternativamente.

- -
v, v,
S S
Parnyasy Py
it ¥

3. Premere e tenere premuto il pulsante numero 7 e quindi
premere il pulsante CHIAVE e rilasciare i pulsanti
I LED ROSSO e VERDE che lampeggiano alternativamente diventano ROSSO e

VERDE fisso, quindi il LED VERDE si spegne e la luce del LED ROSSO si dissolve
fino a spegnersi per completare il processo di reset.

/
}
|

3¢

Nota: il processo di reset cancellera tutti i parametri crittografici, inclusi i PIN utente e amministra-
tore. Per utilizzare I'unita dopo un reset, l'utente deve creare un nuovo PIN utente o un nuovo PIN
amministratore come descritto nelle sezioni:

- 25. Come creare un PIN utente dopo un attacco di forza bruta o un reset.
- 26. Come creare un PIN amministratore dopo un attacco di forza bruta o un reset.

La datAshur PRO*C/PRO*A, a differenza di altre unita simili, incorpora un generatore di numeri
casuali; una volta resettata I'unita, viene generata casualmente una nuova chiave di crittografi a
e l'unita dovra essere riformattata (vedere le sezioni 28, 29 o 30).

25. Come creare un PIN utente dopo un
attacco di forza bruta o un reset

Sara necessario dopo un attacco di forza bruta o
quando la datAshur PRO*C/PRO*A ¢ stata resettata Requisiti del PIN:

per creare un nuovo PIN utente e formattare I'unita * Deve avere una lunghezza compresa tra 8 e 15 cifre

. h i e Non deve contenere solo numeri ripetitivi, ad es. (3-3-3-3-3-3-3-3)
prima che possa essere utilizzata. e Non deve contenere solo numeri consecutivi, ad es. (1-2-3-4-5-6-7-
Per creare un PIN amministratore invece di un PIN 8),(7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

utente, fare riferimento alla sezione 26.
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Per creare un PIN utente dopo un attacco di forza bruta

o un reset, procedere con i seguenti passaggi.

1. Premere il pulsante CHIAVE una volta

I LED ROSSO, VERDE e BLU l[ampeggeranno insieme una volta e poi diven-
teranno ROSSO fisso e VERDE lampeggiante.

7
~

N |
0Ny |
+8
7

3. Immettere il nuovo PIN utentea 8-15 cifre
Il LED BLU continuera a lampeggiare.

\f—ij

5. Re-immettere il nuovo PIN utente
Il LED VERDE continua a lampeggiare.

2. Premere il pulsante CHIAVE DUE VOLTE (doppio clic)

97

Il LED ROSSO fisso e il LED VERDE lampeggiante si trasformeranno in

BLU lampeggiante.

v

N
+
7’
N/
- -
!

4. Premere il pulsante CHIAVE DUE VOLTE (doppio clic)
Il LED BLU lampeggiante diventa VERDE lampeggiante.

L J \ J

e J
—’-\- » [
rn

6. Premere il pulsante CHIAVE DUE VOLTE (doppio clic)

Il LED VERDE lampeggiante diventa ROSSO fisso e poi VERDE fisso e cio

indica che il PIN utente é stato creato correttamente.

26. Come creare un PIN amministratore dopo
un attacco di forza bruta o n reset

Sara necessario dopo un attacco di forza bruta o
quando la datAshur PRO*C/PRO*A é stata resettata
per creare un nuovo PIN amministratore e formattare
I'unita prima che possa essere utilizzata.

Per creare un PIN utente invece di un PIN amministra-
tore, fare riferimento alla sezione 25.

Requisiti del PIN:
e Deve avere una lunghezza compresa tra 8 e 15 cifre

e Non deve contenere solo numeri ripetitivi, ad es. (3-3-3-3-3-3-3-3)

8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)
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Per creare un PIN amministratore dopo un attacco di forza
bruta o un reset, procedere con i seguenti passaggi.

1. Premere il pulsante CHIAVE una volta 2. Premere e tenere premuto il pulsante numero 1 e premere
| LED ROSSO, VERDE e BLU lampeggeranno insieme una volta e poi diven- il pulsante CHIAVE DUE VOLTE (doppio clic)
teranno ROSSO fisso e VERDE lampeggiante. Il LED ROSSO fisso e VERDE lampeggiante si trasformeranno in ROSSO

e BLU a luce intermittente.

7
~
s
~

= = P
| | |
3. Immettere il nuovo PIN amministratorea 8-15 cifre 4. Premere il pulsante CHIAVE DUE VOLTE (doppio clic)
I LED ROSSO e BLU continueranno a emettere una luce intermittente. | LED ROSSO e BLU si trasformeranno in LED VERDE lampeggiante.

_-_
= AR
|
5. Re-immettere il nuovo PIN amministratore 6. Premere il pulsante CHIAVE DUE VOLTE (doppio clic)
Il LED VERDE continua a lampeggiare. Il LED VERDE lampeggiante si trasformera in ROSSO fisso e poi in VERDE

intermittente, a indicare che il PIN amministratore é stato creato correttamente.

v

]

]
A,
8
"

27. Avvio dalla datAshur PRO*C/PRO*A

Le unita USB iStorage datAshur PRO*C/PRO"*A sono dotate di Non sono richieste azioni speciali da parte dell’'utente e, per

una funzione di avvio ritardato per consentire lo spegnimento utilizzare questa funzione, é suffi ciente sbloccare l'unita e
e la riaccensione durante il processo di host boot. connettersi alla porta USB di un computer host.
In alcune occasioni, potrebbe essere necessario eseguire Per forzare un blocco immediato, scollegare sempre per rimuo-

I'avvio dalla datAshur PRO*C/PRO*A per vari motivi. Quando vere I'alimentazione USB alla datAshur PRO*C/PRO*A.
si esegue l'avvio dalla datAshur PRO*C/PRO"A, si avvia il

computer con il sistema operativo installato sulla datAshur

PRO*C/PRO*A.
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28. Come formattare la datAshur PRO*C/PRO*A per Windows

Per formattare la datAshur PRO*C/PRO*A per Windows,
osservare le indicazioni riportate di seguito:

1. Sbloccare e collegare la datAshur PRO*C/PRO*A al
computer Windows.

2. Il sistema mostrera la fi nestra Formattazione (Immagine 1).

3. Premere Formatta disco e si aprira la fi nestra Formatta unita USB
(Immagine 2).

4. Immettere un nome per I'unita nell’etichetta Volume. Il nome
dell’'unita alla fi ne apparira sul desktop. Il menu a discesa File System
elenca i formati di unita disponibili per Windows. Selezionare NTFS
per Windows o selezionare FAT32 o exFAT per la compatibilita mul-
tipiattaforma, che include macOS.

5. Fare clic su OK per continuare con la formattazione dell'unita
(Immagine 3).

6. La procedura terminera la formattazione dell’'unita con la conferma
che la formattazione & stata completata.

99

Microsoft Windows

You need to format the disk in drive D: before
you can use it.

Do you want to format it?

Cancel

X

Immagine 1

Format DATASHURPPC (D:) >
Capacity:
230 GB ~

File system
exFAT (Default) ~

Allocation unit size

Default allocation size ~

Restore device defaults

Volume label
| paTASHURRFC

Format options
Quick Format

Close

Immagine 2

Format USBE Drive (D:)

| ‘WARNIMG: Formatting will erase ALL data on this disk.
To format the disk, click OK. To quit, click CANCEL.

X

Immagine 3
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29. Come formattare la datAshur PRO*C/PRO*A per macOS

Per formattare la datAshur su macOS,
procedere come indicato di seguito:

1. Sbloccare e collegare la datAshur PRO*C/PRO*A al proprio
computer macOS.

2. Apparira un messaggio di avviso (Immagine 1). Premere “Inizializzare”. .

3. Selezionare il volume esterno etichettato “iStorage datAshur PRO*C/ .
N . « »” The disk you attached was not
PRO"A..." (Immagine 2) e premere “Cancella”. jable by this

4. Inserire un nome per l'unita. Il nome dell’'unita alla fi ne apparira
sul desktop. Il menu a discesa Formato volume elenca i formati di
unita disponibili supportati da macOS. Il tipo di formato consigliato
€ macOS Extended per macOS ed MS-DOS o exFAT per multipiatta-
forma, compreso Windows. Selezionare Schema come Mappa Initialise...
partizione GUID.

Ignore

5. Fare clic su Cancella.

s s erx g N Immagine 1
6. L'unita formattata apparira nella fi nestra Utilita disco e verra 3

montata sul desktop.

v e D~ pisk utility % PSRN 16)
view First Ald Erase  Restore info
arnal

RS e iStorage datAshur PRO+ Me
o4 o 1 an
& wMacos Q Uninitaised | 3608

£ istorage datAshur PRO... &

Location: External | Capacity: 12356 68
Connestion: USB | Child count [
Partition Map: NotSupperted | Type: Disk

SMART status: Not Supported | Device: disk3

Immagine 2
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30. Come formattare la datAshur PRO*C/PRO*A per Linux

Per formattare la datAshur su Linux,
procedere nel seguente modo:

1. Sbloccare e collegare la datAshur alla macchina Linux.

2. Aprire “Mostra applicazione” e digitare “Dischi” nella casella di ricerca
(Immagine 1). Fare clic sull’utilita “Dischi” quando viene visualizzata.

3. Fare clic per selezionare I'unita in “Dispositivi”. In seguito, fare clic
sull'icona a forma di ingranaggio sotto “Volumi”, quindi fare clic su
“Formatta partizioni” (Immagine 2).

4. Immettere un nome per I'unita e selezionare “Per l'utilizzo in tutti i
sistemi e dispositivi (FAT)" per 'opzione “Tipo”. es: datAshur PRO*C/
PRO*A.

5. Quindi, fare clic sul pulsante “Formattazione”.

6. Al termine del processo di formattazione, fare clic su ( - ) per
montare I'unita su Linux (Immagine 3).

7. Ora 'unita dovrebbe essere montata su Linux e pronta per l'uso.

400537240G

4GB Thumb Drive
iStorage datAshur PRO+

k
A400S3;

4GB Thumb Drive
torage datAshur PRO+

24 Apr

Immagine 1

64 GB Thumb Drive

iStorage datAshur PRO+
ze 64GB (68,719,476,736 bytes)
5020550000053

Volumes | Format Partition...

4GB Unknown

Create Partition Image
Restore Partition Image.
Benchmark Partition

Immagine 2

64 GB Thumb Drive

iStorage datAshur PRO+
ze 64GB (68,719,476,736 bytes)
5020550000053

Volumes

+#

64GB (68,719,476,736 bytes)
fdev/sdb
D875-4C1B

ts FAT (32-bit version) — Not Mounted

Immagine 3
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31. Supporto tecnico

iStorage fornisce le seguenti utili risorse per I'utente:

4

-'R www.istorage-uk.com

@ support@istorage-uk.com

@ +44 (0) 20 8991 6260

Gli specialisti del supporto tecnico iStorage sono disponibili dalle
ore 09:00 alle ore 17:30 (GMT) - dal lunedi al venerdi.

Test di autodiagnostica

L'unita dispone di un sistema di autodiagnostica integrato. Normalmente, all'attivazione dell’'unita
(pressione del pulsante CHIAVE, tutti i LED lampeggeranno una volta, indicando che tutti i test
diagnostici sono stati superati. Nel raro caso in cui i LED lampeggino due volte, si é verifi cato un
errore. L'unita é ancora operativa e puo continuare a essere utilizzata; tuttavia, iStorage consiglia di
informare il proprio responsabile IT o il fornitore presso il quale e stata acquistata ['unita.

102
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32. Garanzia e informazioni sul rientro
merce autorizzato (RMA)

Esclusione di Responsabilita e Garanzia del Prodotto iStorage

iStorage garantisce che alla consegna, e per un periodo di 36 mesi dalla consegna, i suoi Prodotti sono esenti da
vizi materiali. Tuttavia, questa garanzia non si applica nelle circostanze descritte di seguito. iStorage garantisce
che i Prodotti sono conformi agli standard elencati nella relativa scheda tecnica sul nostro sito web al momento
dell'ordine.

Queste garanzie non si applicano a qualsiasi difetto nei Prodotti derivante da:

e normale usura;

e danni intenzionali, condizioni di conservazione o di lavoro anomale, incidenti, negligenza da parte
dell'utente o di terzi;

e se |'utente o una terza parte non riesce a mettere in funzione o utilizzare i Prodotti in conformita alle
istruzioni per l'utente;

e qualsiasi alterazione o riparazione da parte dell'utente o di una terza parte che non sia uno dei nostri
riparatori autorizzati; oppure

e qualsiasi specifi ca fornita dall'utente.

In base a queste garanzie, a nostra discrezione, provvederemo a riparare, sostituire o rimborsare all'utente
qualsiasi Prodotto che risulti con difetti materiali, a condizione che al momento della consegna:

e |'utente ispezioni i Prodotti per verifi care la presenza di difetti materiali; e
e |'utente testi il meccanismo di crittografi a nei Prodotti.

Non saremo responsabili per eventuali difetti materiali o difetti nel meccanismo di crittografi a dei Prodotti,
accertabili al momento dell'ispezione alla consegna, a meno che l'utente non ci comunichi tali difetti entro 30 giorni
dalla consegna. Non saremo responsabili per eventuali difetti materiali o difetti nel meccanismo di crittografi a
dei Prodotti, non accertabili al momento dell'ispezione alla consegna, a meno che l'utente non ci comunichi tali
difetti entro 7 giorni dal momento in cui l'utente scopre (o dovrebbe essere venuto a conoscenza di) tali difetti.
Non saremo responsabili, ai sensi delle presenti garanzie, se I'utente o chiunque altro faccia ulteriore uso dei
Prodotti dopo aver scoperto un difetto. Dopo la notifi ca di qualsiasi difetto, & necessario restituirci il prodotto
difettoso. Se € un'azienda, I'utente sara responsabile dei costi di trasporto sostenuti per I'invio di qualsiasi Prodotto
o parte dei Prodotti a noi in garanzia, e noi saremo responsabili di eventuali costi di trasporto sostenuti per I'invio
di un Prodotto riparato o sostitutivo. Se I'utente € un consumatore, fare riferimento ai nostri Termini e condizioni.
| Prodotti restituiti devono essere nella confezione originale e in condizioni pulite. | Prodotti restituiti in altro modo
saranno, a discrezione della Societ3, rifi utati o verra addebitato un costo aggiuntivo per coprire gli ulteriori costi
sostenuti. | Prodotti restituiti per la riparazione in garanzia devono essere accompagnati da una copia della fattura
originale, oppure devono citare il numero della fattura originale e la data di acquisto. Se I'utente & un consumatore,
questa garanzia si aggiunge ai suoi diritti legali in relazione a Prodotti difettosi o non conformi alla descrizione. |
consigli sui diritti legali dell'utente sono disponibili presso I'Uffi cio di consulenza per i cittadini o I'uffi cio per gli
standard commerciali della sua zona. Le garanzie stabilite nella presente clausola si applicano solo all'acquirente
originale di un Prodotto da iStorage o da un rivenditore o distributore autorizzato da iStorage. Queste garanzie
non sono trasferibili.

AD ECCEZIONE DELLA GARANZIA LIMITATA FORNITA NEL PRESENTE DOCUMENTO E NELLA MISURA
CONSENTITADALLA LEGGE, ISTORAGE ESCLUDE TUTTE LE GARANZIE, ESPRESSE O IMPLICITE, COMPRESE
TUTTE LE GARANZIE DI COMMERCIABILITA; IDONEITA PER UNO SCOPO PARTICOLARE, NON VIOLAZIONE.
ISTORAGE NON GARANTISCE CHE ILPRODOTTO FUNZIONI SENZA ERRORI. NELLAMISURAIN CUITUTTE
LE GARANZIE IMPLICITE POSSANO ESISTERE PER LEGGE, TALI GARANZIE SONO LIMITATE ALLADURATA
DELLA PRESENTE GARANZIA. LA RIPARAZIONE O LA SOSTITUZIONE DI QUESTO PRODOTTO, COME
FORNITO NEL PRESENTE DOCUMENTO, E LESCLUSIVO RIMEDIO DELLUTENTE. IN NESSUN CASO ISTOR-
AGE SARA RESPONSABILE PER EVENTUALI PERDITE O UTILI PREVISTI, O EVENTUALI DANNI ACCIDENTALI,
PUNITIVI, ESEMPLARI, SPECIALI, DI AFFIDAMENTO O CONSEQUENZIALI, INCLUSI, MA NON LIMITATI A,
MANCATO GUADAGNO, MANCATO PROFITTO, MANCATO UTILIZZO DEL SOFTWARE, PERDITA DI DATI
, ALTRE PERDITE O RECUPERO DI DATI, DANNI A BENI E RECLAMI DI TERZI, DERIVANTI DA QUALSIASI
TEORIA DI RECUPERO, INCLUSI GARANZIE, CONTRATTI, LEGALI O ILLECITI, INDIPENDENTEMENTE DAL
FATTO CHE SIA STATO FATTO AVVISO DELLA POSSIBILITA DI TALI DANNI.

NONOSTANTE IL TERMINE DI QUALSIASI GARANZIA LIMITATA O QUALSIASI GARANZIA IMPLICITA PER
LEGGE, O NEL CASO IN CUI QUALSIASI GARANZIA LIMITATA NON RAGGIUNGA IL SUO SCOPO ESSEN-
ZIALE, IN NESSUN CASO L'INTERA RESPONSABILITA DI ISTORAGE SUPERERA IL PREZZO DI ACQUISTO
DI QUESTO PRODOTTO.

4823-2548-5683.3
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Pensez a conserver votre code PIN dans un endroit sir. En cas de perte
ou d'oubli, il est impossible d'accéder a la datAshur PRO*C/PRO*A.

Si vous rencontrez des difficultés, veuillez contacter notre équipe d'assistance dédiée en utilisant
le lien ci-dessous: www.istorage-uk.com/support

Copyright © iStorage Limited. Tous droits réservés.

Windows est une marque déposée de Microsoft Corporation. L'ensemble des autres marques
déposées et droits d'auteur auquel il est fait référence est la propriété de leurs fabricants respectifs.

La distribution du travail ou d'une variante sous forme imprimée (papier) standard a des fins commer-
ciales est interdite sans l'autorisation préalable du détenteur des droits d'auteur

LA DOCUMENTATION EST FOURNIE « EN L'ETAT » ET TOUTES CONDITIONS, DECLARATIONS
ET GARANTIES, IMPLICITES OU EXPLICITES, Y COMPRIS TOUTE GARANTIE IMPLICITE DE
CONFORMITE, D'USAGE POUR UN EMPLOI PARTICULIER OU DE NON-TRANSGRESSION, SONT
DENIEES, SOUS RESERVE QUE CES DENIS DE RESPONSABILITE NE SOIENT PAS LEGALEMENT
TENUS POUR NULS.

iStorage décline toute responsabilité en vertu de cette garantie, ou autrement, pour tous dommages
accessoires, spéciaux ou indirects, y compris la perte de données résultant de l'utilisation ou du fonc-
tionnement du produit, qu'iStorage ait connaissance ou non de la possibilité de tels dommage.

FE C€ 5 B £\ [RoHS) [REACH] (P68

DATALOCK® SECURED CLEVX, LLC, U.S. PATENT
www.istorage-uk.com/clevx-patents

Toutes les marques déposées et les noms de marque sont la propriété de leurs fabricants respectifs.
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Introduction

Merci d'avoir choisi la clé USB datAshur® PRO*C/PRO*A
d'iStorage USB 3.2 (Gen 1x1) ultra sécurisée et facile a utiliser,
avec chiffrement matériel et authentifiée par code PIN.

Le datAshur PRO*C/PRO*A est certifié FIPS 140-3 Niveau 3.
Cette certification de haut niveau du gouvernement américain
garantit que le produit a passé avec succés de nombreux tests
concernant l'algorithme de chiffrement et son inviolabilité,
ainsi que des tests visant a contrecarrer les attaques dirigées
contre les parameétres critiques de sécurité. La clé USB est
également certifiée a la norme néerlandaise NLNCSA BSPA.

La datAshur PRO*C/PRO*A utilise un chiffrement de grade
militaire AES-XTS 256 bits, qui chiffre toutes les données
stockées sur la clé en temps réel. La datAshur PRO*C/PRO*A
ne nécessite aucun logiciel et fonctionne indépendamment du
systeme d'exploitation et de I'hote.

La datAshur PRO*C/PRO"A incorpore une batterie recharge-
able qui permet a l'utilisateur de saisir un code PIN de 8 3 15
chiffres sur le clavier intégré avant de connecter la clé sur un
port USB.

Dans I'éventualité du vol ou de la perte de la clé, I'utilisateur
peut étre rassuré que toutes les données contenues dans la
datAshur PRO*C/PRO*A seront sécurisées et ne pourront étre
accédées par une personne non autorisée.

La datAshur PRO*C/PRO*A peut étre configurée avec a la fois
un code PIN Utilisateur et Administrateur, la rendant parfaite
pour étre utilisée par des entreprises ou des entités gouverne-
mentales. La datAshur PRO*C/PRO*A étant déverrouillée a

Contenu de la boite

2.0¥¢ MNHSVLVA
V.0¥d ZNHSVLVa

Etui en
aluminium extrudé

iStorage
datAshur PRO*C/PRO*A
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I'aide du clavier intégré, et non d’'un ordinateur hote, elle n'est
pas vulnérable contre les attaques par force brute ou enregis-
treurs de clé logiciels/matériels.

Remarque: La batterie rechargeable de la datAshur PRO*C/
PRO*A ne sera pas entierement chargée, nous recommandons
de charger la batterie entierement avant la premiere utili-
sation. Veuillez brancher l'interface de la datAshur PRO*C/
PRO*A a un port USB alimenté, la batterie sera entiérement
chargée en environ 30 a 60 minutes.

Guide de démarrage
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1. Descriptif de la datAshur PRO*C/PRO*A

74mm
D.0¥d XNHSVLVA

La LED ROUGE allumée en
continue et les LED VERTE et
BLEUE clignotent

Etat initial de transmission,

premiére création du code PIN
Utilisateur.

La LED ROUGE clignote

Verrouillé et nécessitant la saisi du
code PIN Utilisateur.

wwges
wwg/

10.5mm

La LED ROUGE s’éteint
peu a peu

Verrouillage / le code PIN saisi
est incorrect

La LED VERTE est fixe

La clé est déverrouillée en
mode Utilisateur.

=

. Lumieres LED
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ROUGES - Verrouillé. VERTES - Déverrouillé. BLEUES - Connecté a I'ordinateur/
transfert de données/indication du code PIN Administrateur/changement du code

PIN Utilisateur.

2. Revétement polymeére, clavier alphanumérique résistant a I'usure.

3. Revétement époxy

tous les composants critiques sont recouverts d’une couche de résine époxy super

résistante.

4. Puce de chiffrement embarquée.

5. Bouton clé.
6. Porte-clé
dévisser afi n d'ajouter a un porte-clé.

7. Manchon de protection.

La LED VERTE clignote

Lorsqu’elle est connectée a un port
USB et que la LED VERTE clignote
toutes les 2 secondes, cela indique
que la clé a été configurée en «
lecture seule ».

[ R
s
\

-

,J L

La LED Bleue clignote toutes
les 5 secondes

1
@

3

La batterie se charge lorsque la clé
est verrouillée et connectée a un
port USB.

La LED Verte clignote

La datAshur PRO*C/PRO*A est
déverrouillée dans le mode
Administrateur.

| Pars
.{J“" L“t»

La LED BLEUE clignote

Echange de données avec I'héte ou
lorsque la clé n'est pas connectée
a un port USB, cela indique qu’un
code PIN administrateur existe.
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!
-

I‘\
|

La LED ROUGE continue et
la LED VERTE clignotante
Réinitialiser la clé lorsque la config-

uration du code PIN Utilisateur est
en cours.

La LED VERTE et la
LED BLEUE clignotent
simultanément

Mode paramétres Administrateur.

L
. S

A

A

La LED ROUGE et la

LED VERTE clignotent
alternativement
Réinitialisation d'usine / suppres-

sion des fichiers en mode
administrateur

La LED ROUGE et la
LED BLEUE clignotent
simultanément

Lorsqu’elle n’est pas connectée a
un port USB, cela indique que les
codes PIN utilisateur et administra-
teur ont tous deux été configurés
sur La clé datAshur PRO*C/PRO*A.
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La LED VERTE et la
LED BLEUE clignotent
simultanément

La LED ROUGE et la
LED VERTE clignotent
simultanément

En attente de la saisie du code Mode parametres Utilisateur.

PIN administrateur.

La LED ROUGE et la
LED BLEUE clignotent
simultanément

La LED BLEUE clignote

En attente de modification du
PIN Utilisateur

En attente du changement du code
PIN administrateur.

3. Comment utiliser la datAshur PRO*C/PRO*A pour la premiére fois

La datAshur PRO*C/PRO*A est fournie dans son« état initial
de livraison », sans code PIN prédéfini. Un code PIN Utilisa-
teur composé de 8 a 15 chiffres doit étre configuré avant de
pouvoir utiliser la clé. Aprés avoir correctement configuré le
code PIN Utilisateur, il n'est plus possible de remettre la clé

dans I'état initial de livraison.

Exigences pour le code PIN:

o Doit comprendre de 8 a 15 chiffres

o Ne doit contenir aucune répétition de chiffres, par ex. (3-3-3-3-3-3-3)

e Ne doit pas se composer uniquement de chiffres consécutifs, par ex.
(1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

Conseil pour le mot de passe:

Pour votre code PIN, vous pouvez créer une phrase, un nom ou un mot mémorables, ou toute autre combi-
naison alphanumérique en appuyant simplement sur les boutons indiquant les lettres correspondantes.

Voici des exemples de ces types de codes PIN alphanumériques:

Pour « PASSWORD » vous devez appuyer sur: Pour « ISTORAGE » vous devez appuyer sur:

7 2 7 7 9 [¢) 7 3 4 7 8 6 7 2

P A s s W) o R

Cette méthode permet de créer des codes PIN longs et faciles & mémoriser.
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Pour créer un code PIN Utilisateur,
effectuez les étapes suivantes.

1. Appuyez une fois sur le bouton CLE

Les LED ROUGE, VERTE et BLEUE clignoteront simultanément une fois,
puis passeront a une LED ROUGE allumée en continu et aux LED VERTE
et BLEUE clignotantes.

3. Saisissez votre nouveau code PIN Utilisateur composé de
8 a 15 chiffres

La LED BLEUE continuera a clignoter.

5. Saisissez a nouveau votre nouveau code PIN Utilisateur
La LED VERTE continue a clignoter.

2. Appuyez sur le bouton CLE DEUX FOIS (double-clic)

La LED ROUGE allumée en continu et les LED VERTE et BLEUE cligno-
tantes passent a une LED BLEUE clignotante.

4. Appuyez sur le bouton CLE DEUX FOIS (double-clic)
La LED BLEUE clignotante devient VERTE clignotante.

6. Appuyez sur le bouton CLE DEUX FOIS (double-clic)

La LED VERTE clignotante est remplacée par la LED ROUGE continue, puis
elle passe a une LED VERTE continue, indiquant que le code PIN utilisateur
a été correctement créé.

aun port USB.

d'instructions via le clavier.

Remarque: Une fois la datAshur PRO*C/PRO*A correctement déverrouillée, la LED VERTE restera allumée
en continu pendant 30 secondes seulement, durant lesquelles la datAshur PRO*C/PRO*A doit étre connectée
a un port USB sous tension. Elle peut étre verrouillée immédiatement (si elle n'est pas connectée a un port
USB) en appuyant sur le bouton CLE et en le maintenant enfoncé pendant 3 secondes, ou en cliquant sur
l'icéne « Retirer le matériel en toute sécurité/Ejecter » dans votre systéme d'exploitation lorsqu'il est connecté

Une fois la datAshur PRO*C/PRO"A déverrouillée et connectée a un port USB, elle n‘accepte plus

108

User Manual v1.0



iStorage datAshur® PRO*C/PRO*A 109

4. Comment modifier le code PIN
utilisateur en mode Utilisateur

Exigences pour le code PIN:

o Doit comprendre de 8 a 15 chiffres

e Ne doit contenir aucune répétition de chiffres, par ex. (3-3-3-3-3-3-3)

e Ne doit pas se composer uniquement de chiffres consécutifs, par ex.
(1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

~ Pour votre code PIN, vous pouvez créer une phrase, un nom ou un mot mémorables, ou toute autre combi-

‘Q' Conseil pour le mot de passe:
naison alphanumérique en appuyant simplement sur les boutons indiquant les lettres correspondantes.

Voici des exemples de ces types de codes PIN alphanumériques:

Pour « PASSWORD » vous devez appuyer sur: Pour « ISTORAGE » vous devez appuyer sur:
7)(2) (Z) (Z) (2) (&) (Z) 3 4] (7) (8] (&) (Z) (2) (2) 3

Cette méthode permet de créer des codes PIN longs et faciles a mémoriser.

Pour modifier le code PIN Utilisateur, effectuez les étapes suivantes.

1. Appuyez une fois sur le bouton CLE 2. Saisissez votre code PIN Utilisateur actuel

Les LED ROUGE, VERTE et BLEUE clignoteront simultanément une fois, La LED ROUGE continuera a clignoter.
puis la LED ROUGE continuera a clignoter.

| |
_-_ _-_
PN = N =
| |
3. Appuyez une fois sur le bouton CLE 4. Appuyez sur le bouton CLE DEUX FOIS (double-clic)
La LED ROUGE allumée en continu passe a une LED VERTE allumée en La LED VERTE allumée en continu passe a une LED BLEUE qui clignote.

continu, indiquant la saisie réussie du code PIN Utilisateur.
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5. Saisissez votre nouveau code PIN Utilisateur 6. Appuyez sur le bouton CLE DEUX FOIS (double-clic)
La LED BLEUE continue a clignoter. La LED BLEUE clignotante passe a la LED VERTE.

7. Saisissez a nouveau votre nouveau code 8. Appuyez sur le bouton CLE DEUX FOIS (double-clic)
PIN Utilisateur La LED ROUGE allumée en continu passera au VERT allumé en continu,
La LED VERTE continue a clignoter. indiquant le changement réussi du code PIN Utilisateur.

Remarque: le code PIN Utilisateur peut également étre modifié par un Administrateur a l'aide du code PIN
Administrateur s'il en existe un, voir la section 14 « Comment changer le code PIN Utilisateur en mode Adminis-
trateur ». Si une erreur est commise au cours de la création d’un nouveau code PIN Utilisateur, ou si la procédure
reste incomplete, la clé conservera I'ancien code PIN Utilisateur.

5. Comment accéder aux parameétres
de la clé en mode Utilisateur

Le mode parameétres de la clé permet a |'utilisateur d'exécuter différentes fonctions telles que créer
un code PIN Administrateur, activer et désactiver la datAshur PRO*C/PRO*A en mode lecture seule,
activer un verrouillage automatique et déterminer le numéro de version du dispositif.

Le tableau ci-dessous illustre comment accéder au mode de paramétrage

de la clé, les sections 6 a 11 décrivent comment exécuter les
différentes fonctions.

1. Appuyez une fois sur le bouton CLE 2. Saisissez votre code PIN Utilisateur actuel

Les LED ROUGE, VERTE et BLEUE clignoteront simultanément une fois, La LED ROUGE continuera a clignoter.
puis la LED ROUGE continuera a clignoter. (Remarque : les LED ROUGE

et BLEUE clignoteront simultanément si un code PIN Administrateur

existe également).
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4. Appuyez sur le bouton CLE TROIS FOIS (triple-clic)

La LED VERTE allumée en continu passe a des LED VERTE et BLEUE
clignotantes, indiquant que la clé attend les nouveaux parametres de la

clé définis par l'utilisateur.

3. Appuyez une fois sur le bouton CLE

La LED ROUGE allumée en continu passe a une LED Verte allumée en
continu, indiquant la saisie réussie du code PIN Utilisateur.

6. Comment activer le mode lecture
seule en tant qu'utilisateur

Pour configurer la datAshur PRO*C/PRO*A en lecture
seule en mode Utilisateur, procédez comme suit.

1. Déverrouillez la datAshur PRO*C/PRO*A avec votre code 2. Appuyez sur le bouton CLE TROIS FOIS (triple-clic)

PIN Utilisateur
La LED VERTE s'allume en continu, indiquant que le code PIN de ['utilisateur
a été saisi avec succés.

3. Appuyez sur le bouton numéro 7 suivi du bouton 4. Appuyez une fois sur le bouton CLE

numéro 6 - (76)

Les LED VERTE et BLEUE continueront de clignoter.
uration en lecture seule réussie.

Remarque: une fois activé, l'accés a la clé est limité au mode lecture seule. Lorsque la datAshur PRO*C/
PRO*A est déverrouillée et insérée dans un port USB, la LED Verte clignote toutes les deux secondes, ce qui
indique que la clé est en mode lecture seule. Un administrateur peut modifier ce parametre en activant/
désactivant le mode lecture/écriture en mode Administrateur.

111

La LED VERTE allumée en continu passe aux LED VERTE et BLEUE clignotantes,
indiquant que la clé attend les nouveaux paramétres définis par l'utilisateur.

Les LED VERTE et BLEUE passeront a une LED ROUGE allumée en continu
avant de passer a une LED VERTE allumée en continu, indiquant une config-
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7. Comment activer le mode lecture/
écriture en mode utilisateur

Pour configurer la datAshur PRO*C/PRO*A en lecture/
écriture en mode Utilisateur, procédez comme suit.

1. Déverrouillez la datAshur PRO*C/PRO*A avec votre code 2. Appuyez sur le bouton CLE TROIS FOIS (triple-clic)
PIN Utilisateur La LED VERTE allumée en continu passe aux LED VERTE et BLEUE clignotantes,
La LED VERTE s'allume en continu, indiquant que le code PIN de l'utilisateur indiquant que la clé attend les nouveaux paramétres définis par ['utilisateur.

a été saisi avec succés.

3. Appuyez sur le bouton 7 suivi du bouton 9 - (79) 4. Appuyez une fois sur le bouton CLE

Les LED VERTE et BLEUE continueront de clignoter. Les LED VERTE et BLEUE passeront a une LED ROUGE allumée en continu avant
de passer a une LED VERTE, indiquant que la configuration de lecture/écriture a
été effectuée avec succes.

Remarque: Une fois active, l'acces d la clé est rétabli par défaut a I'état de lecture/écriture. Un Administrateur
peut modifier ce paramétre Utilisateur en activant/désactivant le mode lecture/écriture en mode Administrateur.

8. Comment activer le verrouillage
automatique en mode Utilisateur

Afin de se protéger contre tout accés non autorisé lors de la connexion de la datAshur PRO*C/
PRO*A a un hoéte et dans le cas ou elle serait laissée sans surveillance, la datAshur PRO*C/
PRO*A peut étre configurée pour un verrouillage automatique aprés une période prédéfinie.

Dans sa configuration par défaut, la fonction de verrouillage automatique de la datAshur
PRO*C/PRO*A est désactivée. La fonction de verrouillage automatique peut étre réglée pour
activer (verrouiller) un dispositif inactif entre 1 et 99 minutes.
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Pour activer le verrouillage automatique, veuillez suivre
les étapes indiquées dans le tableau ci-dessous:

1. Déverrouillez la datAshur PRO*C/PRO*A avec votre code 2. Appuyez sur le bouton CLE TROIS FOIS (triple-clic)

PIN Utilisateur La LED VERTE allumée en continu passe aux LED VERTE et BLEUE cligno-
tantes, indiquant que la clé attend les nouveaux parametres définis

La LED VERTE s'allume en continu, indiquant que le code PIN de
par l'utilisateur.

l'utilisateur a été saisi avec succés.

3. Appuyez sur le bouton numéro 8 suivi du bouton 4. Appuyez une fois sur le bouton CLE
numéro 5 - (85) Les LED VERTE et BLEUE scintillantes passeront d une LED

Les LED VERTE et BLEUE continueront de clignoter. VERTE clignotante.

|
) @l -
N,
|
5. Entrez le temps d'attente de I'utilisateur: 0 = O minutes 6. Appuyez une fois sur le bouton CLE
(par défaut) / 5 = 5 minutes / 15 = 15 minutes / 99 = 99 La LED ROUGE allumée en continu passe a une LED VERTE allumée en

continu, indiquant que la configuration de la durée du verrouillage automa-

minutes, etc.
tique a été effectuée avec succes.

La LED VERTE continue a clignoter.

Remarque: si l'utilisateur a configuré la fonction de verrouillage automatique en mode Utilisateur, I'Adminis-
trateur peut modifier le paramétre utilisateur en mode Administrateur. Si la fonction de verrouillage automa-
tique est configurée par I'Administrateur en mode Administrateur, |'utilisateur ne peut pas modifier la fonction
de verrouillage automatique en mode Utilisateur.
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9. Comment désactiver le verrouillage
automatique en mode Utilisateur

Pour désactiver le verrouillage automatique, veuillez
suivre les étapes indiquées dans le tableau ci-dessous.

1. Déverrouillez la datAshur PRO*C/PRO*A avec votre code
PIN Utilisateur

La LED VERTE s'allume en continu, indiquant que le code PIN de
l'utilisateur a été saisi avec succés.

3. Appuyez sur le bouton numéro 8 suivi du bouton
numéro 5- (85)
Les LED VERTE et BLEUE continueront de clignoter.

5. Pour désactiver le verrouillage automatique, appuyez sur le
bouton numéro 0

La LED VERTE continue a clignoter.

2. Appuyez sur le bouton CLE TROIS FOIS (triple-clic)
La LED VERTE allumée en continu passe aux LED VERTE et BLEUE
clignotantes, indiquant que la clé attend les nouveaux paramétres
définis par l'utilisateur.

4. Appuyez une fois sur le bouton CLE

Les LED VERTE et BLEUE scintillantes passeront a une LED
VERTE clignotante.

6. Appuyez une fois sur le bouton CLE
La LED ROUGE allumée en continu passe a la LED VERTE allumée en
continu, indiquant que le délai de verrouillage automatique a été
désactivé avec succes.

de verrouillage automatique en mode Utilisateur.

Remarque: si l'utilisateur a configuré la fonction de verrouillage automatique en mode Utilisateur, I'Adminis-
trateur peut modifier le paramétre utilisateur en mode Administrateur. Si la fonction de verrouillage automa-
tique est configurée par I'Administrateur en mode Administrateur, |'utilisateur ne peut pas modifier la fonction
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10. Comment déterminer le Numéro de Version
du dispositif en mode Utilisateur

Pour afficher le numéro de la version du dispositif de
la datAshur PRO*C/PRO*A, procédez comme suit.

1. Déverrouillez le datAshur PRO*C/PRO*A votre code 2. Appuyez sur le bouton CLE TROIS FOIS (triple-clic)
PIN Utilisateur La LED VERTE allumée en continu passe aux LED VERTE et BLEUE clignotantes,
La LED VERTE s'allume en continu, indiquant que le PIN de l'utilisateur a été indiquant que la clé attend les nouveaux paramétres défi nis par l'utilisateur.

saisi avec succes.

3. Appuyez sur le bouton 8 suivi du bouton numéro 6- (86) 4. Appuyez une fois sur le bouton CLE et ce qui suit se produira;

Les LED VERTE et BLEUE continueront de clignoter. s . , .
T outes les LED (ROUGE, VERTE et BLEUE) vont scintiller simultanément une fois.

La LED ROUGE clignote, indiquant la partie intégrante du numéro de révision
du firmware.

c. LaLED VERTE clignote, indiquant la partie fractionnée.
d. LaLED BLEUE clignote, indiquant le dernier chiffre du numéro de révision du firmware.
Toutes les LED (ROUGE, VERTE et BLEUE) s'allument en continu pendant 1 seconde.

f.  Les LED ROUGE, VERTE et BLEUE sont remplacées par une LED VERTE allumée
en continue.

ST 9

®

Par exemple, sile numéro de révision est 1.12.3, la LED ROUGE clignotera une fois
(1), la LED VERTE clignotera douze (12) fois et la LED BLEUE clignotera trois (3) fois.
Une fois la séquence terminée, les LED ROUGE, VERTE et BLEUE clignotent une fois
simultanément, puis sont remplacées par la LED VERTE allumée en continu.

> 52

>

s
2 S
1,
S
‘

11. Comment créer un code PIN Administrateur
en mode Utilisateur

Si aucun code PIN Administrateur n'existe, l'utilisateur peut
créer un code PIN Administrateur en suivant les instructions du
tableau ci-dessous.

Exigences pour le code PIN:

e Doit comprendre de 8 a 15 chiffres

e Ne doit contenir aucune répétition de chiffres, par ex. (3-3-3-3-3-3-3)
Le code PIN Administrateur est une fonction tres utile pour les utilisa- o Ne doit pas se composer uniquement de chiffres consécultifs, par ex.
tions en entreprise, par exemple: (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

e Restaurer les données d’'un disque et configurer un nouveau code PIN
Utilisateur, dans I'éventualité qu’un employé ait oublié le sien

e Récupérer des données d’un disque si un employé quitte I'entreprise
o Configurer les politiques d'utilisateur définies par 'administrateur

e Le code PIN Administrateur peut étre utilisé pour modifier tous les

parameétres utilisateurs
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Pour créer un code PIN Administrateur en mode
Utilisateur, effectuez les étapes suivantes.

1. Déverrouillez la datAshur PRO*C/PRO*A avec votre code
PIN Utilisateur
La LED VERTE s'allume en continu, indiquant que le code PIN de l'utilisateur
a été saisi avec succés.

3. Saisissez votre nouveau code PIN Administrateur
de 8 a 15 chiffres
Les LED ROUGE et BLEUE continueront a scintiller simultanément.

5. Saisissez a nouveau votre nouveau code PIN
Administrateur
La LED VERTE continuera a clignoter.

2. Maintenez le bouton 1 enfoncé et appuyez sur le bouton
« CLE » DEUX FOIS (double-clic)
La LED VERTE allumée en continu passe aux LED ROUGE et
BLEUE scintillantes.

4. Appuyez sur le bouton CLE DEUX FOIS (double-clic)
Les LED ROUGE et BLEUE passeront a une LED VERTE clignotante..

6. Appuyez sur le bouton CLE DEUX FOIS (double-clic)

116

La LED VERTE clignotante passera a une LED ROUGE allumée en continu
avant de passer a une LED VERTE allumée en continu, indiquant que le code

PIN Administrateur a été configuré avec succeés.

12. Comment déverrouiller la datAshur PRO*C/PRO*A

en tant qu'Administrateur

Attention: saisir le code PIN Administrateur pour accéder a une clé
verrouillée efface (supprime) le code PIN Utilisateur.
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1. Maintenez le bouton 1 enfoncé et appuyez une fois sur 2. Saisissez votre code PIN Administrateur
le bouton CLE Les LED ROUGE et VERTE continuent a scintiller simultanément.

Les LED ROUGE, VERTE et BLEUE clignoteront simultanément une fois,
puis les LED ROUGE et VERTE scintilleront simultanément.

3. Appuyez une fois sur le bouton CLE

Les LED ROUGE et VERTE clignotantes passent a une LED ROUGE allumée en
continu, puis a une LED VERTE scintillante, indiquant que le code PIN Adminis-
trateur a été saisi avec succeés - la clé est déverrouillée en tant qu'Administrateur.

Remarque: Une fois la datAshur PRO*C/PRO"A correctement déverrouillée, la LED VERTE rest-
era clignotante pendant 30 secondes seulement, durant lesquelles la datAshur PRO*C/PRO*A
doit étre connectée a un port USB sous tension. Elle peut étre verrouillée immédiatement (si elle
n'est pas connectée a un port USB) en appuyant sur le bouton CLE et en le maintenant enfoncé
pendant 3 secondes, ou en cliquant sur l'icone « Retirer le matériel en toute sécurité/Ejecter »
dans votre systéme d'exploitation lorsqu'elle est connectée a un port USB.

Une fois la datAshur PRO*C/PRO*A déverrouillée et connectée a un port USB, elle n'accepte plus
d'instructions via le clavier.

13. Comment créer un nouveau code PIN
Utilisateur en mode Administrateur
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Créer un nouveau code PIN Utilisateur sera nécessaire lorsque

la datAshur PRO*C/PRO*A a été déverrouillée avec un code Exigences pour le code PIN:

e Doit comprendre de 8 a 15 chiffres

.. , _ .. e Ne doit contenir aucune répétition de chiffres, par ex. (3-3-3-3-3-3-3)
cette operation aura effacé (supprimé) le code PIN Utilisateur. o Ne doit pas se composer uniquement de chiffres consécutifs, par ex.

Pour créer un nouveau code PIN Utilisateur en mode Adminis- (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

PIN Administrateur, pour quelque raison que ce soit, puisque

trateur, veuillez suivre les instructions ci-dessous.
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1. Déverrouillez la datAshur PRO*C/PRO*A avec votre code
PIN Administrateur
La LED VERTE scintillera, indiquant que le code PIN Administrateur
a été saisi avec succes.

-

3. Saisissez votre nouveau code PIN Utilisateur composé de
8 a 15 chiffres
La LED BLEUE continue a clignoter.

5. Saisissez a nouveau votre nouveau code PIN Utilisateur
La LED VERTE continue a clignoter.

2. Appuyez sur le bouton CLE DEUX FOIS (double-clic)

La LED VERTE scintillante passe a une LED BLEUE clignotante, préte a
recevoir un nouveau code PIN Utilisateur.

4. Appuyez sur le bouton CLE DEUX FOIS (double-clic)
La LED BLEUE clignotante passe a la LED VERTE clignotante.

6. Appuyez sur le bouton CLE DEUX FOIS (double-clic)
La LED VERTE clignotante passe d la LED ROUGE puis s'éteint rapidement
(arrét), indiquant le succeés de la création d'un nouveau
code PIN Utilisateur.

14. Comment modifier le code PIN Utilisateur

en mode Administrateur

Pour modifier le code PIN Utilisateur en mode Admin,

veuillez suivre les instructions ci-dessous.
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1. Déverrouillez la datAshur PRO*C/PRO*A avec votre code
PIN Administrateur

La LED VERTE scintillera, indiquant que le code PIN Administrateur a
été saisi avec succes.

-

3. Saisissez votre nouveau code PIN Utilisateur composé
de 8 a 15 chiffres
La LED BLEUE continue a clignoter.

5. Saisissez a nouveau votre nouveau code PIN Utilisateur
La LED VERTE continue a clignoter.
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2. Appuyez sur le bouton CLE DEUX FOIS (double-clic)

La LED VERTE scintillante passe a une LED BLEUE clignotante, préte a
recevoir un nouveau code PIN Utilisateur.

4. Appuyez sur le bouton CLE DEUX FOIS (double-clic)
La LED BLEUE clignotante passe a la LED VERTE clignotante.

6. Appuyez sur le bouton CLE DEUX FOIS (double-clic)

La LED VERTE clignotante passe a la LED ROUGE puis s'éteint rapidement
(arrét), indiquant que le code PIN Utilisateur a été modifié avec succes.

15. Comment vérifier si un code PIN Utilisateur/

Administrateur a été créé

Le tableau suivant explique comment déterminer quel(s) code(s) PIN, Utilisateur et/ou Adminis-
trateur, a/ont été créé(s). Avec la datAshur PRO*C/PRO*A dans un état verrouillé (toutes les LED

sont d l'arrét), appuyez une fois sur le bouton CLE.

1. Appuyez une fois sur le bouton CLE , les LED ROUGE, VERTE et BLEUE vont clignot-
er simultanément une fois, puis I'un des états suivants se produira.

Seul le code PIN

Seul le code PIN

Les deux codes PIN, Utilisateur et

&, Utilisateur existe =&~ | Administrateur existe S Administrateur existent
Zxs La LED ROUGE clignote I La LED BLEUE clignote ) [ Les LED VERTE et BLEUE se mettent
# = || aclignoter simultanément
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16. Comment modifier le code PIN Administrateur

Une fois qu’un code PIN Administrateur a été créé,
la datAshur PRO*C/PRO"A devra étre déverrouillée
en mode Administrateur pour pouvoir modifier le
code PIN. Le code PIN Administrateur ne peut pas
étre modifié en mode Utilisateur.

1. Déverrouillez la datAshur PRO*C/PRO*A avec le code
PIN Administrateur existant

La LED VERTE scintillera, indiquant que le code PIN Administrateur
a été saisi avec succes.

H

3. Saisissez votre nouveau code PIN Administrateur
composé de 8 a 15 chiffres

Les LED ROUGE et BLEUE continuent a clignoter simultanément.

5. Saisissez a nouveau votre nouveau code
PIN Administrateur

La LED VERTE continue a clignoter.

Attention: saisir le code PIN Administrateur pour accéder a une
clé verrouillée efface (supprime) le code PIN Utilisateur.

Exigences pour le code PIN:

e Doit comprendre de 8 a 15 chiffres

o Ne doit contenir aucune répétition de chiffres, par ex. (3-3-3-3-3-3-3)

o Ne doit pas se composer uniquement de chiffres consécutifs, par ex.
(1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

2. Maintenez le bouton 1 enfoncé et appuyez sur le bouton

« CLE » DEUX FOIS (double-clic)

La LED VERTE scintillante passe aux LED ROUGE et Bleue qui scintillent
simultanément, prétes a recevoir un nouveau code PIN Administrateur.

4. Appuyez sur le bouton CLE DEUX FOIS (double-clic)
Les LED ROUGE et BLEUE passent a une LED VERTE.

6. Appuyez sur le bouton CLE DEUX FOIS (double-clic)

La LED ROUGE allumée en continu passe a une LED VERTE scintillante,indi-
quant une saisie réussie du code PIN Administrateur.

Remarque: si une erreur est commise au cours de la création d’un nouveau code PIN Administra-
teur, ou si la procédure reste incompleéte, la clé conservera l'ancien code PIN Administrateur.
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17. Comment activer le mode lecture
seule en mode Administrateur

Quand l'administrateur écrit du contenu sur la
datAshur PRO*C/PRO"A et limite I'accés au mode Attention: saisir le code PIN Administrateur pour accéder a une

lecture seule, I'utilisateur ne peut pas modifier ce para- clé verrouillée efface (supprime) le code PIN Utilisateur.

métre en mode utilisateur.

Pour configurer la datAshur PRO*C/PRO*A en lec-
ture seule, veuillez suivre les étapes ci-dessous.

1. Déverrouillez la datAshur PRO*C/PRO*A avec votre code 2. Appuyez sur le bouton CLE TROIS FOIS (triple-clic)
PIN Administrateur Les LED VERTE et BLEUE se mettent a scintiller simultanément.

La LED VERTE scintillera, indiquant que le code PIN Administrateur a
été saisi avec succes.

o Sy
- 10|
| - = “
3. Appuyez sur le bouton numéro 7 suivi du bouton 4. Appuyez une fois sur le bouton CLE
numéro 6- (76) Les LED VERTE et BLEUE passent G une LED ROUGE allumée en continu, puis d une
Les LED VERTE et BLEUE continuent a scintiller simultanément. LED VERTE scintillante. Lorsque la datAshur PRO*C/PRO*A est insérée dans un port

USB, la LED VERTE clignote toutes les deux secondes, indiquant que la datAshur
il ; PRO*C/PRO*A est en mode Lecture seule.

18. Comment activer le mode lecture/écriture
en mode Administrateur

Un Administrateur peut modifier les parameétres Utili-
sateur définis en lecture seule en activant la lecture/
écriture a l'aide du code PIN Administrateur.

Attention: saisir le code PIN Administrateur pour accéder a une
clé verrouillée efface (supprime) le code PIN Utilisateur.
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Comment déterminer le Numéro de Version du
dispositif en mode Administrateur.

1. Déverrouillez la datAshur PRO*C/PRO*A avec votre code
PIN Administrateur

La LED VERTE scintillera, indiquant que le code PIN Administrateur a

été saisi avec succes.

3. Appuyez sur le bouton 7 suivi du bouton 9 - (79)
Les LED VERTE et BLEUE continuent a scintiller simultanément.

2. Appuyez sur le bouton CLE TROIS FOIS (triple-clic)
Les LED VERTE et BLEUE se mettent a scintiller simultanément.

4. Appuyez une fois sur le bouton CLE

Les LED VERTE et BLEUE passent a une LED ROUGE allumée en continu, puis a une
LED VERTE scintillante. Lorsque la datAshur PRO*C/PRO"A est insérée dans un port

USB, la LED VERTE clignote toutes les secondes, indiquant que la datAshur PRO*C/
PRO*A est activée en lecture/écriture.

19. Comment déterminer le Numéro de Version
du dispositif en mode Administrateur

Pour afficher le numéro de la version du dispositif
de la datAshur PRO*C/PRO*A, procédez
comme suit.

Attention: saisir le code PIN Administrateur pour accéder a une
clé verrouillée efface (supprime) le code PIN Utilisateur.
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1. Déverrouiller la datAshur PRO*C/PRO*A avec le code
PIN Administrateur

La LED VERTE scintillera, indiquant que le code PIN Administrateur a
été saisi avec succes.

-

3. Appuyez sur le bouton 8 suivi du bouton numéro 6 - (86)
Les LED VERTE et BLEUE continuent a scintiller simultanément.
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2. Appuyez sur le bouton CLE TROIS FOIS (triple-clic)
Les LED VERTE et BLEUE se mettent a scintiller simultanément.

4. Appuyez une fois sur le bouton CLE et ce qui suit se produira;

Toutes les LED (ROUGE, VERTE et BLEUE) vont scintiller simultanément une fois.
La LED ROUGE clignote, indiquant la partie intégrante du numéro de révision du firmware.

S ]

La LED VERTE clignote, indiquant la partie fractionnée.

a o

La LED BLEUE clignote, indiquant le dernier chiffre du numéro de révision du firmware.
Toutes les LED (ROUGE, VERTE et BLEUE) s'allument en continu pendant 1 seconde.
f.  Les LED ROUGE, VERTE et BLEUE passent a une LED VERTE scintillante.

4]

Par exemple, si le numéro de révision est 1.12.3, la LED ROUGE clignotera une
fois (1), la LED VERTE clignotera douze (12) fois et la LED BLEUE clignotera
trois (3) fois. Une fois la séquence terminée, les LED ROUGE, VERTE et BLEUE
clignoteront une fois simultanément, puis passeront a la LED VERTE scintillante.

O I = O

> |88 > | > 55 >

NP2
¥
¥

20. Comment activer le verrouillage automatique

en mode Administrateur

Afin de se protéger contre tout accés non autorisé lors
de la connexion de la datAshur PRO*C/PRO*A a un
héte et dans le cas ou elle serait laissée sans surveil-
lance, la datAshur PRO*C/PRO*A peut étre configurée
pour un verrouillage automatique aprés une période
prédéfinie.

Dans sa configuration par défaut, la fonction de
verrouillage automatique de la datAshur PRO*C/PRO*A
est désactivée. La fonction de verrouillage automatique
peut étre réglée pour activer (verrouiller) un disposi-

tif inactif entre 1 et 99 minutes. Les parameétres de
verrouillage automatique d'un Administrateur
remplacent les paramétres de |'Utilisateur.

Attention: saisir le code PIN Administrateur pour accéder a une
clé verrouillée efface (supprime) le code PIN Utilisateur.
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Pour activer le verrouillage automatique, veuillez suivre les
étapes indiquées dans le tableau ci-dessous.

1. Déverrouillez la datAshur PRO*C/PRO*A avec le code 2. Appuyez sur le bouton CLE TROIS FOIS (triple-clic)
PIN Administrateur Les LED VERTE et BLEUE se mettent d scintiller simultanément.

La LED VERTE scintillera, indiquant que le code PIN Administrateur
a été saisi avec succés.

oM,
= .
3. Appuyez sur le bouton numéro 8 suivi du bouton 4. Appuyez une fois sur le bouton CLE
numéro 5 - (85) Les LED VERTE et BLEUE scintillantes passeront d une LED
Les LED VERTE et BLEUE continuent a scintiller simultanément. VERTE clignotante.

sy
_-_
= ey
|
5. Entrez le temps d'attente de |'utilisateur: 0 = 0 minutes (par 6. Appuyez une fois sur le bouton CLE
défaut) / 5 = 5 minutes / 15 = 15 minutes / La LED ROUGE allumée en continu passe a une LED VERTE scintillante,
99 = 99 minutes, etc. indiquant que la configuration de la durée du verrouillage automatique a

La LED VERTE continue a clignoter. été effectuée avec succes.

21. Comment désactiver le verrouillage
automatique en mode Administrateur

Pour désactiver le verrouillage automatique, veuillez
suivre les étapes indiquées dans le tableau ci-dessous.
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1. Déverrouillez la datAshur PRO*C/PRO*A avec le code
PIN Administrateur

La LED VERTE scintillera, indiquant que le code PIN Administrateur
a été saisi avec succes.

3. Appuyez sur le bouton numéro 8 suivi du bouton
numéro 5 - (85)

Les LED VERTE et BLEUE continuent a scintiller simultanément.

5. Pour désactiver le verrouillage automatique, appuyez sur le
bouton numéro 0

La LED VERTE continue a clignoter.

2. Appuyez sur le bouton CLE TROIS FOIS (triple-clic)
Les LED VERTE et BLEUE se mettent a scintiller simultanément.

4. Appuyez une fois sur le bouton CLE

Les LED VERTE et BLEUE scintillantes passeront a une
LED VERTE clignotante.

6. Appuyez une fois sur le bouton CLE

La LED ROUGE allumée en continu passe a la LED VERTE scintillante, indi-
quant que le délai de verrouillage automatique a été désactivé avec succes.

22. Comment supprimer toutes les
données en mode Administrateur

Pour supprimer toutes les données stockées sur
la datAshur PRO*C/PRO*A, veuillez suivre les
instructions ci-dessous.

Tous les paramétres Administrateur resteront

sur la datAshur PRO*C/PRO*A, mais toutes les
données seront supprimées et ne pourront pas étre
récupérées. Dans ce cas, la datAshur PRO*C/PRO*A
devra étre reformatée (voir sections 28, 29 ou 30).

Attention: saisir le code PIN Administrateur pour accéder a une
clé verrouillée efface (supprime) le code PIN Utilisateur.
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1. Déverrouillez la datAshur PRO*C/PRO*A avec le code 2. Appuyez sur le bouton CLE TROIS FOIS (triple-clic)

PIN Administrateur Les LED VERTE et BLEUE se mettent a scintiller simultanément.
La LED VERTE scintillera, indiquant que le code PIN Administrateur a
été saisi avec succes.

&,
-
\
3. Appuyez sur le bouton numéro 3 suivi du bouton 4. Appuyez une fois sur le bouton CLE
numéro 2 - (32) Les LED VERTE et BLEUE passeront aux LED ROUGE et VERTE en alter-
Les LED VERTE et BLEUE continuent a scintiller simultanément. nant marche et arrét.

-
syl
P
b
5. Saisissez votre code PIN Administrateur 6. Appuyez une fois sur le bouton CLE
Les LED ROUGE et VERTE continuent a alterner entre marche et arrét. Les LED ROUGE et VERTE alternées passent aux LED ROUGE et VERTE

allumées en continu et enfin a une LED VERTE clignotante, indiquant que
toutes les données ont été supprimées.

(L [P » » 5

LIRS R o
-@m- o ---.- - - P
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23. Détection des attaques pirates par force brute

Si un code PIN Administrateur et Utilisateur a été créé et qu'un code PIN Utilisateur incor-
rect est saisi dix (10) fois de suite, le mécanisme de détection d'attaques par force brute de

la datAshur PRO*C/PRO"A se déclenchera et le code PIN Utilisateur sera effacé. Toutes les
données seront conservées sur la datAshur PRO*C/PRO*A mais ne seront accessibles que par
un administrateur saisissant le bon code PIN Administrateur.

Si un administrateur saisit un code PIN incorrect dix (10) fois de suite, tous les codes PIN, Utili-
sateur comme Administrateur, la clé de chiffrement et toutes les données seront supprimés et
perdus a jamais.
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Le tableau ci-dessous montre les différents statuts de configuration des codes PIN et ce qui se
passe lorsqu’un code PIN Administrateur ou Utilisateur incorrect est saisi dix (10) fois de suite.

Configuration des Code PIN utilisé pour

codes PIN sur déverrouiller la Que se passe-t-il aprés 10 saisies incorrectes consécutives du code PIN?
datAshur PRO*C/PRO*A | datAshur PRO*C/PRO*A

Le mécanisme de détection d'attaques par force brute de la datAshur PRO*C/
PRO*A se déclenchera et le code PIN Utilisateur sera supprimé.

Codes PIN Administra- Code PIN
oaes ministra Toutes les données seront conservées sur la datAshur PRO*C/PRO*A, mais

teur & Utilisateur ili
Utilisateur ne seront accessibles que par un administrateur saisissant le bon code PIN
Administrateur.
Codes PIN Administra- Code PIN Le mécanisme de détection d’attaques par force brute de la datAshur PRO*C/

PRO*A se déclenchera et tous les codes PIN, Utilisateur comme Administrateur,

e Administrateur la clé de chiffrement et toutes les données sont supprimés et perdus a jamais.

- Code PIN Le mécanisme de détection d'attaques par force brute de la datAshur PRO*C/
qu e PIN Utilisateur . PRO*A se déclenchera et le code PIN Utilisateur, la clé de chiffrement ainsi que
uniquement Utilisateur

toutes les données seront supprimés et perdus d jamais.

Le mécanisme de détection d'attaques par force brute de la datAshur PRO*C/
PRO*A se déclenchera et le code PIN Administrateur, la clé de chiffrement ainsi
que toutes les données seront supprimés et perdus a jamais.

Code PIN Administra- Code PIN
teur Uniquement Administrateur

Remarque: pour utiliser la clé apres une attaque par force brute, l'utilisateur doit créer un
nouveau code PIN Utilisateur ou un nouveau code PIN Administrateur, comme décrit dans
les sections:

- 25. Comment créer un code PIN Utilisateur aprés une attaque par force brute ou une réinitialisation.
- 26. Comment créer un code PIN Administrateur apres une attaque par force brute ou une réinitialisation.

La datAshur PRO*C/PRO*A, contrairement a d'autres clés similaires, intégre un générateur de
nombres aléatoires. Une fois la clé réinitialisée une nouvelle clé de chiffrement est générée de
maniére aléatoire et la clé devra étre reformatée (voir sections 28, 29 ou 30).

24. Comment réinitialiser la datAshur PRO*C/PRO*A

En cas d'oubli des codes PIN Administrateur et Utili-
sateur, la clé devra étre réinitialisée avant de créer un Attention: saisir le code PIN Administrateur pour accéder a une

nouveau code PIN Utilisateur/Administrateur. clé verrouillée efface (supprime) le code PIN Utilisateur.

Pour réinitialiser la datAshur PRO*C/PRO*A,
veuillez suivre les instructions ci-dessous.
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1. Maintenez le bouton 7 enfoncé puis appuyez sur le bouton 2. Appuyez sur le bouton numéro 9 TROIS FOIS (triple-clic)
CLE et ensuite relachez les boutons Les LED ROUGE et VERTE continuent d'alterner entre marche et arrét.
Les LED ROUGE et VERTE alternent entre marche et arrét.

> >
o o
Parn Yoy Pan Yoy
-« -
| |

3. Maintenez le bouton 7 enfoncé puis appuyez sur le bouton CLE
et relachez les boutons
Les LED ROUGE et VERTE alternées passent aux LED ROUGE et VERTE allumées

en continu, puis la LED VERTE s'éteint et la LED ROUGE disparait afin de ARRET
compléter le processus de réinitialisation.

Remarque: le processus de réinitialisation efface tous les parametres cryptographiques, y compris
les codes PIN Utilisateur et Administrateur. Pour utiliser la clé aprés une réinitialisation, I'utilisateur
doit créer un nouveau code PIN Utilisateur ou un nouveau code PIN Administrateur comme décrit
dans les sections:

- 25. Comment créer un code PIN Utilisateur aprés une attaque par force brute ou une réinitialisation.
- 26. Comment créer un code PIN Administrateur apres une attaque par force brute ou une réinitialisation.

La datAshur PRO*C/PRO*A, contrairement a d'autres clés similaires, intégre un générateur de
nombres aléatoires. Une fois la clé réinitialisée une nouvelle clé de chiffrement est générée de
maniére aléatoire et la clé devra étre reformatée (voir sections 28, 29 ou 30).

25. Comment créer un code PIN Utilisateur aprés une
attaque par force brute ou une réinitialisation

Apreés une attaque par force brute ou lorsque la datA-
shur PRO*C/PRO*A a été réinitialisée, il sera néces- Exigences pour le code PIN:

saire de créer un nouveau code PIN Utilisateur et de * Doit comprendre de 8 a 15 chiffres
f 3 clé d ir 'utili o Ne doit contenir aucune répétition de chiffres, par ex. (3-3-3-3-3-3-3)
ormater la clé avant de pouvoir [utiliser. o Ne doit pas se composer uniquement de chiffres consécutifs, par ex.

(1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

Pour créer un code PIN Administrateur au lieu d'un
code PIN Utilisateur, reportez-vous a la section 26.
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Pour créer un code PIN Utilisateur aprés une attaque par force brute
ou une réinitialisation, veuillez suivre les étapes suivantes.

1. Appuyez une fois sur le bouton CLE 2. Appuyez sur le bouton CLE DEUX FOIS (double-clic)
Les LED ROUGE, VERTE et BLEUE clignoteront simultanément une La LED ROUGE allumée en continu et la LED VERTE clignotante passent a
fois, puis passeront a une LED ROUGE allumée en continu et a une LED une LED BLEUE clignotante.

VERTE clignotante.
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3. Saisissez votre nouveau code PIN Utilisateur composé de 4. Appuyez sur le bouton CLE DEUX FOIS (double-clic)

8 a 15 chiffres La LED BLEUE clignotante devient VERTE clignotante.
La LED BLEUE continuera a clignoter.

[
[ | I -
f—ovo— IS = N
|
5. Saisissez a nouveau votre nouveau code PIN Utilisateur 6. Appuyez sur le bouton CLE DEUX FOIS (double-clic)
La LED VERTE continue a clignoter. La LED VERTE clignotante est remplacée par la LED ROUGE continue, puis

elle passe a une LED VERTE continue, indiquant que le code PIN utilisateur
a été correctement créé.

—> _. —
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26. Comment créer un code PIN administrateur aprés
une attaque par force brute ou une réinitialisation

Apreés une attaque par force brute ou lorsque la datA-
shur PRO*C/PRO*A a été réinitialisée, il sera néces- Exigences pour le code PIN:

saire de créer un nouveau code PIN Administrateur et * Doit comprendre de 8 a 15 chiffres
de f ter la clé td ir lutili o Ne doit contenir aucune répétition de chiffres, par ex. (3-3-3-3-3-3-3)
€ formater la cle avant de pouvoir futiliser. e Ne doit pas se composer uniquement de chiffres consécutifs, par ex.

Pour créer un code PIN Utilisateur au lieu d'un code (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)
PIN Administrateur, reportez-vous a la section 25.
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Pour créer un code PIN Administrateur aprés une attaque par force
brute ou une réinitialisation, veuillez suivre les étapes suivantes.

1. Appuyez une fois sur le bouton CLE

Les LED ROUGE, VERTE et BLEUE clignoteront simultanément une fois,
puis passeront a une LED ROUGE allumée en continu et a une
LED VERTE clignotante.

N |
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3. Saisissez votre nouveau code PIN Administrateur com-
posé de 8 a 15 chiffres

Les LED ROUGE et BLEUE continueront a scintiller.

5. Saisissez a nouveau votre nouveau code
PIN Administrateur

La LED VERTE continue a clignoter.

4.

6.

. Maintenez le bouton 1 enfoncé et appuyez sur le bouton

« CLE » DEUX FOIS (double-clic)

La LED ROUGE allumée en continu et la LED VERTE clignotante passeront
aux LED ROUGE et BLEUE clignotantes.

N |
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Appuyez sur le bouton CLE DEUX FOIS (double-clic)

Les LED ROUGE et BLEUE scintillantes passeront a une LED
VERTE clignotante.

Appuyez sur le bouton CLE DEUX FOIS (double-clic)

La LED VERTE clignotante passe a la LED ROUGE allumée en continu, puis a
la LED VERTE scintillante, indiquant que le code PIN Administrateur a été créé
avec succes.

\‘l
o8s

27. Démarrage a partir de la datAshur PRO*C/PRO*A

Les clés USB datAshur PRO*C/PRO*A d'iStorage sont équipées
d'une fonction bootable prenant en compte les cycles de fonc-
tionnement pendant le processus de démarrage de I'héte.

Dans certaines circonstances, vous pourriez souhaiter démar-

rer a partir de la datAshur PRO*C/PRO"A pour diverses raisons.

Lorsque vous démarrez a partir de la datAshur PRO*C/PRO*A,
vous faites fonctionner votre ordinateur avec le systéme d'ex-
ploitation qui est installé sur la datAshur PRO*C/PRO*A.

Aucune action particuliére n'est requise de la part de I'utili-
sateur, et pour utiliser cette fonctionnalité, il suffi t de déver-
rouiller la clé et de la connecter au port USB d'un

ordinateur hote.

Pour forcer un verrouillage immédiat, veillez a toujours
déconnecter pour couper l'alimentation USB vers la datAshur
PRO*C/PRO*A.
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28. Comment formater la datAshur PRO*C/PRO*A pour Windows

Pour formater votre datAshur PRO*C/PRO*A pour Windows,
veuillez suivre les étapes suivantes:

1. Déverrouillez et connectez la datAshur PRO*C/PRO*A a votre
appareil Windows.

Microsoft Windows X

You need to format the disk in drive D: before

2. Le systéme vous invite a ouvrir la fenétre Formater (Image 1). you can use it
3. Appuyez sur Formater le disque et la fenétre Formater le disque USB Do you want to format it?
apparait (Image 2).

4. Saisissez un nom pour la clé figurant sur la vignette du volume. Le
nom de la clé finit par apparaitre sur le bureau. Le menu déroulant Image 1
Systéme de fichiers indique les formats de lecteurs disponibles pour
Windows. Sélectionnez NTFS pour Windows ou sélectionnez FAT32
ou exFAT pour la compatibilité multiplateforme, qui inclut macOS.

5. Cliquez sur OK pour continuer le formatage du disque (Image 3). Format DATASHURPPC (D:) x
Capacity:

6. Le processus de formatage du disque continuera avec notifi cation Yo »

lorsque I'opération sera complétée.
File system
exFAT (Default) ~
Allocation unit size
Default allocation size ~
Restore device defaults

Volume label

| paTASHURRFC

Format options
Quick Format

Close

Image 2

Format USB Drive (D:) x

| ‘WARNIMG: Formatting will erase ALL data on this disk.
To format the disk, click OK. To quit, click CANCEL.

Image 3
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29. Comment formater la datAshur PRO*C/PRO*A pour macOS

Pour formater votre datAshur PRO*C/PRO*A sur
macO0S, veuillez suivre les étapes ci-dessous:

1. Déverrouillez et connectez la datAshur PRO*C/PRO*A a votre
machine macOS.

2. Un message d'avertissement apparaitra (Image 1). Appuyez sur
« Initialiser ».

3. Sélectionnez le volume externe nommé « iStorage datAshur PRO*C/
PRO*A... » (Image 2) et appuyez sur « Effacer ».

4. Saisissez un nom pour la clé. Le nom de la clé finit par apparaitre sur
le bureau. Le menu déroulant Volume Format (Format du volume)
répertorie les formats de lecteur pris en charge par le macOS. Le type
de format recommandé est macQOS étendu pour macQOS et MS-DOS
ou exFAT pour les multiplateformes, y compris Windows. Sélectionn-
ez Schéma comme carte de partition GUID.

5. Cliquez sur Effacer.

6. La clé formaté apparaitra dans la fenétre Utilitaire de disque et sera
installé sur le bureau.

rnal
> € Untitled volumes

8 Macos

£ istorage datAshur PRO... &

The disk you attached was not

by this

Ignore

Initialise...

D~ pisk Utility
view

0

Location:
Connestion:
Partition Map:

SMART status:

Image 1

iStorage datAshur PRO+ Me...

Uninitialised

Not Supported

Not Supported

Image 2

External

uss

& o )

First Ald Erase  Restore

Capacity:
Child count
Type:

Device:

132

@

Info

‘ 12356 GB

12356 68
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30. Comment formater la datAshur PRO*C/PRO*A pour Linux

Pour formater votre datAshur PRO*C/PRO*A
sous Linux, veuillez suivre les étapes suivantes:

24 Apr 10:22

1. Déverrouillez et connectez la datAshur PRO*C/PRO*A a votre

appareil Linux.

2. Ouvrez « Afficher application » et tapez « Disques » dans la case de
recherche (Image 1). Cliquez sur |'utilitaire Disques lorsqu'il
est affiché.

3. Cliquez pour sélectionner le lecteur sous « Périphériques ». Ensuite,
cliquez sur l'icone d'engrenage sous Volumes, puis cliquez sur For-
mater des partitions (Image 2).

4. Saisissez un nom pour la clé et sélectionnez Pour utilisation dans
tous les systémes et périphériques (FAT) pour l'option Type. Par Image 1
exemple : datAshur PRO*C/PRO*A.

5. Ensuite, cliquez sur le bouton Formater.

64 GB Thumb Drive

6. Une fois le processus de formatage terminé, cliquez sur ( u ) = — iStorage datAshur PRO+
2 f e T B ze 64GB (68,719,476,736 bytes)
afin de monter la clé sur Linux (Image 3). [ oo mhumb orve e cor0s500005s

Volumes | Format Partition...

7. Maintenant, la clé est montée sous Linux et préte a étre utilisée.

Create Partition Image...
Restore Partition Image...
enchmark Partition...

Image 2

64 GB Thumb Drive

iStorage datAshur PRO+

3 6460 Thurs orve ze 64GB (68,719,476,736 bytes)
iStorage datAshur PRO+ 5020550000053

Volumes

datashur PRO+
64 ca AT

> &

e 64GB (68,719,476,736 bytes)
/dev/sdb
D875-4C1B

ts FAT (32-bit version) — Not Mounted

Image 3
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31. Assistance technique

iStorage met a votre disposition les informations suivantes:

4

-'R www.istorage-uk.com

@ support@istorage-uk.com

@ +44 (0) 20 8991 6260

Les spécialistes de I'assistance technique d'iStorage sont
disponibles de 9 h 00 a 17 h 30 GMT, du lundi au vendredi.

Test d'autodiagnostic

Votre clé est dotée d'un systéme d'autodiagnostic embarqué. Normalement, au démarrage de la
clé (bouton CLE), toutes les LED clignotent une fois, indiquant que tous les tests de diagnostic ont
été effectués. Dans les rares cas ot les LED clignotent deux fois, cela indique qu'une erreur s'est
produite. La clé reste opérationnelle et peut continuer a étre utilisée ; toutefois, iStorage recom-
mande d'en informer votre responsable IT ou votre fournisseur.

134
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32. Informations de garantie et de renvoi de matériel

Limite de Responsabilité et Garantie du Produit iStorage

iStorage garantit qu'a la livraison et pour la période de 36 mois qui la suit, ses produits ne présenteront aucun
défaut matériel. Toutefois, cette garantie ne concerne pas les cas décrits ci-dessous. iStorage garantit que les
produits sont conformes aux normes listées dans la fiche de données correspondante qui se trouvait sur
notre site web au moment ou vous avez passé votre commande.

Ces garanties ne s'appliquent pas a un quelconque défaut des produits résultant:

e d'une usure normale;

e d'un dommage volontaire, de conditions de stockage ou de travail anormales, d'un accident, d'une
négligence de votre part ou de celle d'un tiers;

e d'un manquement au fonctionnement ou a l'utilisation des produits par vous-méme ou par un tiers
conformément aux instructions d'utilisation;

e d'une modification ou d'une réparation par vous-méme ou par un tiers qui n'est pas l'un de nos
réparateurs agréés;

e d'une spécification fournie par vous-méme.

Aux termes de ces garanties, nous nous engageons, a notre discrétion, a réparer, ad remplacer ou a
vous rembourser tout produit présentant un défaut matériel, a condition qu'a la livraison:

e vous inspectiez les Produits pour vérifier s'ils présentent des défauts matériels; et
e vous testiez le mécanisme de chiffrement des Produits.

Nous ne serons tenus responsable d'aucun défaut matériel ou défaut du mécanisme de chiffrement des produits
qui aurait pu étre vérifié a la livraison, sauf si vous déclarez ce défaut aupres de nous dans un délai de 30 jours
apres la livraison. Nous ne serons tenus responsables d'aucun défaut matériel ou défaut du mécanisme de chif-
frement des produits n'étant pas détectable lors d'une inspection réalisée a la livraison, sauf si vous nous signalez
ce défaut dans un délai de 7 jours apres l'avoir découvert ou aprés le jour ot vous auriez di le remarquer. Dans
le cadre des présentes garanties, nous ne serons en aucun tenus responsables si vous ou qui que ce soit d'autre
continuez a utiliser les produits apres avoir découvert le défaut. Apres le signalement d'un défaut, vous devez
nous renvoyer le produit. Si vous étes une entreprise, les frais de port liés au renvoi du produit ou des piéces du
produit concernées a notre adresse dans le cadre de cette garantie, seront a votre charge, et nous prendrons en
charge les frais de port liés au renvoi d'un produit réparé ou remplacé a votre adresse. Si vous étes un particulier,
merci de consulter nos conditions générales.

Les produits renvoyés doivent I'étre dans leur emballage d'origine et dans un état propre. Les produits retournés
autrement seront, a la seule discrétion de I'entreprise, refusés, ou des frais supplémentaires vous seront facturés
pour couvrir les co(its additionnels. Les produits renvoyés a des fins de réparation dans le cadre de la garantie
doivent étre accompagnés d'une copie de la facture originale, ou d'une feuille de papier libre contenant le numéro
de facture originale ainsi que la date d'achat.

Sivous étes un particulier, la présente garantie s'ajoute a vos droits Iégaux concernant les produits défectueux,
ou ne correspondant pas a la description qui en est faite. Vous pouvez recueillir des conseils sur vos droits auprés
de votre Bureau local de conseils aux citoyens, ou du Bureau des normes commerciales.

Les garanties présentées dans la présente clause s'appliquent uniquement a I'acheteur original d'un produit
iStorage, ou au distributeur ou revendeur autorisé iStorage. Ces garanties sont non cessibles.

AL'EXCEPTION DE LA GARANTIE LIMITEE FOURNIE DANS LE PRESENT DOCUMENT, ET DANS LES LIMITES
AUTORISEES PAR LA LOI, ISTORAGE DECLINE TOUTE GARANTIE, EXPRESSE OU IMPLICITE, Y COMPRIS
TOUTE GARANTIE DE QUALITE MARCHANDE, DE CONFORMITE A UN USAGE PARTICULIER, DE NON-VI-
OLATION. ISTORAGE NE GARANTIT PAS LE FONCTIONNEMENT SANS ERREUR DU PRODUIT. DANS LA
MESURE OU DES GARANTIES IMPLICITES PEUVENT NEANMOINS EXISTER PAR APPLICATION DE LA LOI, DE
TELLES GARANTIES SONT LIMITEES A LA DUREE DE CETTE GARANTIE. LAREPARATION OU LE REMPLACE-
MENT DE CE PRODUIT, COMME PREVU DANS LE PRESENT DOCUMENT, ESTVOTRE RECOURS EXCLUSIF.

EN AUCUN CAS ISTORAGE NE POURRA ETRE TENU RESPONSABLE DE TOUTE PERTE OU BENEFICES
ANTICIPES, OU DE TOUT DOMMAGE ACCESSOIRE, PENALISANT, EXEMPLAIRE, SPECIAL, DE CONFIANCE
OU CONSECUTIF,Y COMPRIS, MAIS SANS S'Y LIMITER, LA PERTE DE REVENUS, LA PERTE DE BENEFICES, LA
PERTE D'UTILISATION DU LOGICIEL, LA PERTE DE DONNEES, TOUTE AUTRE PERTE OU RECUPERATION DE
DONNEES, LES DOMMAGES A LA PROPRIETE ET LES RECLAMATIONS DE TIERS, DECOULANT DE TOUTE
FORME DE RECOUVREMENT, Y COMPRIS LA GARANTIE, LE CONTRAT, LA LOI OU LE DELIT, INDEPENDAM-
MENT DU FAIT QU'ILAIT ETE INFORME DE LA POSSIBILITE DE TELS DOMMAGES. NONOBSTANT LE TERME
DE TOUTE GARANTIE LIMITEE OU DE TOUTE GARANTIE IMPLICITE PAR LA LOI, OU DANS LE CAS OU TOUTE
GARANTIE LIMITEE NE REMPLIT PAS SON OBJECTIF ESSENTIEL, EN AUCUN CAS LA RESPONSABILITE
TOTALE DE ISTORAGE NE DEPASSERA LE PRIX D'ACHAT DE CE PRODUIT.

4823-2548-5683.3
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Recuerde guardar su PIN en lugar seguro. Si se extravia u olvida,
no hay forma alguna de acceder al datAshur PRO*C/PRO*A.

Si encuentra alguna dificultad, comuniquese con nuestro equipo de soporte dedicado utilizando
el siguiente enlace: www.istorage-uk.com/support

Copyright © iStorage Limited. Reservados todos los derechos.

Windows es una marca comercial registrada de Microsoft Corporation. Todas las demas marcas
comerciales y derechos de copyright a los que se hace referencia son propiedad de sus respec-
tivos propietarios.

La distribucion de trabajos o de trabajos derivados en cualquier forma de libro (en papel) estindar
para finalidades comerciales esta prohibida a menos que se obtenga el permiso previo del titular
del copyright.

LA DOCUMENTACION SE PROVEE TAL CUAL Y TODAS LAS CONDICIONES, MANIFESTA-
CIONES Y GARANTIAS EXPRESAS O IMPLICITAS, INCLUIDA CUALQUIER GARANTIA
IMPLICITA DE COMERCIABILIDAD, ADECUACION PARA UN PROPOSITO PARTICU-

LAR O NO CONTRAVENCION SE EXCLUYEN, EXCEPTO EN LA MEDIDA EN QUE TALES
EXCLUSIONES SEAN TENIDAS POR LEGALMENTE INVALIDAS.

iStorage no responderd en virtud de esta garantia, ni de otro modo, por cualesquiera posibles
dafos y perjuicios incidentales, especiales o consecutivos, incluida cualquier posible pérdida
de datos resultante del uso del producto, ya sea o no iStorage avisada de la posibilidad de tales
dafos y perijuicios.

FE C€ 25 B A\ [RoHs)(REACH](IPg8

DATALOCK® SECURED CLEVX, LLC, U.S. PATENT
www.istorage-uk.com/clevx-patents

Todas las marcas comerciales y los nombres de marcas son propiedad de sus propietarios respectivos.
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Introduccion

Gracias por haber adquirido iStorage datAshur® PRO*C/
PRO*A, que ofrece una forma ultrasegura de utilizar una
unidad flash USB 3.2 (Gen 1x1) PIN activada por PIN y cifrada
por hardware.

El datAshur PRO*C/PRO*A estd certificado segun FIPS 140-3
Nivel 3. Esa es una acreditacidn de alto nivel del Gobierno

de los Estados Unidos y conlleva que el producto ha pasado
numerosas pruebas relativas al algoritmo de cifrado y eviden-
cia de manipulaciones asi como posibles ataques frustrados
dirigidos a los Parametros de Seguridad Criticos. La unidad
también cuenta con la certificacién de la evaluacién de seguri-
dad criptografica NLNCSA BSPA de los Paises Bajos.

La datAshur PRO*C/PRO*A utiliza cifrado de hardware de
grado militar AES-XTS de 256 bits, que cifra todos los datos
almacenados en la unidad en tiempo real. La datAshur PRO*C/
PRO*A no requiere ningln software y es independiente de SO
y de hosts.

La datAshur PRO*C/PRO*Aincorpora una bateria recargable
que permite al usuario introducir un PIN de entre 8 y 15 digi-
tos en el teclado integrado antes de conectar la unidad a un
puerto USB.

En caso de pérdida o robo de la unidad, el usuario puede tener

la certeza que todos los datos mantenidos en la PRO*C/PRO*A

estan seguros y de que ninguna persona no autorizada podra
acceder a ellos.

La datAshur PRO*C/PRO*A puede confi gurarse tanto con
un PIN de Usuario como de Administrador, lo que hace que
resulte perfecta para usos corporativos y de las
administraciones publicas.

Contenido de la caja

2.0 ¥NHSVLVA
V.0ud ZNHSVLVa

Manga de aluminio
extrusionado

iStorage
datAshur PRO*C/PRO*A
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Como la datAshur PRO*C/PRO*A se desbloquea mediante el
teclado integrado y no a través de un ordenador anfitrién, no
resulta vulnerable a registradores de claves basados en soft-
ware/hardware ni a ataques basados en la fuerza bruta.

Nota: la bateria recargable datAshur PRO*C/PRO*A no estd
totalmente cargada; recomendamos cargar la bateria antes
del primer uso. Conecte la datAshur PRO*C/PRO*A a un
puerto USB con alimentacion eléctrica durante entre 30 y 60
minutos, para cargar totalmente la bateria.

QSG - Quick Start Guide
(guia de inicio rdpido)
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1. Diseno de datAshur PRO*C/PRO*A

N 1. Luces LED
f ROJA - Bloqueada. VERDE - Desbloqueada. AZUL - Conectada al ordenador / trans-
() ferencia de datos / indicador del PIN de Administrador / cambio del PIN de Usuario.
>
; 2. Teclado alfanumérico con revestimiento polimérico
n R
E L ol resistente al desgaste.
§ 5 g %’ 3. Revestimiento con resina epoxi
@
) 3 3 Todos los componentes criticos estdn revestidos con una capa de resina
8 3 epoxi superresistente.
-
N 4. Chip criptografico integrado.
B 5. Boton Key.
6. Llavero

Desenroscar para ponerlo en el llavero.

7. Manga protectora.
10.5mm

[ S " .
= - = -2
[ [ |
ROJO continuo y VERDE y ROJO - Atenuado VERDE intermitente VERDE intermitente
AZUL intermitentes Bloquedndose / entrada de Cuando estd conectado aun puerto  datAshur PRO*C/PRO*A estd desb-
Estado de envio inicial. creacién de PIN incorrecta USB si el LED VERDE parpadea loqueada en modo Administrador.
PIN de Usuario por primera vez. cada 2 segundos, ello indica que la

unidad ha sido configurada como
"Solo lectura".

 WS— g v | — g PR
S— o (S (———
l l L T‘@J L N1 7 J
il — i P e
7N == f—_— ——
U0 00 y " 4 N
ROJO parpadeante VERDE continuo AZUL que parpadea cada 5 AZUL intermitente
Bloqueado y esperando La unidad estd desbloqueada en segundos Intercambio de datos con host o
introduccion PIN de Usuario. modo Usuario. cuando no estd conectada a un

Cuando la bateria se estd cargando
la unidad estd bloqueada y conec-
tada a un puerto USB.

puerto USB indica que existe un
PIN de Administrador.
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\ (N /_’\ |,
- -E- - --a.-
= AR I+\4_I N
| |
ROJO continuo y VERDE ROJO y VERDE intermi-

intermitente tentes de forma alternativa

Reseteo de fdbrica / eliminar archi-
vos en modo Administrador

Restablecer la unidad esperando la
configuracion del PIN de Usuario.

ROJO y AZUL
intermitentes a la vez

VERDE y AZUL
parpadeando a la vez

Cuando no estd conectada a un
puerto USB indica que tanto los
PIN de Usuario como de Adminis-
trador han sido configurados en el
datAshur PRO*C/PRO*A.

Modo de ajustes de Administrador.

139

VERDE y AZUL intermitentes
alavez

ROJO y VERDE
intermitentes a la vez

A la espera de la introduccion del Modo de ajustes de usuario.

PIN de Administrador.

AZUL intermitente

A la espera del cambio de
PIN de Usuario

ROJOy AZUL
intermitentes a la vez

Esperando el cambio del PIN de
Administrador.

3. Como utilizar datAshur PRO*C/PRO*A por primera vez

La datAshur PRO*C/PRO*A se suministra en el "Estado de envio
inicial" sin PIN preestablecido. Debe configurarse un PIN de
Usuario de 8 a 15 digitos antes de poder utilizar la unidad.
Una vez que se haya configurado un PIN de Usuario de forma
correcta, ya no sera posible revertir la unidad al Estado de
envio inicial.

Consejo sobre contraseiias:

Algunos ejemplos de estos tipos de PIN alfanuméricos son:
Para “PASSWORD’ el usuario presionaria:

7 2 7 7 9 [¢) 7 3

P A s s W) o R

Requisitos del PIN:

e Debe ser de entre 8-15 digitos de longitud

e No puede incluir tinicamente numeros repetidos, por ejemplo:
(3-3-3-3-3-3-3-3)

o No deberd contener tinicamente numeros consecutivos, por ejemplo:
(1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

el usuario puede crear una palabra, nombre o frase facil de recordar, o cualquier otra combinacién de PIN
alfanumérico presionando simplemente la tecla con las letras correspondientes sobre ellas.

Para “ISTORAGE" el usuario presionaria:

IS
N
©
o
N
N
EE N
w

Usando este método, pueden crearse PIN largos y faciles de recordar.
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Para crear un PIN de Usuario,
siga los siguientes pasos.

1. Pulse el botén KEY una vez

Los LED ROJO, VERDE y AZUL destellardn juntos una vezy luego pasardn
a LED ROJO fijo y a LED VERDE destellante.

2. Pulse el botén KEY DOS VECES (doble clic)

Los LED ROJO continuo y LED VERDE y AZUL LED pasard a LED
AZUL parpadeante.

3. Introduzca su nuevo PIN de Usuariode entre
8y 15 digitos
El LED AZUL continuard parpadeando.

5. Vuelva a introducir su nuevo PIN de Usuario
El LED VERDE continua intermitente.

4. Presione el botén KEY DOS VECES (doble clic)
El LED AZUL intermitente pasard a LED VERDE intermitente.

6. Pulse el botén KEY DOS VECES (doble clic)

El LED VERDE intermitente cambiard a LED ROJO fijo y luego pasard
a LED VERDE fijo, lo que indica que el PIN de Usuario se ha creado de
forma correcta.

instrucciones a través del teclado.

Nota: una vez que la datAshur PRO*C/PRO"A se haya desbloqueado de forma correcta, el LED VERDE
permanecerd encendido y fijo durante 30 segundos solamente; durante ese periodo de tiempo la datAshur
PRO*C/PRO*A necesita estar conectada a un puerto USB con alimentacion eléctrica. Puede bloquearse de
forma inmediata (si no estd conectada a un puerto USB) presionando y manteniendo presionada el botén
KEY durante 3 segundos, o haciendo clic en el icono "Safely Remove Hardware/Eject" (retirar hardware de
forma segura/expulsar) dentro del sistema operativos del usuario cuando estd conectado a un puerto USB.
Cuando la datAshur PRO*C/PRO*A estd desbloqueada y conectada a un puerto USB, no aceptard mds

140
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4. Como cambiar el PIN de Usuario en modo Usuario

Requisitos del PIN:

e Debe ser de entre 8-15 digitos de longitud

e No puede incluir inicamente ntimeros repetidos, por ejemplo: (3-3-3-3-3-3-3-3)

o No deberd contener tinicamente nimeros consecutivos, por ejemplo: (1-2-3-4-5-
6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

‘Q' Consejo sobre contraseiias:

~ el usuario puede crear una palabra, nombre o frase facil de recordar, o cualquier otra combinacién de PIN
alfanumérico presionando simplemente la tecla con las letras correspondientes sobre ellas.

Algunos ejemplos de estos tipos de PIN alfanuméricos son:

Para “PASSWORD’ el usuario presionaria: Para “ISTORAGE" el usuario presionaria:
7)(2) (Z) (Z) (2) (&) (Z) 3 4] (7) (8] (&) (Z) (2) (2) 3

Usando este método, pueden crearse PIN largos y faciles de recordar.

Para cambiar el PIN de Usuario, siga los siguientes pasos.

1. Pulse el boton KEY una vez 2. Introduzca su PIN de Usuario actual

Los LED ROJO, VERDE y AZUL destellardn juntos a la vezy luego el LED ElI LED ROJO continuard parpadeando.
ROJO continuard parpadeando.

2N = N =
| .
3. Pulse el boton KEY una vez 4. Presione el botén KEY DOS VECES (doble clic)
EILED ROJO fijo pasa a LED VERDE fijo, lo que indica que se ha realizado EI LED VERDE fijo pasa a LED AZUL parpadeante.

una introduccién correcta del PIN de Usuario.

‘ ‘ : :

= e bl
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5. Introduzca su nuevo PIN de Usuario 6. Pulse el botén KEY DOS VECES (doble clic)
El LED AZUL continua intermitente. EI LED AZUL parpadeante pasa a LED VERDE parpadeante.
S g VRS S WS- |

7. Reintroduzca su nuevo PIN de Usuario 8. Presione el boton KEY DOS VECES (doble clic)

El LED VERDE continua intermitente. EI LED ROJO fijo que cambia a LED VERDE fijo indica que se ha realizado un

cambio de PIN de Usuario de forma correcta.

Nota: El PIN de Usuario también puede cambiarlo el Administrador utilizando el PIN de Administrador si hay
uno; véase laSeccién 14 "Cémo cambiar el PIN de Usuario en modo Administrador". Si se incurre en un error
al definir un nuevo PIN de Usuario o no se completa el procedimiento, la unidad conservard el antiguo

PIN de Usuario.

5. Como acceder a los ajustes de la
unidad en modo Usuario

El modo de ajustes de la unidad permitira al usuario realizar diferentes funciones como son crear un
PIN de Administrador, habilitar y deshabilitar datAshur PRO*C/PRO*A como Solo lectura, establecer
un Blogueo de pausa y determinar el nimero de version del dispositivo.

En la siguiente tabla se ilustra como acceder al modo de parametros de la
unidad, las secciones 6-11 describen como realizar diversas funciones.

1. Pulse el botén KEY una vez 2. Introduzca su PIN de Usuario actual

Los LED ROJO, VERDE y AZUL destellardn juntos a la vezy luego el LED EI LED ROJO continuard parpadeando.
ROJO continuard parpadeando. (Nota: Los LED ROJO y AZUL destellardn
juntos si hay también un PIN de Administrador.).

= -
Py B N =
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3. Pulse el botén KEY una vez

EI'LED ROJO fijo pasa a LED VERDE fijo, lo que indica que se ha realizado
una introduccién correcta del PIN de Usuario.

6. Como activar Solo lectura
como Usuario

Para establecer datAshur PRO*C/PRO*A a Solo lectura
en modo de usuario, siga los siguiente pasos.

1. Desbloquee la datAshur PRO*C/PRO*A con su
PIN de Usuario

El LED VERDE estard fijo, lo que indica que la introduccion del
PIN de Usuario se ha realizado de forma correcta.

3. Presione el nimero de botén 7 seguido del botén
del nimero 6 - (76)
Los LED VERDE y AZUL continuardn intermitentes.

4. Presione el botén KEY TRES VECES (triple clic)
EI LED VERDE continuo pasa a LED VERDE y AZUL, lo que indica que la
unidad estd a la espera de ajustes para unidad definidos para un
nuevo usuario.

2. Presione el botén KEY TRES VECES (triple clic)

EI LED VERDE continuo pasa a VERDE parpadeante y los LED AZULES indican
que la unidad estd a la espera de ajustes definidos para un nuevo usuario.

4. Pulse el botén KEY una vez

Los LED VERDE y AZUL cambiardn a LED ROJO parpadeante antes de pasar
a LED VERDE, lo que indica una configuracion de Solo lectura realizada de
forma correcta.

Nota: una vez activado, el acceso a la unidad estd limitado a Solo lectura. Cuando la datAshur PRO*C/
PRO*A estd desbloqueada e insertada en un puerto USB, el LED Verde parpadea cada dos segundos, lo que
indica que la unidad estdn en modo Solo lectura. El Administrador puede anular los pardmetros de Lectura/
Escritura de Usuario habilitando/deshabilitando Lectura/Escritura en modo Administrador.
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7. Como activar Lectura/Escritura como Usuario

Para establecer la datAshur PRO*C/PRO*A a Lectura/
Escritura en modo de Usuario, siga los siguiente pasos.

144

1. Desbloquee la datAshur PRO*C/PRO*A con su

PIN de Usuario

El LED VERDE estard fijo, lo que indica que la introduccion del PIN de
Usuario se ha realizado de forma correcta.

2. Presione el boton KEY TRES VECES (triple clic)

EI LED VERDE continuo pasa a VERDE parpadeante y los LED AZULES indican que
la unidad estd a la espera de ajustes definidos para un nuevo usuario.

3. Presione el nimero de botén 7 seguido del botdn del 4. Pulse el botén KEY una vez

ndmero 9 - (79) Los LED VERDE y AZUL cambiardn a LED ROJO continuo antes de pasar a LED

Los LED VERDE y AZUL continuardn intermitentes.
de forma correcta.

Nota: Una vez activado, el acceso a la unidad se restaura al estado Lectura/Escritura establecido por defecto.
El Administrador puede anular los ajustes de Usuario habilitando/deshabilitando Lectura/Escritura en
modo Administrador.

8. Como establecer el Bloqueo
de pausa en modo Usuario

Para proteger de actos de acceso no autorizados en el caso de que la datAshur PRO*C/PRO*A
esté conectada a un host y se deje desatendida, la datAshur PRO*C/PRO*A puede configurarse
para que se bloquee de forma automatica después de un periodo de tiempo predeterminado.

En su estado establecido por defecto, la funcion de Bloqueo de pausa de la datAshur PRO*C/
PRO*A esta desactivada. El Bloqueo de Pausa puede ser establecido para activar (bloquear) una
unidad inactiva en entre 1y 99 minutos.

VERDE, lo que indica una configuracién de Lectura/Escritura realizada
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Para establecer el Bloqueo de Pausa, siga los
pasos que se contienen en la tabla siguiente.

1. Desbloquee la datAshur PRO*C/PRO*A con su PINde Usuario 2. Presione el boton KEY TRES VECES (triple clic)
EILED VERDE continuo pasa a VERDE parpadeante y los LED AZULES indican

El LED VERDE estard fijo, lo que indica que la introduccion del PIN de
que la unidad estd a la espera de ajustes definidos para un nuevo usuario.

Usuario se ha realizado de forma correcta.

) & - -
3. Presione el nimero de botdn 8 seguido del botdn del 4. Pulse el botén KEY una vez
numero 5 - (85) Los LED VERDE y AZUL pasardn a LED VERDE parpadeante.

Los LED VERDE y AZUL continuardn intermitentes.

|
) -
=
|
5. Introduzca la longitud de la Espera de Usuario: 0 = 0 6. Pulse el boton KEY una vez
minutos (valor por defecto) / 5 = 5 minutos / 15 = 15 EI LED ROJO fijo pasard a LED VERDE fijo, lo que indica que la pausa de
minutos / 99 = 99 minutos, etc. Autobloqueo se ha configurado de forma correcta.

ElI LED VERDE continua intermitente.

Nota: Si la funcion de Bloqueo de pausa ha sido establecida por ele usuario en "modo Usuario", el Admin-
istrador puede cambiar el pardmetro de usuario en modo Administrador. Si el Administrador ha establecido
la funcién de Bloqueo de Pausa en "modo Usuario", el usuario no puede realizar ningun cambio en la funcién

Pausa en modo Usuario.
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9. Como deshabilitar el Bloqueo de pausa en modo Usuario

Para deshabilitar el Bloqueo de Pausa, siga los
pasos que se contienen en la tabla siguiente.

1. Desbloquee la datAshur PRO*C/PRO*A con su 2. Presione el boton KEY TRES VECES (triple clic)
PIN de Usuario EILED VERDE continuo pasa a VERDE parpadeantey los LED AZULES indican
El LED VERDE estard fijo, lo que indica que la introduccién del PIN que la unidad estd a la espera de ajustes definidos para un nuevo usuario.

de Usuario se ha realizado de forma correcta.

= =
| |
3. Presione el nimero de botdn 8 seguido del boton del 4. Pulse el boton KEY una vez
namero 5 - (85) Los LED VERDE y AZUL pasardn a LED VERDE parpadeante.

Los LED VERDE y AZUL continuardn intermitentes.

N\ | 4
_-_
= AR
|
5. Para deshabilitar el Bloqueo de Pausa, presione el 6. Pulse el botén KEY una vez
boton del nimero 0 EILED ROJO fijo pasard a LED VERDE fijo, lo que indica que la pausa de

ElI LED VERDE continua intermitente. Autobloqueo se ha deshabilitado de forma correcta.

Nota: Si la funcion de Bloqueo de pausa ha sido establecida por ele usuario en "modo Usuario", el Adminis-
trador puede cambiar el pardmetro de usuario en modo Administrador. Si el Administrador ha establecido la
funcién de Bloqueo de Pausa en "modo Usuario", el usuario no puede realizar ningtin cambio en la funcién
Pausa en modo Usuario.
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10. Como determinar el Namero de Version
del dispositivo en modo Usuario

Para mostrar el Nimero de Versiéon del dispositivo
de la datAshur PRO*C/PRO*A haga lo siguiente

1. Desbloquear la datAshur PRO*C/PRO*A su PIN de Usuario

ElI LED VERDE estard fijo, lo que indica que la introduccion del PIN
de Usuario se ha realizado de forma correcta.

3. Presione el nimero de botdn 8 seguido del botén del
numero 6 - (86)
Los LED VERDE y AZUL continuardn intermitentes.

ST 9

® o o

b

2. Presione el boton KEY TRES VECES (triple clic)

EI LED VERDE continuo pasa a VERDE parpadeante y los LED AZULES indican
que la unidad estd a la espera de ajustes definidos para un nuevo usuario.

4. Presione el botén KEY una vez; entonces sucede lo siguiente;

Todos los LED (ROJO, VERDE y AZUL) destellardn juntos una vez.

EILED ROJO parpadea, para indicar la parte integra del niimero de revisién del firmware.
ElI LED VERDE parpadea, lo que indica la parte fraccionaria.

EILED AZUL parpadea, lo que indica el tltimo digito del nimero de revisién del firmware.
Todos los LED (ROJO, VERDE y AZUL) se vuelven fijos durante 1 segundo.

Los LED ROJO, VERDE y AZUL pasan a LED VERDE fijo.

Por ejemplo, si el nimero de revision es "1.12.3", el LED ROJO destellard una
vez (1)y el LED VERDE destellard doce (12) veces y el LED AZUL LED destellard

(3) veces. Una vez que la secuencia ha concluido los LED ROJO, VERDE y AZUL
parpadeardn juntos una vez y luego pasard a VERDE fijo.

11.

Si no existe ninguin PIN de Administrador, el usuario puede
crear un PIN de Administrador siguiendo las instrucciones que
se incluyen en la tabla siguiente.

El PIN de Administrador es una util funcion para entornos corporativos,
por ejemplo:

e Recuperar datos de una unidad y confi gurar un nuevo PIN de Usuario

para el caso de que algtin empleado olvide su PIN
Recuperar datos de una unidad si algun empleado abandona la empresa
Establecer politicas de usuario definidas por Administrador

El PIN de Administrador puede utilizarse para anular los ajustes para
todos los usuarios

>

s
2 S

1,
e

Como crear un PIN de Administrador en modo Usuario

Requisitos del PIN:

e Debe ser de entre 8-15 digitos de longitud

o No puede incluir tinicamente ntimeros repetidos, por ejemplo:
(3-3-3-3-3-3-3-3)

o No deberd contener tinicamente numeros consecutivos, por ejemplo:
(1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)
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Para crear un PIN de Administrador en
modo Usuario, siga los siguientes pasos.

1. Desbloquear la datAshur PRO*C/PRO*A con su
PIN de Usuario

ElI LED VERDE estard fijo, lo que indica que la introduccidn del PIN
de Usuario se ha realizado de forma correcta.

3. Introduzca su nuevo PIN de Administrador de entre
8y 15 digitos
Los LED ROJO y AZUL continuardn parpadeando juntos.

5. Reintroduzca su nuevo PIN de Administrador
El LED VERDE continuard intermitente.

2. Presione y mantenga presionado el botéon del nimero 1y
presione el boton KEY DOS VECES (doble clic)

ElI LED VERDE fijo pasard a LED intermitente ROJO y AZUL.

4. Presione el botén KEY DOS VECES (doble clic)
Los LED ROJO y AZUL pasardn a LED VERDE parpadeante.

6. Presione el boton KEY DOS VECES (doble clic)

148

Los LED VERDE cambiardn a LED ROJO antes de pasar a LED VERDE, lo
que indica que el PIN de Administrador se ha configurado de forma correcta.

12. Como desbloquear la datAshur
PRO*C/PRO*A como Administrador

unidad bloqueada borrard (eliminard) el PIN de Usuario.

Precaucion: introducir el PIN de Administrador para acceder a una
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1. Presione y mantenga presionado el botén del nimero 1y 2. Introduzca su PIN de Administrador
presione el botén KEY una vez Los LED ROJO y VERDE continuardn parpadeando juntos.

Los LED ROJO, VERDE y AZUL destellardn juntos una vezy luego los LED
ROJOy VERDE parpadeardn juntos.

3. Pulse el botén KEY una vez
Los LED ROJO y VERDE parpadeantes pasardn a LED ROJO continuo y luego
pasardn a LED VERDE parpadeante, lo que indica que la introduccién del PIN de
Administrador se ha realizado de forma correcta - unidad desbloqueada como
Administrador.

aceptard mds instrucciones a través del teclado.

Nota: una vez que datAshur PRO*C/PRO*A se haya desbloqueado de forma correcta, el LED
VERDE permanecerd encendido y parpadeante durante 30 segundos solamente; durante ese
periodo de tiempo datAshur PRO*C/PRO*A necesita estar conectada a un puerto USB con
alimentacion eléctrica. Puede ser bloqueado de forma inmediata (si no estd conectado a un
puerto USB) presionado y manteniendo presionado el boton KEY durante 3 segundos, o haci-
endo clic en el icono "Safely Remove Hardware/Eject" (extraer hardware de forma segura/expul-
sar) dentro del sistema operativo del usuario cuando estd conectado a un puerto USB.

Cuando la datAshur PRO*C/PRO*A estd desbloqueada y conectada a un puerto USB, no

13. Como crear un nuevo PIN de Usuario en modo Administrador

Crear un nuevo PIN de Usuario en modo Administrador se hara
necesario si la datAshur PRO*C/PRO"A se ha desbloqueado
por cualquier causa con el PIN de Administrador, ya que ello
borrara (eliminard) de forma automatica el PIN de Usuario. Para
crear un nuevo PIN de Usuario en modo Administrador deben
seguirse las siguientes instrucciones.

Requisitos del PIN:

e Debe ser de entre 8-15 digitos de longitud

o No puede incluir tinicamente ntimeros repetidos, por ejemplo:
(3-3-3-3-3-3-3-3)

o No deberd contener tinicamente numeros consecutivos, por ejemplo:
(1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)
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2. Pulse el boton KEY DOS VECES (doble clic)
El LED VERDE parpadeante pasa a LED AZUL parpadeante listo para
recibir un nuevo PIN de Usuario.

1. Desbloquear la datAshur PRO+C con su
PIN de Administrador
EI LED VERDE destella, lo que indica que la introduccidn del PIN de
Usuario se ha realizado de forma correcta.

- =

4. Presione el botén KEY DOS VECES (doble clic)

3. Introduzca su nuevo PIN de Usuariode entre
EI LED AZUL parpadeante pasa a LED VERDE.

8y 15 digitos
EI LED AZUL continta intermitente.

S— .__) B
L g J L i J =
P TN —> -

6. Pulse el botén KEY DOS VECES (doble clic)

ElI LED VERDE continua intermitente. ElI LED VERDE intermitente pasa a LED ROJOy luego se atenua rdpid-
amente (apagado) para indicar que se ha creado de forma correcta un

nuevo PIN de Usuario.

5. Vuelva a introducir su nuevo PIN de Usuario

14. Como cambiar el PIN de Usuario en modo Administrador

Para cambiar el PIN de Usuario en modo Administrador,
siga las siguientes instrucciones.

150
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1. Desbloquear la datAshur PRO*C/PRO*A con su
PIN de Administrador

ElI LED VERDE destella, lo que indica que la introduccién del PIN de
Usuario se ha realizado de forma correcta.

-

3. Introduzca su nuevo PIN de Usuariode entre
8y 15 digitos
El LED AZUL continua intermitente.

5. Vuelva a introducir su nuevo PIN de Usuario
El LED VERDE continta intermitente.
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2. Pulse el botén KEY DOS VECES (doble clic)

EILED VERDE parpadeante pasa a LED AZUL parpadeante listo para recibir
un nuevo PIN de Usuario.

4. Presione el botén KEY DOS VECES (doble clic)
ElI LED AZUL parpadeante pasa a LED VERDE.

6. Pulse el botén KEY DOS VECES (doble clic)

El LED VERDE parpadeante pasa a LED ROJO y luego se atentia rdpida-
mente (apagado), para indicar que el PIN de Usuario se ha cambiado de

forma correcta.

15. Como verificar si se ha establecido
un PIN de Administrador/Usuario

La siguiente tabla ilustra la forma de determinar qué PIN, ya sea de Usuario o de Administrador,
se han establecido. Con la datAshur PRO*C/PRO*A en un estado de bloqueo (todos los LED

apagados), presione el botén KEY una vez.

1. Presione el boton KEY una vez Los LED ROJO, VERDE y AZUL destellaran juntos

una vez, y luego se produce uno de los siguientes estados.

Solamente hay el PIN Solamente hay el PIN ] ‘ Hay tanto PIN de Usuario como
& de Usuario ~4~ | de Administrador A 5 el de Administrador
-~ El LED ROJO parpadea I EI LED AZUL parpadea ) [0 Los LED VERDE y AZUL empezardn a

# I

parpadear al mismo tiempo
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16. Como cambiar el PIN de Administrador

Una vez que se ha creado un PIN de Admin, la
datAshur PRO*C/PRO"A necesita desbloquearse
en modo Administrador para cambiar el PIN de
Administrador. El PIN de Administrador no puede
cambiarse desde el modo Usuario.

1. Desbloquear la datAshur PRO*C/PRO*A con el
PIN de Administrador

El LED VERDE destella, lo que indica que la introduccién del PIN
de Usuario se ha realizado de forma correcta.

H

3. Introduzca su nuevo PIN de Administradorde entre
8y 15 digitos
Los LED ROJO y AZUL contintian parpadeando a la vez.

5. Reintroduzca su nuevo PIN de Administrador
El LED VERDE continua intermitente.

Precaucion: introducir el PIN de Administrador para acceder a
una unidad bloqueada borrard (eliminard) el PIN de Usuario.

Requisitos del PIN:

o Debe ser de entre 8-15 digitos de longitud

o No puede incluir tinicamente ntimeros repetidos, por ejemplo:
(3-3-3-3-3-3-3-3)

(1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

o No deberd contener tinicamente ntimeros consecutivos, por ejemplo:

2. Presione y mantenga presionado el botéon del numero 1y
presione el boton KEY DOS VECES (doble clic)

EI LED VERDE parpadeante pasa a LED ROJOy AZUL que parpadean a
la vez listos para recibir un nuevo PIN de Administrador.

4. Presione el boton KEY DOS VECES (doble clic)
Los LED ROJO y AZUL pasan a LED VERDE parpadante.

6. Pulse el boton KEY DOS VECES (doble clic)

EILED ROJO pasa a LED VERDE parpadeante, lo que indica que el cambio
de PIN de Administrador se ha realizado de forma correcta.

Nota: Si se incurre en un error mientras se define un nuevo PIN de Administrador o el proced-
imiento no se completa, la unidad conservard el antiguo PIN de Administrador.
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17. Como activar Solo lectura en
modo Administrador

Cuando Admin escribe contenidos en la datAshur
PRO*C/PRO*AYy restringe el acceso a Solo lectura, el
Usuario no puede cambiar este pardametro en

modo Usuario.

Para establecer la datAshur PRO*C/PRO*A en Solo
lectura, deben seguirse los siguientes pasos.

1. Desbloquear la datAshur PRO*C/PRO*A con su
PIN de Administrador

EI LED VERDE destella, lo que indica que la introduccién del PIN
de Usuario se ha realizado de forma correcta.

£

3. Presione el botdn del nimero 7 seguido del boton del
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Precaucion: introducir el PIN de Administrador para acceder a
una unidad bloqueada borrard (eliminard) el PIN de Usuario.

2. Presione el boton KEY TRES VECES (triple clic)

Los LED VERDE y AZUL empezardn a parpadear al mismo tiempo.

4. Pulse el boton KEY una vez

numero 6 - (76)
Los LED VERDE y AZUL contintan destellando juntos.

Los LED VERDE y AZUL cambian a LED ROJOYy luego pasan a LED VERDE destellante.
Cuando la datAshur PRO*C/PRO"A estd insertada en un puerto USB el LED VERDE
destella cada dos segundos para indicar que la datAshur PRO*C/PRO*A estd en modo
Solo Lectura.

18. Como activar Lectura/Escritura en modo Administrador

El Administrador puede anular Solo lectura estable-

cido por el Usuario habilitando Lectura/Escritura
utilizando el PIN de Administrador.

Precaucion: introducir el PIN de Administrador para acceder a
una unidad bloqueada borrard (eliminard) el PIN de Usuario.
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Para establecer la datAshur PRO*C/PRO*A en
Lectura/Escritura, siga los siguientes pasos.

1. Desbloquear la datAshur PRO*C/PRO*A con su
PIN de Administrador

ElI LED VERDE destella, lo que indica que la introduccién del PIN
de Usuario se ha realizado de forma correcta.

3. Presione el nimero de botdn 7 seguido por el botén
namero 9 - (79)

Los LED VERDE y AZUL contintian destellando juntos.
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2. Presione el boton KEY TRES VECES (triple clic)
Los LED VERDE y AZUL empezardn a parpadear al mismo tiempo.

4. Pulse el botén KEY una vez

Los LED VERDE y AZUL cambian a LED ROJOy luego pasan a LED VERDE destellante.
Cuando datAshur PRO*C/PRO*A estd insertada en un puerto USB, el LED VERDE es
fijo, para indicar que datAshur PRO*C/PRO*A estd habilitado en Lectura/Escritura.

19. Como determinar el Nimero de Version
del dispositivo en modo Administrador

Para mostrar el Niumero de Version del dispositivo

de la datAshur PRO*C/PRO*A haga lo siguiente.

Precaucion: introducir el PIN de Administrador para acceder a
una unidad bloqueada borrard (eliminard) el PIN de Usuario.
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1. Desbloquear la datAshur PRO*C/PRO*A con el
PIN de Administrador

EI LED VERDE destella, lo que indica que la introduccidn del PIN
de Usuario se ha realizado de forma correcta.

-

3. Presione el nimero de botén 8 seguido del botdn del
namero 6 - (86)
Los LED VERDE y AZUL continuan destellando juntos.

2.
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Presione el boton KEY TRES VECES (triple clic)
Los LED VERDE y AZUL empezardn a parpadear al mismo tiempo.

4.

S ]

a o

4]

Presione el botén KEY una vez; entonces sucede lo siguiente;

Todos los LED (ROJO, VERDE y AZUL) destellardn juntos una vez.

EILED ROJO parpadea, para indicar la parte integra del nimero de revision del firmware.
ElI LED VERDE parpadea, lo que indica la parte fraccionaria.

EILED AZUL parpadea, lo que indica el ultimo digito del nimero de revision del firmware.
Todos los LED (ROJO, VERDE y AZUL) se vuelven fijos durante 1 segundo.

Los LED ROJO, VERDE y AZUL pasan a LED Verde parpadeante.

Por ejemplo, si el niimero de revisién es "1.12.32", el LED ROJO destellard una
vez (1)y el LED VERDE destellard doce (12) veces y el LED AZUL LED destellard
(3) veces. Una vez que la secuencia ha concluido los LED ROJO, VERDE y AZUL
destellardn juntos una vez y luego pasardn a LED VERDE destelleante.

@ &)

¥
\]
\]

¥

20. Como establecer el Bloqueo de

pausa en modo Administrador

Para proteger de actos de acceso no autorizados

en el caso de que la datAshur PRO*C/PRO*A esté
conectada a un host y se deje desatendida, la datA-
shur PRO*C/PRO*A puede confi gurarse para que se
bloquee de forma automatica después de un periodo
de tiempo predeterminado.

En su estado establecido por defecto, la funcién de
Bloqueo de pausa de la datAshur PRO*C/PRO"A esta
desactivada. El Bloqueo de Pausa puede ser estable-
cido para activar (bloquear) una unidad inactiva en
entre 1y 99 minutos. Los ajustes de Bloqueo de Pausa
de Administrador anularan los ajustes de Usuario.

Precaucion: introducir el PIN de Administrador para acceder a
una unidad bloqueada borrard (eliminard) el PIN de Usuario.
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Para establecer el Bloqueo de Pausa, siga los
pasos que se contienen en la tabla siguiente.

1. Desbloquear la datAshur PRO*C/PRO*A con el 2. Presione el boton KEY TRES VECES (triple clic)
PIN de Administrador Los LED VERDE y AZUL empezardn a parpadear al mismo tiempo.

EI LED VERDE destella, lo que indica que la introduccidn del PIN de
Usuario se ha realizado de forma correcta.

oM,
= .
|
3. Presione el nimero de botdn 8 seguido del botdn del 4. Pulse el botén KEY una vez
numero 5 - (85) Los LED VERDE y AZUL pasardn a LED VERDE parpadeante.

Los LED VERDE y AZUL continuan destellando juntos.

sy
_-_
= ey
|
5. Introduzca la longitud de la Espera de Usuario: 0 = O minutos 6. Pulse el boton KEY una vez
(valor por defecto) / 5 = 5 minutos / 15 = 15 minutos / El LED ROJO fijo pasard a LED VERDE , lo que indica que la pausa de
99 = 99 minutos, etc. Autobloqueo se ha configurado de forma correcta.

ElI LED VERDE continua intermitente.

21. Como deshabilitar el Bloqueo de
pausa en modo Administrador

Para deshabilitar el Bloqueo de Pausa, siga los
pasos que se contienen en la tabla siguiente.
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1. Desbloquear la datAshur PRO*C/PRO*A con el
PIN de Administrador

EI LED VERDE destella, lo que indica que la introduccidn del PIN
de Usuario se ha realizado de forma correcta.

-

3. Presione el nimero de botén 8 seguido del botdn del
namero 5 - (85)
Los LED VERDE y AZUL continuan destellando juntos.

5. Para deshabilitar el Bloqueo de Pausa, presione el
botén del nimero 0

ElI LED VERDE continua intermitente.
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2. Presione el boton KEY TRES VECES (triple clic)
Los LED VERDE y AZUL empezardn a parpadear al mismo tiempo.

4. Pulse el botén KEY una vez
Los LED VERDE y AZUL pasardn a LED VERDE parpadeante.

6. Pulse el boton KEY una vez

EILED ROJO continuo posard a LED VERDE parpadeante, lo que indica que
la pausa de Autobloqueo se ha deshabilitado de forma correcta.

22. Como eliminar todos los datos en modo Administrador

Para eliminar todos los datos almacenados en la
datAshur PRO*C/PRO*A, siga las instrucciones
siguientes.

Todos los parametros de Administrador permaneceran
en la datAshur PRO*C/PRO*A pero se borraran todos
los datos y no podran ser recuperados y serd necesa-
rio reformatear la datAshur PRO*C/PRO*A (véanse las
secciones 28, 29 o 30).

Precaucion: introducir el PIN de Administrador para acceder a
una unidad bloqueada borrard (eliminard) el PIN de Usuario.
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1. Desbloquear la datAshur PRO*C/PRO*A con el
PIN de Administrador

EI LED VERDE destella, lo que indica que la introduccidn del PIN
de Usuario se ha realizado de forma correcta.

-

3. Presione el nimero de botén 3 seguido del botdén del
numero 2 (32)

Los LED VERDE y AZUL continuan destellando juntos.

5. Introduzca su PIN de Administrador

Los LED ROJO y VERDE contintian encendiéndose y apagdndose de

forma alternativa.

2. Presione el boton KEY TRES VECES (triple clic)
Los LED VERDE y AZUL empezardn a parpadear al mismo tiempo.

4. Pulse el botén KEY una vez

Los LED VERDE u AZUL pasardn a LED ROJO y VERDE que se encienden

y apagan alternativamente.

6. Pulse el boton KEY una vez

Los LED ROJO y VERDE pasan a LED ROJO y VERDE y finalmente a LED
Verde parpadeante, lo que indica que todos los datos han sido eliminados.

23. Deteccion de jaqueos por fuerza bruta

Si se han creado los PIN de Administrador y de Usuario y un Usuario introduce un PIN de
Usuario incorrecto 10 (diez) veces consecutivas, se activara el mecanismo para casos de fuerza
bruta de la datAshur PRO*C/PRO*Ay ese usuario sera eliminado. Todos los datos perman-
eceran en la datAshur PRO*C/PRO*A y Unicamente puede accederse a ellos por parte del
Administrador introduciendo el PIN de Administrador correcto.

Si el Administrador introduce un PIN de Administrador incorrecto 10 (diez) veces consecutivas,
tanto el PIN de Usuario como el de Administrador, la clave de cifrado y todos los datos se elimi-

narany perderan para siempre.
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La tabla siguiente ilustra los estados de configuracién de PIN diferentes y qué sucede al introdu-
cir un PIN de Administrador o Usuario incorrectos 10 (diez) veces consecutivas.

Configuracion de PIN utilizado

PIN en datAshur PRO*C/ | para desbloquear Qué sucede después de 10 entradas incorrectas consecutivas del PIN?
PRO*A datAshur PRO*C/PRO*A

El mecanismo de la datAshur PRO*C/PRO*A para casos de fuerza bruta se
activard y el PIN de Usuario se eliminard.

PIN de Administrador .
PIN de usuario Todos los datos permanecerdn en la datAshur PRO*C/PRO*A y tinicamente

e se podrd acceder a ellos por parte del Administrador introduciendo el PIN de
Administrador correcto.
PIN de Administrador PIN de El mecanismo de la datAshur PRO*C/PRO"A para casos de fuerza bruta se
. . activard y el PIN de Usuario y el de Administrador, la clave de cifrado y todos
y Usuario Administrador los datos serdn eliminados y se perderdn para siempre.
PIN de Usuario El mecanismo de la datAshur PRO*C/PRO*A para casos de fuerza bruta se
- PIN de usuario activardy el PIN de Usuario, la clave de cifrado y todos los datos se eliminardn
Unicamente y perderdn para siempre.
PIN de Administrador PIN de El mecanismo de la datAshur PRO*C/PRO*A para casos de fuerza bruta se
. activardy el PIN de Usuario, la clave de cifrado y todos los datos se eliminardn
solamente Administrador

y perderdn para siempre.

Nota: para utilizar la unidad después de un ataque por fuerza bruta, el usuario deberd crear o bien
un nuevo PIN de Usuario o un nuevo PIN de Administrador segtin se describe en las secciones:

- 25. Cémo crear un PIN de Usuario después de un ataque por fuerza bruta o reseteo.
- 26. Cémo crear un PIN de Administrador después de un ataque por fuerza bruta o Reseteo.

La datAshur PRO*C/PRO*A, a diferencia de otras unidades similares, incorpora un generador de
numeros aleatorios; una vez que la unidad se resetee se genera de forma aleatoria una nueva
clave de cifrado y serd necesario reformatear la unidad (véanse las secciones 28, 29 o 30).

24. Como resetear la datAshur PRO*C/PRO*A

En caso de que se hayan olvidado tanto el PIN de
Administrador como el de Usuario, la unidad debera Precaucion: introducir el PIN de Administrador para acceder a

ser reseteada antes de crear un nuevo PIN de una unidad bloqueada borrard (eliminard) el PIN de Usuario.

Usuario/Administrador.

Para resetear la datAshur PRO*C/PRO*A,
siga las instrucciones siguientes.
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1. Presione y mantenga presionado el botén del nimero 7 y
luego presione el boton KEY para finalmente liberar
los botones

Los LED ROJO y VERDE se alternan encendiéndose y apagdndose.

3. Presione y mantenga presionado el botén del nimero 7 y luego
presione el boton KEY para finalmente liberar esos botones

Los LED alternantes ROJOy VERDE pasan a LED ROJO y VERDE; luego, el LED
Verde se apagay el LED ROJO se atentia, para completar el proceso de reseteo.

2. Presione el botdn del nimero 9 TRES VECES (triple clic)

Los LED ROJO y VERDE contintian encendiéndose y apagdndose de
forma alternativa.

secciones:

Nota: El proceso de reseteo borrard todos los pardmetros criptogrdficos, incluidos el PIN de
Usuario y el de Administrador. Para utilizar la unidad después del reseteo, el usuario deberd crear
o0 bien un nuevo PIN de Usuario o un nuevo PIN de Administracion segtn se describe en las

- 25. Cémo crear un PIN de Usuario después de un ataque por fuerza bruta o reseteo.
- 26. Como crear un PIN de Administrador después de un ataque por fuerza bruta o Reseteo.

La datAshur PRO*C/PRO*A, a diferencia de otras unidades similares, incorpora un generador de
numeros aleatorios; una vez que la unidad se resetee se genera de forma aleatoria una nueva
clave de cifrado y serd necesario reformatear la unidad (véanse las secciones 28, 29 o 30).

25. Como crear un PIN de Usuario después de
un ataque por fuerza bruta o Reseteo

Serd necesario después de un ataque por Fuerza
Bruta o cuando la datAshur PRO*C/PRO*A se haya
reseteado para crear un nuevo PIN de Usuario y
formatear la unidad antes de que se pueda utilizar.

Para crear un PIN de Administrador en lugar de un
PIN de Usuario, véase la seccién 26.

Requisitos del PIN:

e Debe ser de entre 8-15 digitos de longitud

o No puede incluir tinicamente nimeros repetidos, por ejemplo:
(3-3-3-3-3-3-3-3)

o No deberd contener unicamente nimeros consecutivos, por ejemplo:
(1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)
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Para crear un PIN de Usuario después de un Ataque
por fuerza bruta o Reseteo, siga los siguientes pasos.

1. Pulse el botén KEY una vez

Los LED ROJO, VERDE y AZUL destellardn juntos una vezy luego pasardn

a LED ROJO fijo y a LED VERDE destellante.

7
~

N |
0Ny |
+8
7

3. Introduzca su nuevo PIN de Usuariode entre
8y 15 digitos
El LED AZUL continuard parpadeando.

5. Vuelva a introducir su nuevo PIN de Usuario
ElI LED VERDE continua intermitente.
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2. Pulse el botén KEY DOS VECES (doble clic)

EILED ROJO Yy el LED VERDE parpadeante pasardn a
LED AZUL parpadeante.

|

i,
l\
y |
‘1

N
+
7’
“_-’

4. Presione el botén KEY DOS VECES (doble clic)
ElI LED AZUL intermitente pasard a LED VERDE intermitente.

6. Pulse el botén KEY DOS VECES (doble clic)

El LED VERDE intermitente cambiard a LED ROJO fijo y luego pasard a
LED VERDE fijo, lo que indica que el PIN de Usuario se ha creado
de forma correcta.

’

v
v

26. Como crear un PIN de Administrador después
de un Ataque por fuerza bruta o Reseteo

Sera necesario tras un ataque por fuerza bruta o
cuando la datAshur PRO*C/PRO*A se haya reseteado
para crear un nuevo PIN de Administrador y forma-
tear la unidad para poder utilizarla.

Para crear un PIN de Usuario en lugar de un PIN de
Administrador, véase la seccion 25.

Regquisitos del PIN:

e Debe ser de entre 8-15 digitos de longitud

o No puede incluir tnicamente ntimeros repetidos, por ejemplo:
(3-3-3-3-3-3-3-3)

o No deberd contener tinicamente nimeros consecutivos, por ejemplo:
(1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)
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Para crear un PIN de Administrador después de un ataque
por fuerza bruta o Reseteo, siga los siguientes pasos.

1. Pulse el botén KEY una vez 2. Presione y mantenga presionado el botén del numero 1y
Los LED ROJO, VERDE y AZUL destellardn juntos una vezy luego pasardn presione el botén KEY DOS VECES (doble clic)
a LED ROJO fijoy a LED VERDE destellante. EI LED ROJO contintio y el LED VERDE pasardn a LED ROJOy
AZUL parpadeantes.

7
~
s
~

- - - -
| |
3. Introduzca su nuevo PIN de Administradorde entre 4. Presione el botén KEY DOS VECES (doble clic)
8y 15 digitos Los LED ROJO y AZUL pasardn a LED VERDE parpadeante.

Los LED ROJO y AZUL continuardn parpadeando.

= AR
|
5. Reintroduzca su nuevo PIN de Administrador 6. Pulse el botén KEY DOS VECES (doble clic)
El LED VERDE continua intermitente. ElI LED VERDE parpadeante cambiard a LED ROJO fijo y luego pasard a LED

VERDE parpadeante, lo que indica que el PIN de Administrador se ha creado
de forma correcta.

v

]
A,
8
"

27. Iniciar desde la datAshur PRO*C/PRO*A

Las unidades USB iStorage datAshur PRO*C/PRO*A estan No se requiere ninguna actuacién especial por parte del
equipadas con una funcién de retraso de arranque para usuario, y para utilizar esta funcién, inicamente ha de desblo-
acomodar el ciclo de alimentacion eléctrica durante el proceso quear la unidad y conectarla al puerto USB de un

de arranque del host. ordenador host.

Puede haber ocasiones en que el usuario pueda querer arran- Para forzar un bloqueo inmediato, siempre deberad desconectar
car desde la datAshur PRO*C/PRO"A, por diversas razones. para retirar la alimentacion eléctrica del USB a la

Al iniciar desde la datAshur PRO*C/PRO*A, el usuario esta datAshur PRO*C/PRO*A.

haciendo funcionar su ordenador con el sistema operativo que
estd instalado en la datAshur PRO*C/PRO*A.
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28. Como formatear datAshur PRO*C/PRO*A para Windows

Para formatear su datAshur PRO*C/PRO*A
para Windows, siga los pasos siguientes:

1. Desbloquee y acople la datAshur PRO*C/PRO*Aa la
maquina Windows.

2. El sistema le avisara con la ventana Format (Imagen 1).

3. Pulse Format disk (Formatear disco) y se abrira la ventana Format USB
drive (Formatear unidad USB). - Imagen 2

4. Introduzca un nombre para la unidad sobre la etiqueta Volume (Vol-
umen). El nombre de la unidad aparecera finalmente en el Escritorio.
El menu desplegable File System (Sistema de archivos) enumera los
formatos de unidad disponibles para Windows. Seleccione NTFS
para Windows o seleccione FAT32 o exFAT para compatibilidad entre
plataformas, lo que incluye macOS.

5. Haga clic en Aceptar para continuar con el formateado de la unidad
(Imagen 3).

6. El procedimiento concluira formateando la unidad con confirmacién
de que ese formateado se ha completado.
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Microsoft Windows

You need to format the disk in drive D: before

you can use it.

Do you want to format it?

Cancel

X

Imagen 1

Capacity:
230 GB

File system
exFAT (Default)

Allocation unit size

Volume label

Format DATASHURPPC (D:) >

Default allocation size ~

Restore device defaults

| paTASHURRFC

Format options
Quick Format

Close

Imagen 2

Format USBE Drive (D:)

X

| ‘WARNIMG: Formatting will erase ALL data on this disk.
To format the disk, click OK. To quit, click CANCEL.

Imagen 3
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29. Como formatear datAshur PRO*C/PRO*A para macOS

Para formatear la datAshur en macOS,
siga los pasos siguientes:

1. Desbloquee y acople la datAshur PRO*C/PRO*A a su
maquina macOS.

2. Aparecera un mensaje de aviso. (Imagen 1).
Pulse "Initialise" (Inicializar).

3. Seleccione el volumen externo llamado “iStorage datAshur PRO*C/
PRO"A...” (Imagen 2) y presione “Erase” (borrar).

4. Introduzca un nombre para la unidad. El nombre de la unidad apa-
recerda finalmente en el Escritorio. El menu desplegable Formatear
volumen enumera los formatos de unidad disponibles compatibles
con macOS. El tipo de formato recomendado es macOS Extended
para macOs y MS-DOS o exFAT para plataformas cruzadas, entre
ellas Windows. Seleccione Scheme como GUID Partition Map.

5. Haga clic en Erase.

6. La unidad formateada aparecera en la venta Disk Utility y se
montara en el Desktop.

ernal
> € Untitled volumes

8 Macos

£ istorage datAshur PRO... &

The disk you attached was not

readable by this

Ignore

Initialise...

Imagen 1

D~ pisk Utility )
view

0

First Ald

Uninitialised

Location: External
Connestion: uss
Partition Map: Not Supperted

SMART status: Not Supported

Imagen 2

iStorage datAshur PRO+ Me...

r=) )

Erase  Restore

Capacity:
Child count
Type:

Device:

164

@

Info

‘ 12356 GB

12356 68
[
Disk

diska
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30. Como formatear datAshur PRO*C/PRO*A para Linux

Para formatear datAshur en Linux,
siga los pasos siguientes:

1. Desbloquee y acople la datAshur a la maquina Linux..

2. Abra "Show Application" y escriba "Disks" en el cuadro de busqueda
(Imagen 1). Haga clic en la utilidad "Disks" cuando esta se visualice.

3. Haga clic para seleccionar la unidad bajo "Devices" (Dispositivos). A
continuacidn, haga clic en el icono de engranajes bajo "Volumes" (vol-
umen) y luego haga clic en "Format Partitions" (formatear particiones).
- Imagen 2

4. Introduzca un nombre para la unidad y seleccione "For use in all
systems and devices (FAT)" para la opcién "Type", por ejemplo:
datAshur PRO*C/PRO*A.

5. Luego haga clic sobre el botén "Format" (formatear).

6. Después de que se finalice el proceso de formateado, haga clic en
( u ) para montar la unidad en Linux (Imagen 3).

7. Ahora la unidad debera estar montada en Linux y lista para su uso.

24 Apr 10:22

Imagen 1

64 GB Thumb Drive

iStorage datAshur PRO+
7 Trumsorve ze 64GB (68,719,476,736 bytes)
istorage datAshur PRO+ 5020550000053

Volumes | Format Partition...

Create Partition Image...
Restore Partition Image...
enchmark Partition...

Imagen 2

64 GB Thumb Drive

iStorage datAshur PRO+

3 6460 Thurs orve ze 64GB (68,719,476,736 bytes)
iStorage datAshur PRO+ 5020550000053

Volumes

datashur PRO+
64 ca AT

> &

e 64GB (68,719,476,736 bytes)
/dev/sdb
D875-4C1B

ts FAT (32-bit version) — Not Mounted

Imagen 3

User Manual v1.0



iStorage datAshur® PRO*C/PRO*A

31. Soporte técnico

iStorage le ofrece los siguientes recursos de utilidad:

4

-'R www.istorage-uk.com

@ support@istorage-uk.com

@ +44 (0) 20 8991 6260

Los especialistas de soporte técnico de iStorage estan disponibles
de 09:00 a 17:30 horas. GMT - De lunes a viernes.

Test autodiagnéstico

Su unidad tiene un sistema integrado de autodiagnédstico. Normalmente, cuando la unidad "despi-
erta" (al presionar el botén KEY), todos los LED parpadeardn una vez, lo que indica que se han
pasado todos los tests de diagnostico. En el improbable caso de que los LED brillen intermitente-
mente dos veces, ello indica que se ha producido un error. La unidad sigue siendo operativa y puede
seguir siendo utilizada; sin embargo, iStorage recomienda que se informe al encargado de Tl o al
proveedor del que se haya adquirido la unidad.
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32. Garantia y e informacién RMA
(Return Merchandise Authorization)

Exclusion y Garantia de Producto de iStorage

iStorage garantiza que a la entrega y durante un periodo de 36 meses tras la entrega, sus Productos estaran libres
de defectos en materiales. Sin embargo, esta garantia no es aplicable en las circunstancias que se describen mas
abajo. iStorage garantiza que los Productos cumplen con todos los estandares que se enumeran en la hoja de datos
relevante que estaba incluida en nuestro sitio-web en el momento en que usted colocé su pedido.

Estas garantias no son aplicables a ningtin posible defecto en los Productos que resulten de:

e normal uso y desgaste;

e darios dolosos, condiciones de almacenamiento o funcionamiento anormales, accidente, negligencia por parte del
usuario o por parte de un tercero;

e si el usuario o un tercero no vienen a operar o utilizar los Productos de conformidad con las instrucciones de usuario;

e cualquier alteracion o reparacion por parte del usuario o de un tercero que no sea uno de nuestros reparadores
autorizados; o

e cualquier posible especifi cacion provista por usted.

Al amparo de estas garantias, a nuestra eleccion, repararemos, sustituiremos o le reembolsaremos
cualquier Productos que se halle que tienen materiales defectuosos, siempre y cuando, a la entrega:

e usted inspeccione los Productos para verifi car si tienen posibles materiales defectuosos; y
e usted pruebe el mecanismo de cifrado contenido en los Productos.

No responderemos de ningln posible defecto sustancial ni de defectos en el mecanismo de cifrado de los Productos
determinables mediante inspeccién a la entrega a menos que usted nos notifi que tales posibles defectos dentro de
los 30 dias siguientes a la entrega. No responderemos de ningln posible material defectuoso ni de defectos en el
mecanismo de cifrado de los Productos que no sean verifi cables con la inspeccion a la entrega a menos que usted nos
notifi que tales posibles defectos dentro del plazo de 7 dias cuando usted descubra o haya debido venir a descubrir
tales defectos. No tendremos responsabilidad alguna en virtud de estas garantias si usted o cualquier otra persona
hace cualquier uso posterior de los Productos después de descubrir tales posibles defectos. Tras la notifi cacién de
cualquier posible defecto, usted debera devolvernos el producto defectuoso de que se trate. Si usted es una empresa,
seran de su responsabilidad los costes de transporte en que usted incurra en el envio de cualesquiera Productos o
partes de Productos a nuestra empresa al amparo de la garantia, y usted respondera de cualesquiera posibles costes
de transporte en que incurramos al enviarle a usted un Producto reparado o un Producto de sustitucién. Si usted es
un consumidor, deberd ver nuestras condiciones generales.

Los productos que se retornen deberan estar en el embalaje original y limpios. Los productos que se devuelvan de
otra forma seran, a la discreciéon de la Compaiiia, rechazados o se cobraran unos derechos adicionales para cubrir
los costes adicionales asociados. Los productos retornados para reparacion bajo garantia deberan ir acompafnados
de una copia de la factura original o se debera citar el nimero de factura original y la fecha de adquisicion.

Si usted es un consumidor, esta garantia es afadida a sus derechos y facultades legales que tiene en relacion con los
Productos que sean defectuosos o no, seguin se ha descrito. Esta disponible asesoramiento sobre sus derechos y
facultades legales a través del Citizens' Advice Bureau u ofi cinas de Trading Standards. Las garantias que se recogen
en esta clausula son aplicables tinicamente al adquirente original de Productos de iStorage o a los revendedores o
distribuidores autorizados de iStorage. Estas garantias son no transferibles.

EXCEPTO PARA LA GARANTIA LIMITADA QUE EN LA PRESENTE SE PROVEE, Y EN LA MEDIDA EN QUE
LO PERMITA LA LEY, ISTORAGE EXCLUYE TODAS LAS GARANTIAS, EXPRESAS O IMPLICITAS, INCLUIDAS
TODAS LAS GARANTIAS DE COMERCIABILIDAD, ADECUACION PARA UN PROPOSITO PARTICULAR O NO
CONTRAVENCION. ISTORAGE NO GARANTIZA QUE EL PRODUCTO OPERARA LIBRE DE ERRORES. EN
LA MEDIDA EN QUE CUALESQUIERA GARANTIAS IMPLICITAS PUEDAN EN CUALQUIER MODO EXISTIR
POR LEY, TALES GARANTIAS ESTAN LIMITADAS A LA DURACION DE ESTA GARANTIA. LA REPARACION
O SUSTITUCION DE ESTE PRODUCTO, SEGUN SE PROVEE EN LA PRESENTE, ES EL EXCLUSIVO REMEDIO
JURIDICO DE USTED EN NINGUN CASO ISTORAGE RESPONDERA DE NINGUNA PERDIDA O BENEFICIOS
ANTICIPADOS, NI DE DANOS Y PERJUICIOS INCIDENTALES, PUNITIVOS, EJEMPLARES, ESPECIALES, DE
CONFIANZA O CONSECUTIVOS, INCLUIDOS, SIN EXCLUSION DE OTROS TIPOS DE DANOS Y PERJUICIOS,
INGRESOS PERDIDOS, BENEFICIOS PERDIDOS, PERDIDA DE USO DE SOFTWARE, PERDIDAS DE DATOS,
OTRAS PERDIDAS O RECUPERACION DE DATOS, DANOS EN PROPIEDADES Y RECLAMACIONES DE
TERCEROS, QUE SURJAN DE CUALQUIER TITULO DE RECUPERACION, INCLUIDA RESPONSABILIDAD
POR GARANTIA, RESPONSABILIDAD CONTRACTUAL, RESPONSABILIDAD LEGAL O RESPONSABILIDAD
EXTRACONTRACTUAL,Y ELLO INDEPENDIENTEMENTE DE SI HASIDO AVISADA DE LA POSIBILIDAD DE
QUE SE PRODUZCAN TALES DANOS Y PERJUICIOS. INDEPENDIENTEMENTE DE EL PERIODO DE VIGENCIA
DE CUALQUIER GARANTIA LIMITADA O DE CUALQUIER GARANTIA IMPLICITA POR LEY, O EN EL CASO
DE QUE CUALQUIER GARANTIA LIMITADA FALLE EN SU PROPOSITO ESENCIAL, EN NINGUN CASO LA
RESPONSABILIDAD COMPLETA DE ISTORAGE SUPERARA EL PRECIO DE ADQUISICION DEL PRODUCTO.
4823-2548-5683.3
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PIN BZE2BIGFRICRE L TSET L, HikLTLES L.
datAshur PRO*C/PRO*A A7V LA TEHLLHEDET,

BENRELIEESIX ATV RERLTEEOYR—F F—LICBBAVWEHELIE T,
www.istorage-uk.com/support

Copyright © iStorage Limited. SERESIEE L,

Windows|Z. Microsoft Corporation DB ERFEIZ T,
ZOMIRTOERS SUEFEIR. ENENDOFREEDMETT,

EFEENSFICHR 2182 VRO FEA B TORE () REFX TOZEMIIE TR
B ZEEOERIFRLETNTOED,

FEaxXVhIMRRERITRECh. BRE BEBNESS
BLUFREICHAITZIZATRLELZ O ATRTONAZEHOIT . H50B
REEDBEAZHRLE T L. CNSDRBEHERNICEN L SN BBEZRT XD,

iStorage 3. iStorage N EDELSBIBERLE TEAEMZHS TN TWIZETH>TH HED
fE AFIIREICRET 37 —20EX 23T, HBHNORENFIFFFDIBEICOVT.CO
REEF/IZZDMDERIC BEOKETEZEHLBEVHDELET,

FE C€ 5 B £\ [RoHS) [REACH] (P68

DATALOCK® SECURED CLEVX, LLC, U.S. PATENT
www.istorage-uk.com/clevx-patents

IRNTOBEE LUV TSV RFBIS ENENDFIBEEDYMETY

168

User Manual v1.0


http://www.istorage-uk.com/support

iStorage datAshur® PRO*C/PRO*A

IEL®IC

iStorage datAshur® PRO*C/PRO*A Z CEEA WS EHICHD
PESTTVET, CORMIF FERICELT ﬁb\’PTL\ N—R
DT 7EES{E 3N USB 3.2 (Gen 1x1) TdH D PIN FREEHNE
RISV aARSATTT.

datAshur PRO*C/PRO*A iZ FIPS 140-3 DLAJL 3 ICHEE# TS
J:DDXD-I-**LTL\ia_ (IET_‘;&DILA%B) o CHLIENT I/’\)l/i*?k
EBAFRETHD. EEmHESt7IL IV LT ARFLEIC
B3 HDOTAMIER L. IUT1AILEF2UT1/N A~
REFICKHEZBELELI-CEEZBKRLET, CORSITIR. 45
VA DNLNCSA BSPARE St 2 1) T 5HEDEREE HEE LT L
9,

datAshur PRO*C/PRO*A ICI& B L —F®D AES-XTS 256 £
YIN—FOIT7ESEIEHINTED R SITICREFESN
TVWBIRTDT—2ZUT7ILEZA LTRES{LLE Y, datAshur
PRO+C TWHEL VY TILII TP 0S IFHDEE A

datAshur PRO*C/PRO*A |[ZIFBREARENY T —DEBHIN
THDUSB R— MRS T%ZELALHI 1C.8~15 HTD PIN (
BEAZRIES) #XREDF—/NWRTAALTITHIBAWEITE
ED

RIATZHMRLTLESD BHITESTIHE - —F
datAshur PRO'C/PRO'A ICRTFENT VST N TDT—R%Z
YRR ETAREA—HY—ICFoTT—RAD TV X %[E
BTEET,

datAshur PRO*C/PRO*A |&. 2 —1— PIN ¥ EI2E PIN OFH

TR TT O BRPHAHETO BFEICRETY, datA-

fAIcEHINTVWSHD

o o
> >
3 5

>
& b
z g
5 3
3 3
3 ¥
8 8
n >

HLHELTILIZ DL
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3¥50: datAshur PRO*C/PRO*A dFRBR/N\w T —F5ZLIC
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1. datAshur PRO*C/PRO*A DL 17

74mm
D.0¥d XNHSVLVA
wwg'g/
wwg/

10.5mm

TR- o DEXB
OvoEn3/fiE>7 PIN DA

FRDORUT LR EBE DRI

TIBHEREE. 1—F— PIN £4]
DHTRE T 5o

N

N .

—ea- - -

(BT = — —

| | | | | |
TRD RO AT
OwvoENTa1—%—PIN AS] FSATH I —E—RrTAVY
&F5 BRRINTVET

bk

1. LED Z1 bR
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Oy B Ho k- Oy VM. E - O Ea— INERUEH/T — 2 DERX [ B1E
EPINA>Dr—4—/[21—%—PINDEE,

2. R — KRB SN BRI ORBF X — /N R,

3. TARFUWE

IRNTOBELRIDVR—R 2 ME B8 R T RF VEEDEICE>TRE

TNTVET..
4 KBLEDIVTFVT,
5. :\:_7]—:&\/0
6. F—U>7

FOEINLTHF—I2TICEWDDIFES,

7. (RERU—T,

AV

USB R—hCHEEHRTN TS &
IRRD LED A2 T ISRl d

2HEIE THHE DEAIICHRE
TNTVWET

BEHSMWT EICHBTS
RSATH Oy ENUSB R—bk
[CEfi SN TWAE &5/ \wTrl)—
DPRESNTVET

N

|

L e
RF 4

BOFAF hresmmd3
datAshur PRO*C/PROA H'EIE

EE—RTOVIEBRINT L

£

BNRATS

RAN T =23 E =1 USB
R—MICEFHINTUAVESIL
BIEE PINHOFELET
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|, JI, G L
- e S’ -
| | | |
FRDBIT & AFD =77 FREFED TEICEM FREBHREEICTF AFHeE  BCEL—HEIC =W
RSATDULY R I—H —PIN  T7oR)—Utyh/ERE E—r BB 1—F—HEE—R
REFH TI71IIL%HIRT S SImE PIN DA SES

s \__)
o ég I ~ 7 J
00 Pt
00 / N
REBHVEFICTF AFHhem  REBEVARKICRRITS REBHREBEIC FAFHAR BEHRHEITS
ZERS yse B hiez AT B0 CERS 11— PIN DEB S
MSIEAEELTE T s Fald.I——PIN & B s INEY
AEESETE PIN DR datashur PRO'C/ o PN DEBED
PROAICRES NTLET
- =]
3. 1% T datAshur PRO*C/PRO*A ZHEWICHRBIGE
datAshur PRO*C/PRO'A 3BT E SN Tz PIN (37K [T
HEPREE ) THIG TN E 90 RS+ TR BT 38010, 8 ~15 Hid PIN 0%#: R
I—4—PIN ERET BUENBOET, 1—H— PIN HRE e
ot @misi i - BLRFOAFROETES THAV Al (3-3-333-3-33)
SNBETTRHERENICRT L B TEEEA, CEBLEESTIEH N C Bl (1-2-3-4-56-7-8), (7-8-9-0-1-2-3-4),
(8-7-6-5-4-3-2-1)

A SRT-FIKETBECH:
Q\ HIPTUEEDP 281 TL—X ZOMERTO PIN DA DEE. TN HIET 3XFETHALT
CTHBIIER TE £,

NSOBEDOREFD PIN DFIEUTDOrED T !

4

“PASSWORD’ [FRD&ESIZANILET “ISTORAGE” I3 R D& SICASLET:
AR AN EAR AR EAN ESRE: =31 AR AN ESREI N AR E:

COREZFEATBIETRCTCEZIPTVPIN MERTEE Y
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A—Y—PIN Z{EKTBICIE A TDRTYT%

RITLET,

1L F—Rarz 1ERLEY 2. F—REVE2EIBLEY (XTI TV D)
TR B D LED A 1 EFERFICRML 9. ZDEIRD LED A'=4T L. SITLTWEHRD LED ML TWBHRE FD LED [EE D LED @
BEBOLED AL ET SRIGIOBDO £

3.8~15 FIOFLWI—H—PIN ZEAHLET 4, F—HRE>Z2BBLET (XTI Iy D)
SOLED IFSALEITET ST BB D LED H AT A0 LED IC YIDE DO £

5. HLVWI—H—PINEDHSI—EANALET 6. ¥F—RE>= 2B BLEY (ZTIL Vv D)

fxD LED [ Lt T &9 RS BHRD LED IE7RD LED D UTICH) DBED D £ D% £ LED
MRTL I — Y= PINDERE N C 2R LES

-,
~

|8
7 &

~
-}

$¥5Q: — £ datAshur PRO'C/PROA MIERE ICO Y VEBR I N2 iR D LED 14 30 WEIZ I =T Lo DIt E
T C O Bl datAshur PRO*C/PRO'A ZHAEF USB R— MRt T AU BA B D F I, (USB R— I
FENBWNES D) F—RE%E 3WBEBLIZNUSB R—MIEHINTVLRIEEIF TRL—Tr>
DORATLAETIN=RITT7ERSICRDET 120 ) v od 2 BIRFIC Oy o S Ed.datAshur PROTC/
PRO‘A D O IR SN TH D USB R— MR TN TLBHEIE F—/VWRTOREIFITAE TA.
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4, 1—H—FE—FTA—H—PINZZTETS

PIN DEH:

« R 8~ 15 HTDSEBERNTH D&

« FALEFDAHERDIRTESTIEAW E A (3-3-3-3-3-3-3-3)

< BLESTIFRW & f): (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4),
(8-7-6-5-4-3-2-1)

N : . X2T—FICEFBEVH:
@ BIRTVSED, . TL—X ZOMERTD PIN DA HEE. ZNIC BT 3XEEITEAL S
CCEBICIERTEET,

CNSOBEOEHFO PIN OFIIEU FOLE0TY:

“PASSWORD" [ZRDLSICANLFT: “ISTORAGE" [IRDESICAHLET:
AR AN EAR AR EAN ESRE: - EAREANEANEANEIRESRE

COREZFEATBZELT-RCTEZPTVPIN MERTEE Y

A——PINZEBEITBIICIRRUTDRTYTERITLET,

1LF—RE oz 1EIRLEY 2. BEDI—F—PINZHLSI—EANLEY
IR B D LED 5 1 BIFESIC ML F 9. ZLTZD®RAD LED A RO LED D g LFTIT &9

RS EY

u, | [
Pont =
3.F—RAVE 1EHLEY 4, F—REZVE2EBLET (XTI IUwD)
SITLTWBHRD LED AN%ED LED D SUTICHINEH D, 1—5— PIN SUTLTWBED LED 35 D LED £UflIC 1D B h O £d
BAN EHTHECETLET
<tz
— — Pans
= e e e
[ | | |
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5. LLWI—H—PINZANLEY
BOLED BRBLETET

7T.3HLVWI—H—PINZHS—EANLET

D LED [Em LT T &9

6. F—REVZ 2EWLEI (FTIL T)vD)
SHMLTNBED LED 13420 LED D&M IS0 E DD Y

L _J

it J
| A —> bl
,:{ N\

8. F—REVZE 2@ IMLET (LTI Vv D)

FUTLTWVWBIRD LED H¥rD LED D 4T IS D 2 —H— PINAEE
SIS R LET

SERD: 21— — PIN (FEEE PIN BMFEY 255 . B1E PIN ZEBL TEEENZE IS L HAET
Totoiay UWEEBEE-RTA-—F—PINZEET S 2 CBRTIE V. HLLI—H— PINHNR
EIBEINCIANESIIBE L FIEDT T LAD 1B B IE RS TIFH DI~ — PIN Z#FL & 7

5. 1—H—FE—FTFRSAITREANTIELRTS

RIATREE—RTIE I —HEIEE PIN Z{Em L7=D. datAshur PRO*C/PRO*A Z&iAEDE A
ZBEM/EMICLIED RALT IOV I DRERT NAZAN=D 3 B S ERELILDT B EVSTER

DEEZRITI S ENTETED

UTFORICRSAITREET—RADTIELRFEDNRBHEINTED. I3 6
~11 T3 ZR L% BEEDRITHENHASNTLIET,

1 F¥—HR2 %z 1EHRLEY

TR FD LED A' 1 BFEFICHEL E9o €L TEDRRD LED A
SELBHTEY, (X5 EBEE PIN DEFEE I 2HERE FD LED
ARSI E£9o)

2. BEDI—F—PINZHLI—EANLEY
TRD LED A mifl Listi T &9
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3. F¥F—RaV% LEIRLEY 4. F—REVEIELET (L UTILTUYYD)
SITLTLVBFRD LED AMED LED DSUTICHIDE D, 1~ — PIN SITLTVBHRD LED 3R EBED LED O SRl E L O F L L
BAN BEHTHBDCERLET A—H—EED RSATREFSTHEI_LZRLET

6. 1—H—r LTHRAMDERICHRETS

datAshur PRO*C/PRO*A #1—H—E— R TiHHIDE
BICRETSICIF . UATOFIEZRITLETS

1. datAshur PRO*C/PRO*A @ Oy Vf#kR% 1 —4'— PIN T1TS 2. F—REVEIEWLET(FUFILTVYY)

DO LED ARIT L A—F—PINA A SN =R LET SUTLUIHARD LED (34X B D LED O SUE ICHIDEB DD RS T LW
A - EROREFLTHH_EEZRLEY

> :,‘é
=3 ) @ JuJ
— — il i
| | L J U
(]
3.HFEDTDARZVEFRLT Z2DRICHFD 6 DR 4, F—REVE 1ERLEY
2 EIBLET- (76) FREFD LED 1377 LED ST ICHINE D D 20D LED DAUTIC
HrEDLED AL T & FIDEDD, FAMOEAIRESNIEERLET

FR: BT UTAR— N EINBERTA T T IR RIEHARDERICIRE SN E T, datAshur PRO'C/
PRO‘A D' O VFEBREINTUSB R—MMIZLAENTVRIBE KD LED A2 M Zeicmml ko1 7
HEEAMDERT HB 2R LET.BEE I I —DHAND/EEAAREEZEEEE—RTHA
WO/ 2EABEEN/ENCTIETEEIT N TERT,
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7. A== LTHAHRD/E

176

TIABDHEZBNCTS

datAshur PRO*C/PRO'A Z 1 —H—E— K THRAHMD/EZAH %

REITBICIFUATOFIEZRITLET,

1. datAshur PRO*C/PROA @Oy Zf#kR% 1—4 — PIN T1T5
O LED KBTI L I~ —PINBA NSNET L ERLET

JHFOT DRI ZRLT EDRICKFD O DREVZRLE
9-(79)
fREEDLED B il Ligel T &9

2. F—REVEIEMBLEY (FITNT)D)
SYTUTARD LED (EREE D LED D sUBICHIDE DO RS THFH L L2
—Y-EBOREFSTHBI_LZT LET

4. F—RE%Z LEHRLEY
FECED LED IFFRD LED sUTICEID BEH D, 20D LED ICHIDEL S
CHAHBD/[ETASIER N ERLET

9. BEE LI —RT
T

B —ET7ITANR— N ENBERIATTIERE T IHI N DE A /EZIAAIREICIETT SNE
REAEIBET R THRAND/EZIAHEEN/ENCTEZCTCEETZENT

8. A—H—FE—RFRTHEALT7V MOV IZRETS

datAshur PRO'C/PRO*A AR XA MIIEHREN TME SN TLE 1B RERT IR =T

A

& datAshur PRO*C/PRO*A |3 /IICERE LIcREDMRIB T 2 L BBINICOY I SN 2L DICRE
TEFET, 7 7L MREETIZ datAshur PRO*C/PRO'A R+ L7 U O IEBEDREIF A T1%>
TWET LT VOV IHERIZ T RILKEDORS1T% 1~99 B OEETT U771k (O

) IBLIICRET EET,
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FALTI MOV IZRETBICII. TORDFIEZRIT

LTLIESLY,

1. datAshur PRO*C/PRO*A @O 7f#kR% 1 —H'— PIN T1T5
BOLED AT L. I——PINA AN SN eZRLET

3 HFD8 DRI ZIRLT EDRICKFD 5 DREVZRLE
9-(85)
B D LED AU Lt £

5. A—H—RZALT7ICDREIEAALET0=09 (F 7=
JLR) /5=5%/15=15%/99=99 DK ¥
B0 LED 3 SmLE T ES

8
4
1‘-.:'

\
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2. F—REE3EBMLEY (M UTILIVYD)

RUT LT LED 1L B D LED D ICHI0E DD RS INEHL
VI — EEOREFETHECERLET

4. F—REVE 1ERLET

FREBED LED IEH%D LED O sUBICTINDE HhDF T

6. F— R4 % 1EIRLEY

7’
~

N\
7
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FRD LED DSUTIFARD LED O =UTICHID Bh O BEOY IR L

TR EIN R LET

—

ERQ: A LV IS 1 — —F— R Ta—H—|2LoT

ThicEeld BBEIFEBEE— 1

TA—F—RECEETICHTEET, BEREN G LOVIKEEZEEEET - TRELLEE.
A—H— A —FE—RTHALTIMEBRTEBEZT O UM TEH Ao
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9. A—HF—E—RTRALT7 I OV I ZEMICTS

AALLT7 OOV EBEHICTRICIE. TORDOFIEEZE
TLTLESL,

1. datAshur PRO*C/PRO*A OOV #&ki% 11— — PIN T1T5 2. F—REVEIEBLES (FUTIILTUYD)

B0 LED AT L. 21— — PIN BAS SN L BT LET SUTLIARD LED 133 X B D LED D ICHI0ED D, RS 1 TH%L
WI—H— EBOREFETHI_ LERLET

3.HMFD8DRAVERLT ZORICKTD 5 ORZVERMLE 4. F—RE % IERLET
9-(85) - B LED 128D LED O SRICHIDE D FT
RLEDLED A ERLETET

e
— N
|
5. 21 LT OOV IEENICTBICIE BHFED 0 DAREZ V% 6. F—REV% 1ELEY
L&Y F20 LED O EATI34ED LED DAUTICHI0 B b, B8O 221 I
F0LED AT ET TIRDERIC A oo - Y ERLET

AR X LOVOMEN T O TR TVl THRESNEE L. BEEELEEET— R
TA—H—REZZFEI DN TETEY, BEENZTLOVIKEZEBET R TRELIZES.
A= —F AP E—RTEA LT VM TEE RIS UA TEE T Ao
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10. A=Y —F—=RFTTNIRADN= 3>
BEZRETS

datAshur PRO*C/PRO*A DN—=S 3 BB ETNTR
TRITBICIF AT EERITLTES L,

1. datAshur PRO*C/PRO*A OOV #&kR% 11— — PIN TT5 2. F—REVEIEBLES (FUTILTUYD)

O LED A RIT L. A—F—PIND A SNl R LET AT LTHRD LED 137 & B D LED DU ICTIDB DD RS THET L L
A—H—EBOREFETHI L ERLET

.HFD8DREVEBLT ZORICKTD 6 DREVELE 4. F— REV % 1 BT U TFOREICHDET,

¥-(86) FTATD LED (R 5 B) H° 1 BRI £,

BB LD ARSI ET FRO LED AEH L. 77— LT T OUE 2 BB DHERHETRLET,
0 LED e L NS ER LE T
. BOLEDAEEL I — LAY T T UE D3 BB ORBOHERLET,
TATOLED (Fr i B) A 1 ST L7
TR ER B D LED HY3D LED O =T ICYIDE LD £9

-0 a0 T W

BIZIE I EDIVESHI1.123172 L5770 LED Y 1 BlsmL (1)
D LED 1312 [6] (12) L TE O LED IF 3B 3) mimlL Edo D
—ITVRDNEND B LRI B D LED (ZEFHC 1 B0 L. ZDRERD R

JTLESS
-:;’. ;® > :-:&:® > @ > 55 o > - -

11. 1—Y—FE—KTEIEE PIN Z{ER T3

BIEE PIN BEELARVGE. - — I TFORICEEINT=IL
TOFIEICHVEEBE PIN #ERTE N THET, PIN Q2 {#: o
PN < e c BEEE 8~15TOEANTH S &
B PIN SRR OB Al A  ALEEOHEROETES TIaA T LAl (33-3-33-333)
« RSATDET—2EETLREEN PIN 25N TLESTEE IS5 BLES TV (1-2-3-4-56-7-8), (7-8-9-0-1-2-3-4),
LLWI—H—PINZ#EBRLET (8-7-6-5-4-3-2-1)

s WEENRMLISZEIE RTINS T —RZEmOHLT
- BEEEEOI—F RIS —ZFRETS
- BEEPNZERBLTCINTOA—F—REZLETTD
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A—H—F—RTEERE PIN ZIERTBICIZ L
TORTYTERITLET,

1. datAshur PRO'C/PRO*A Oy f#lf% 1 —— PIN TYT5
O LED AT La A~ — PIN DA SN e BRLEY

3.8~15 HIOFHLLWEEE PIN ZAALET
FREBED LED ABEBHCF HFH sl LIS £

5. #LVEEE PIN £65—EANLEY
B LED 13| SHEERALET

2HBFD10ORE%E REFLLTF—RE% 2B LEY
BTN V)
RITLTVBHRD LED (FFAF ALY 7R B D LED (CHIDE
hoES

4. F—RaV& 2B BLEY (HTIL IUvD)
FREFED LED IF2D LED O sUBICHIDE DO FT

6. F—RE> & 2ERLET (XTI FUvD)

SR BIRD LED [F7RD LED DRUTICY] DEDL D ZDREFD LED A
RILEE EPINDBR SN 2R LEY

12, EIBE LT datAshur PRO*C/

PRO*‘A OOy IR S

AR OV SNICRSATINTIERT BcDICEEE PINZ AN

TBHEa—F—PINDHIERE &,

180

User Manual v1.0



iStorage datAshur® PRO*C/PRO*A

1LEBFO1IREVERAL LTE—RE>%Z 1ERLEY 2. BEEEPINZEAALEY
IR B D LED 7' 1 BRBSICEL T ZORAREARD LED HAFH FRERRD LED AEBSICF HFH ERMAL $E £T
FHEBHICRRLEY

3.F—REE LEHRLEY
FAFNARMT BIREARD LED E7RD LED DT ICH)0E 0 D, Z DERFED
LED AF AFAEM L EBE PINDAAT NEBE LLTRSTD0OY
URERDE NIcCCRRLET

$EEQ: — = datAshur PRO'C/PRO'A WIEEIC O 7R SN2 C4E 0 LED (3 30 /21T S50
LoD E 9. ZDRFIC datAshur PRO* C/PROA ##4E A USB 7R — MCHERF 9 2MBEAH D &
o (USB R—HICEFICNARWES (L) £—RE % 3HEERLT ZHUSB R— IS
TNTVWBBEIF AR =TIV AT LA ETIN—RIT 7L RICIMOR T 1520 )y
2 BIBFICOy o S £ 9.datAshur PRO'C/PRO'A AN 0w 7R SN TH D USB R— I
FmENTVWBIEBIE F—/ W RTOBRIE (F17 2 FE Ao

13. EBEEE—-FTHLLWI—F—PIN Z{EKTS

181

FLLWIA—H—PIN 2BEEE—RTER TS CiL. datA-

shur PRO*C/PRO'A HYEl5h DB TEIEE PIN ZEE LTO PIN DEf#:
c ETIE 8~ 15 MTOEHNTH D&

ORI NIZBE.BEINICI—H— PIN MHIBRShTLES L : B o \
St . g LB EOHEEDRTES TEBN Ll (33333333
IEOBBRICBDETEREE—FTH LAY —PINZIFR | | igtg‘é’(fgg%\:{l&ﬁﬁfﬂb}#a\@?@f 37?&904934), )

FAICIE U TDOFIRICHESTLIZELY, (8-7-6-5-4-3-2-1)
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1. datAshur PRO*C/PRO*A DO 7 RIR = EIRE PIN TIT5
12D LED BFAF N L EEBE PIN AN SNIC e BRLET

3.8~15HIDF LWLWIA—H— PINEASILEY
B LED 3= LEET &9

/44
i

|

|

.

5. #HLVIA—H—PINZH5—EANLEY
20 LED (SIS £ T

2. ¥F—ReVE 2B BLEY (HTIL FUvD)
FAFNLAT 1D LED (B D LED D sflIcIDE LD F LU
I—H—PINZE ASJTEEY

4. F—REVE2EALET (HTIL Vv D)
SML TS ED LED |FH3D LED QSR IS0 DD T

L
(

L_‘

6. F—RE = 2B IBLET (FTIL IUvD)

BT BERD LED IFFRD LED IZHIDEH D . ZDHED <D HRT(
FTTRE) L LWI—F—PINDMER SN e ERL £9

14, TIBREE—RTA—H—PINZZLTETS

BREE—RTA—F—PINEZETBICIEIUATOF

IEICTRESTSTES LY,
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1. datAshur PRO*C/PRO*A @ Oy V&% E1EE PIN TITS
BOLED BAFAF AL EEE PINPA SIS e RLET

3.8~15HIDFHLWIA—H—PIN EAHLET
B LED 3= &9

I

5 HLVWA—H—PINZb5—EANLEY
20 LED (SSmLFEIT £ T

183

2. F—REVE2EHRLET (HTIL 2w D)
FHFNRHT BHD LED [EFE D LED D SUHICHI0ED D FH L
—H—PINE AP TEET

=

4. F—REVE 2B BLET (FTIL FUvD)
FHML TS ED LED [343D LED QSR IS DB DDET

N g WY
‘ J e |
LLg
| = - -2
?:’, = an

6. F—REVE2EHLES (HIIL 1))
ST BERD LED IEFRD LED ICHIDEH D D% Do D EH T (o
THREE) I —H—PINNEEINICAERLET

15. EIRE/2—H— PIN B EESINT

WD RT3

TORIEZ EDPIN B A—H—FcF/BELVEEELLTRESNTVEH EHEERT A ED RS
NTWVE 95 datAshur PRO'C/PRO‘A 'OV 7 RREICH BI5E (TATD LED B A TITH-oTLB)

GF—RE %z 1 [EHRLET,

1 F—R42>% LERLEY K& BD LED AFEIEFIC 1 BIXED.

ZDRUTDREICRD E T,

d—4—PIN DHHTE
ET25HE et

IRD LED A s L £

N
B 5
1

:

BIEE PIN DAHDEFE
EXr=)

[ b SOLED A ERLET

: A—H—rEEE PIN DEAHTE
. - 19358

e REBHNERICRLET

\ h
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16. EIEE PINDEEHE

—EEEE PIN MER SN D . EIEE PIN DEE%
175121Z datAshur PRO'C/PRO'A # EIEZE—RT
O 92BN HDF9. EFEE PIN (F2—

—E—RTEEITB_LIETEEE A,

AE: OV ISNIRIATAT IR T BT CEEE PIN
ZANT DA —PINDHIFRENE T,

PIN DEH:

c ESE8~15HTOEERTH L &
cBILBFOAERORTES TRV &M (3-3-3-3-3-3-3-3)
BLESTIERWI & f): (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4),

(8-7-6-5-4-3-2-1)
1. datAshur PRO'C/PRO'A OO Vs = B2 EIRE 2.8FD 1 0OREVE RIELLT F—REVE 2 ERLEY
PIN T1T5 (HITIND Vo)
D LED B FOFARB L BIEE PIND AN CERLET FHF NIRRT 25D LED IS BRI F H FARBT 27/ LB D LED

ICYI0BDHD FHLWEERE PINAASTERY

S el
adls -_.n
\ \
3.8~15 HTOFH LULWEEE PIN ZANLET 4. F—REVE2EBLET (XITIL TwD)
FREBD LED AEBFICF AF hE L el T £9 FREFD LED HMED LED D HICINDE DO FT

- .-
=]
J
5.3 LWVEEE PIN EH5—EANLET 6. F—R2> % 2B RLET (FTIL TUvY)
D LED I LisEi T £ SUTS 27RO LED [FFHF ASUE T 4% D LED ICYIDE LD BIEE
PINDEEL lcZeZRLET
':é:' =) ) OP

FERQ: FTLULVVEIEE PIN DVRE S 2AIICS XA S/IHE 0. FIEN T 7 LAHo7HBa . R
1R DERE PIN ZHER L &£ 95
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17. BB E—FCTHRANDERZHMICTS

EEED datAshur PRO'C/PROA ICEFAHZ LT 5t . )
HEDERIC TR EERLIES. 1 —HF— 3 DH AR OV SNIERSATATIER T 27 ICEEE PIN

B 1—F—E—RTEETZILIFTEF Ao EATTT 2 A== PINDRIFRENET,

datAshur PRO*C/PRO*A %5 AHMDERICRTE
TRIHEEBRRODRATYTZRITLTLIEEL,

1. datAshur PRO*C/PRO*A MOy V2R % EIEE PIN TITS 2. F—ARAVEIEIRLET (FIFILTVYY)
RO LED B FAFARBLBIEE PINDAN SN ERLET REBDLED A ERFICFAF HRmLFI
‘ 7‘ it
o H |
[ L )

3. BFDT DORRVERLTZDRIC6 DREAVZHLET (76) 4, F—RE2>%E 1EWLEY
REBFDLED A ERFICFAFHE sum LB £¢ FREBDLED AIRD LED O FUTICYIDE D ZDEBF HF Al S 54D LED
IZ Y10EH D FFodatAshur PRO'C/PRO'A HY USB R— M CZELAEN TV SIS
B RO LED 1Y 2 # T x il s L. datAshur PRO'C/PROA A 5 AERDEAHE—
o _ RTHBEERLET

18. BIEET— R THA/BND/EZAAZEMICTS

BEEI. BEEPIN ZEALTHAND/ETALE ) \
B E 3T A—H—HABE L-EalhER% FE: OV USRS TIAT I RT B0 CEERE PIN
ZEIBZENTETED, AT HEA—H—PINDHIFREI N E T,
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186
datAshur PRO*C/PROA ZHiHHID /EFAAICERETRHERIT. R
DATYTERITLTLIES L,

1. datAshur PRO*C/PRO*A O VR = &EIEE PIN TITS
BOLED BAFAF AR L EEE PIN A SN=C e RLET

2. F—REVEIERLET (FUTILIUYY)
REBOLED ANREBICTFAFNSMLE S

S
‘,vg
|

3L.HFED T DREVEBLTEZDEICI DREVELET (79)
REBDLED ARBICFAF AL ST £

4. F—REVE 1ERLET

BREFDLED HYIRD LED D FRATICHIDE H D FDHRF HF LMY 545D LED
|Z YIDE& D £ d.datAshur PRO'C/PROA ' USB R—hZZE LA EFNTLSIG
B D LED A= 4T L. datAshur PRO'C/PRO'A HiEiAHELD /& TIAADEINT
HBDEERLET

19. EIEEE—FTTNTADN
—2a VBB ERETD

datAshur PRO*C/PRO*A DN—S 3 BES % T
NTRATRITBICIZ AT ERITFLTLESL

AR OVISNIERSATNAT IR 21 DIZEEE PIN
ZANT DA —PINDHIFRENE T,
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1. datAshur PRO*C/PROA DO V7 fEkz = EIEE PIN T1T5 2. F—REVEIERLET (FUTILTUYYD)
RO LED BAFNF NRML EBE PIN AN SN LR RLEY REBOLED AERICFHFHRALE T

oM,
% d

LHFED 8 DREVEILT ZORICKFED 6 DREVEBLE 4. F— REV% 1ERTEUTOREICADET,
9-(86) . TATOLED R B) 7' L RS ICHD ET,
BrEOLED ARBICFHFHE SELETET

. RO LED AR LR E R LETS

. IRTOLED (3% B) M 1 BBRITL &0

-~ DO o 0o T o

TR B D LED [E F AT HRIAT2FD LED ICTIDEHDEY
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. RO LED AL 77— LAY 7D E D3 BESDRAEN ZRLE T,

. BOLED A RBL 77— L7 EY 3 B SOREOHTZRLET,

BIZIF I EDIVESHI112.3) 72 LIe5 7RO LED HY 1 Bl L (1)

$20 LED 1 12 [B] (12) S LTS O LED £ 3[E (3) Sl Ed. Co>
— TR BME B LR R B D LED IFEESIC 1 Bl L. ZOBENF

AFARBLES

o > A3T > > > (aa
20. EREE-FTRALTVMOVIZRETS

datAshur PRO'C/PROA BA7RZ MR SN TRE S

NTLESTBSIC. REAT I I ER<¢T=8 datA- AR DV USRS INTIERT BT HICEERE PIN

shur PRO*C/PRO'A I3 #ICRE LT-BEHNZBT 3 EAITTBEA—H = PINBHIBRE N,

CEFNICOYIESNALSICHRETEED,

T 74 MREETIZ datAshur PRO'C/PROYA B LT
FOYIRBEDRTEITA TICHEO>TVWET, Z1LT VL
0y JHBEIE 71 RILIREED RS+ J% 1~99 D&
BTV o707t (AvD) 3LS5ICRETEET. B
BEXALT7INOYVIREIF. I —REEXTLE
ELET
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BALTIFOYIZBETBICI.
TORDFIEZRITLTIES L,

1. datAshur PRO*C/PRO*A D O VIR %= &EIEE PIN TITS 2. %—AREVEILBLET (L UTILTUYY)
BOLED BAFAF AR L EEE PIN A SNI=C cERLET BEFOLED AEBHCFAFAEBMLE T

L g
¥ rd

3.HFD 8 DREVERLT ZDORICKFD 5 DRIV ZBLE 4. F—RevE 1 [ERLET
9-(85) FrEDLED 135D LED DERAICHINE Hbh £
REBDLED W ERFICFAFHE UBLELTET

\ | 4
_-_
— N
|
5. A—H—RALTIFODREZANLET:0=057 (T 7=#/LH) 6. F—RE>% 1EHLET
/5=59/15=15%/99=99 B7HL FRD LED DT IEF HF HEHT 342D LED ICH)0EH D, 580
F0LED [FEmLETT £ YIBALT I MR ENZ e ERLEY
= e - - R

21. EEBEE—FTHEILT7ONOY Y
ZEIHICTD

RALT IOV IZENICTBICIE. TORDF
IEZRITLTIEE L,
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1. datAshur PRO*C/PROA DO V7 fEkz = EIEE PIN T1T5 2. F—REVEIERLET (FUTILTUYYD)
RO LED BAFNF NRML EBE PIN AN SN LR RLEY REBOLED AERICFHFHRALE T

oM,
e

3. EFED 8 DARAVEIBMLT ZDRICHFED 5 DARRUEHLE 4, F—R2 % 1O LET
9-(85) G ED LED 320 LED DEURICHINE hhEd
REBDLED W BERFICFAFHE BLELTET

_-_
=1 o]
5. 84 LT IOV I ZEINICTBICIE HFD 0 DARFZL 6. ¥F—HRE>% 1 [EHRLET
wWrEEw FRD LED Q&I IEF HF N ST ED LED I H)0E DD, B8y
O LED [EAmLEIT & SRA LTI PEM ST e ERLET
R »
=¥ _— =y
» . RY — 4
22, BEEEE—FTIRNTOT—2ZHIIFTS
datAshur PRO*C/PRO*A [CIRTZSN=TATD e R -
F=AEHRETRICIR U TOFEIEEZEZITLTL EE: OV I SNIRSATINT IR 21 DIZEEE PIN
EEW, EATIT B — PINDHIBRENE T,

ITARTOE BHHTE T datAshur PRO*C/PROA IZ5%
DETHIRTDT—RIFHIBRSNEITTZLIET
F7<A D datAshur PRO'C/PRO*A IFB 74—V vk
BZREBELHDET (U3 28.29.30 28H),
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1. datAshur PRO*C/PROA DO V7 fEkz = EIEE PIN T1T5 2. F—REVEIERLET (FUTILTUYYD)
RO LED BAFNF NRML EBE PIN AN SN LR RLEY REBOLED AERICFHFHRALE T

HFD3DRAVERLT ZORICKFD 2 DRAVELE 4 F—REVZ 1EWLEYS
¥-(32) IREBD LED HIDE DO FREIFD LED HTECH /4 T % 42
BrEOLED ARBICFHFHE SELETET DELET

LR
FanWany
L
5. BIEEPIN ZAALET 6. ¥F— ARz 1[ERLEFT
TREKRD LED WRZBICA >V AT HIGDIR UistlT £9 REIZRITT 2R EEED LED IFFREEERD LED DRUTICHTIDE LD &
BITFD LED BFAFHRBL TR TOT —2HHIR Shicl %k
R~LEY
_‘é'__:\-l- —\é’-sé’- » - - » o(,
AN Z4N AR *

23. TI—=FITF=RAT7RYIDINYFT&RH]

FIEE PIN £ 2—4— PIN OEAHIMER SN I —H—H 21— — PIN Z&EH: T 10 E]E:E>
TAALTLE S5¥ datAshur PRO*C/PRO'A DI —h TA—ADA NI LHFEE L, 21— —
PIN IZHIBR SN E T, IRTDOT—HIF datAshur PRO'C/PROA IZFED. BIEENIELLVEIEH
PIN ZANTBEN ME—DT7IEZATERZHETT, HBLH. EEENEESIZEEEPINZ
EHTI0BAALTLESIES. I—H— PIN & EIBE PINOlEA E BES{tF— ZLTY
RTOT—EZHKABICHIBREINE T,
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TORIZ. TEZEA PIN ORTIRE . BHEST-EIEE PIN £/=ld2—4— PIN % 10 [EE&EH T

ANLTLZF o735 B ICAIEC 2D ZFHRBLTVE D,

datAshur PRO*C/PRO*A | datAshur PRO*C/PRO*A

TD PIN Dtk O Oy IRRICERT 10 EE# T PIN ZRHEX TAN LIS L5 KB H?
7S 3 PIN
datAshur PRO'C/PRO'A D)L — k74— A A= ZLAKE) L. 1 — —
ERESIUI—Y— 4y o PIN h¥ HIFR S L& T
PIN TARTOFT—%(F datAshur PRO‘C/PRO'A (LD, BIEENIE L VWVEIEE
PIN%Z AT BEF—AATILITEET,
. o datAshur PRO*C/PRO'A D JIL— b T4 —RAXADZXLHES L. 21— —
BREBSUL Y= g iy B&U BIEE PIN Dl FES(LF — 2 L TINTDT —2IFHIR .

KABIICRDNE T,

datAshur PRO'C/PRO'A DT — b T4 —ZAAXA N ZX LD FEE L I —H—

A—Y¥—PIND & A—%—PIN PIN. BE2{tF — 2 L TINTOF — ZIFHBR I NG ARICE DN T,
datAshur PRO'C/PRO'A DT — hT#—R AN X LH\HEY L EIEE
EEEPIN DS EEEPIN PIN. BE2{LE— 2 L TIRTOT — ZIFHBR SN K ARIC R DN E T,

VETRARENHDET (£023>28.29.30 #E2R)

G LU R TRV IBICRSA T EGERET AICIL UL TOE o a vl E N B 5 L&
SICHTLWL I—5— PIN £33 LUVWVEIEE PIN 21ER T 2 BA H D FT !

= 25. D) — R TF—AT Ry EIE Uy MRIC I — 1 — PIN 2YERLT o

- 26. TIL—hTA—R TRy IEEIT Uy MEICEIESE PIN 1R %0

datAshur PRO'C/PRO'A 1d. T DMDEELIL T RS T IEEAD B BFEER N HAA TN T
B0 —ERZAIDNT VA LICER SNBSS F -2y b3 RIAIIEB 74— <

24. datAshur PRO*C/PRO*A%ZVUtybd53

BEZ PIN 21— — PIN O AZENTLE-5
Bl FLunwa—4—/EEE PIN Z{EEH 9 BHIICRS
A4 7)Y EZHRELRHDET,

datAshur PRO*C/PRO*A £Utw F 31848
(3 RDOFIEICHESTLTES LY,

FE: OV INIERSA TIATIERT 5HICEIEE PIN
HEASITBET—F—PINDHEHIBRS N E T,
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LEBFOTOREVE RIFLLICEEF—RE 2L T B
LEY

TREFED LED [SRENCA /AT @R LET

—->

v,

--\-—/-\-
"'4— +

JIBFOT DRI E RIBLLICEEF—RE =L T RELEY

REICRIT IR KD LED 13 7R EFRD LED D RATICYIDE DD, Z2D%
D LED DA TIZ2DRD LED (Zp o< DEZTY Ly hFIENTE T LEY

2.8FDIDREYZIEWRLET (FUFILTUy Y
FREARD LED [@REICA Y LA TEROR LET

hIBUEDDHDEY (27232 28.29.30 Z5R)

FR: by RFIEEFS Y A —BLUEIEE PIN 250N TOREE(/ S5 —2—H
BIRRENE T, U BICRSA IREETAICIE UL IO a VIl Eh B AL IC H

LWI—H—PIN £/2ldF L WVEEE PIN Z1ER S 2B H DT !

« 25. DIL— R TF—2A TRy EFlE Uy MEIC 2 — — PIN Z1ERT 2.

« 26. DI —hTF—RT7 Ry 0B FI-IX )y MEICEIEE PIN #1ERL T %0

datAshur PRO*C/PRO*A | ZDMIDIBLILIE RS T EIZEARD ELBFEESEIHAAFENT
BED—E RSATIDSVALICER SNBSSt —%2 )y h T3 RIAIEB 74—

25. TW—brIA=RT7Ry I EfI3VEY MEICO

—+#'— PIN 2{ER T3

TN —hT+—RT7 Ry %% datAshur PRO'C/PRO'A
Z)y LRI LWL —H— PIN DIER AWM E
EBD. R BRICRSATZT74—T v T 2UED
HBDEF, A—H— PIN ODRDDICEEE PIN Z1FRK

TBRHE . 723> 26 ETBRET L,

PIN OE#:

« RTIE 8~ HTDEEANTH B &

cBILHFOAEREORTES TIEAWNT . f): (3-3-3-3-3-3-3-3)

BLESTIEAWVC & (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4),
(8-7-6-5-4-3-2-1)
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TN—bT7A—=RT7 Ry I &3y MEICO—H— PIN 21T

BBERRDRATYTERITLTIEE L,

L¥—Rarz 1ERLEY
FDBIRD LED 4T L RO LED W ML £ S

7
~

N |
0Ny |
+8
7

3.8~15HfIDFHLLWI—F—PIN ZAALEY
B LED 3=t &9

[ i

5. HLLA—H—PINZH5—EANLEY
20 LED (SSMLFEI £ T

2. F—REVE 2B MLEY (ZTIL Vv D)

FUTLTeARD LED EslLTcARD LED IE 5D LED D sUmICtIDE
DHOHET

s t7 J
A, * ---
- - [
= s ‘J:’,

4. F—RaV& 2B BLEY (HTIL IUvD)
SR 2B D LED AT 4D LED ICHI0BHD T

o

=

6. F—RE> = 2B BLET (HTIL IVvD)

SRS BHRD LED IE7RD LED DUATICH] DEH D 2D £ D LED
DRITU I — F— PIN DMER S NIcC e 2R LEY

v
v

’

26. TI—b74=XT72y0FI3)ty MMEIC

EIRE PIN Z1ERX T3

DI —rTA—R T2y datAshur PRO*C/PRO*A
Ay SN RBICHLVWEEE PIN DERHINE
RO, FRYZEICRSATETA—I VT IHREN
HOET, BEE PIN DK DICI—— PIN Z{ERL
IBRBE 1E U ay 25 ETBRFETL,

PIN DEH:
c ECIE 8~ 15 IOEMAERNTH L C
cBILHFOAERORTES TIERWN & F: (3-3-3-3-3-3-3-3)

BLES TV &I (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4),
(8-7-6-5-4-3-2-1)
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TIN—=bT7A=ZAT7Ry I FT:13ty MEICEIRE PIN Z{ER T 3158
B RDRATYT2RITLTLIESL,

1. F—R4 %= 1 ELET 2BFO1OREVE RIFLLT F—RE 2 2L &Y
TR B D LED A 1 BEEHC SR L E T, 20 FRD LED HE4T (BTN Uy2)
LJRD LED B L E 7 ST LT=7RD LED Y S LT LED I3 FAF HSAT 3/REBD

LED ICHIDE D&

7
~

A,

- - - -
=i Parp = EN
N (-
3.8~15 HIDFHLWLWEEE PINZAALET 4. F—REVE2ERLEFT (XTI I)vD)
IREBD LED BN FAFARBUKEITFT FAFARMT 2IREED LED (FHRD LED D BICTIDE LD FT
N\ | 4
_-_
= Fon’
|
5. FILLWEEZEPIN ZH5—EANLET 6. ¥—AHREZVE2ELET (XTI IUvD)
D LED IR LT ET ST BHXD LED I37RD LED D RUTIC TIDE LD ED#ERD LED N\ F
AF AR B EEBE PIN MER SN ZRL £9
el S —> = —> ‘e
== N AR s

27. datAshur PRO*C/PRO*A H5iEEhd 3

EENEERBEDMBR SN TVE T, H5KPBIHET datAshur WEEZEAT3ICIZ FZIT7OOv o Z#ERL R NIVE 2

PRO*C/PRO*A h*SiCE) L 7= WRFANH TE 9, datAshur — 82— USBR—MHERT 27217 TY, BRSOy I ZEHId 5
PRO*C/PRO*A H'\SiCENT 355 datAshur PRO*C/PRO*A I I WodHFFT%Zk W T datAshur PRO'C/PRO*A A USB
AVR=IENARL =T VIO RATLTAYE2—R%2R BRZRODALTIESL,

TLTWES, - —AITKA BRIV EDDFEACD
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28. Windows AIC datAshur PRO*C/PRO*A 7 #—<v ;93

Windows AIc datAshur PRO*C/PRO*A 7 #—<I v ¥
BICIFRDRATY TERITLTLIES L.

1. Oy o %R LT .Windows ¥ >IC datAshur PRO*C/PRO*A 2L

il_/uf( Tl:“é\l‘g Microsoft Windows x
. o — i dtof he disk in drive D: bef
2. AT LA TA—RYNERT IV RUDRRLET, - BIRL S e R e B
3. [FARIETA—YNT B BO Uy ITBEUSB RSATDTA—< Do you want to formst t?

yhEITSU Y RIDBHEET, - BfR2

_Furmat disk Cancel
4. R 2a—LIRNILUIRZATDEFZATLET, RS TOLFNIIR [Fomaas ]
BEICTRAOMTIZRRENE T, 7707 SZXTLOROYFEY BR1
X Za—IZ Windows TRIFEABER RS AT DT+ —T v bHRRE
NFY, Windows DHEF NTFS Z:EIRI 2D macOS Z8L -0
2TV TA—LDOE#EERIFSIC1E FAT32 F7oid exFAT Z3IRL

i’a_o Format DATASHURPPC (D:) X

5. [0K] 2y LT K51 TDT+ -y bERIT £T. - BIR3 capery
6. 7A—XyhHRT L EORBEE CFIBFEN a0, - :
exFAT (Default) v

Allocation unit size

Default allocation size ~

Restore device defaults

Volume label
| paTASHURRFC

Format options
Quick Format

Close

B2

Format USB Drive (D:) x

| ‘WARNIMG: Formatting will erase ALL data on this disk.
To format the disk, click OK. To quit, click CANCEL.

B3
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29. macOSHIC datAshur PRO*C/PRO*A %7 #—<3v ;93

macOS AIC datAshur D7 #— v FZ1T5IC
I RDATY T2RITLTLIESL

1. Oy o %R LT macOS ¥ iC datAshur PRO'C #EZLIAHE T,
2. ZEXy—IUNKRRINE T, [HIHL] L ET, - BRL

3. TiStorage datAshur PRO*C/PRO*A...] (EBH1&2) EWL\STARILDDLY
TS IFR) a—L72ERL BHE] 2L E Y .
The disk you attached was not

4. RSATDLEEAALET, RS1TOLHFIIRIENICT ROy readable by this
ICRTRESNET, RUa—LT4—< vrORAYFEIURZ2—(C
mMac0S A7 — g BRIBAIREB RS T DT —y MIERE
F9, HEBDI+— YR FIE.mac0S EEL U MS-DOS FHD ma-
cOS #L5R. £721dF Windows ZE T VO SSw bk 74— LB ®D exFAT
TF% GUID /S—F13a>vy T LT [RF—L] BBRLET, Iniialise...

5. (BB 20Uy LETS,
6. 74— YRINIRSAITH[TA4RY =TT« T4 RIICK

Ignore

[EIES]
— N _ N
RENTRAIMYAIRIUEEN &,
eove O~ pisk Utility & a2 0 ®
First g Erase Restore nto
oternal
> € Untitled volumes -
iStorage datAshur PRO+ Me... ‘ 123.56 GB
& Macos Uninitalised
Locarlon External | Capscity 12336 68
USB  Child count )
Not Supported | Type:
Not Supported | Device:
ElfR2
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30. Linux AIC datAshur PRO*C/PRO*A Z7#—IvhF 93

Linux BIC datAshur D 74—y FE1T5IC
I RDATY T2RITLTLIESL

1. Oy o EMBERLT Linux Y12 datAshur 22 LiA&H £,

2. [7FVr—2a DRE] ZRVWTCRRRY IR T RI1EAT
LET, (BRL) RnSNS [TRI] A—T 1 UT1%2 o)yl
7,

3. [TNARCHBZRZATE )y L TERLET, RIS [ARUa—
LCHBXTT7AA% D)y I LT[ 74—y b\ —T123Y]
U)o LEY, - BEff2

4. RSATDEEEAND L ZA T ATV T [ERTDIATLET
NAZXTHEERT S (FAT)] ZFIRL £ 9.4 datAshur PRO*C

5. LT [Ty N REVEI U I LET.
6. 71 b7 Lo, (Rl 220y o Lck517% Linu i a

Q disksl

E1R1

AHEY, - BRI
CNTRSATIF Linux ISRV RSN FIAT B A TEET,

Drive
istorage datAshur PRO+

Volumes

64 GB Thumb Drive

iStorage datAshur PRO+

ze 64GB (68,719,476,736 bytes)

5020550000053

Format Partition...

BER2

64 GB Thumb Drive

iStorage datAshur PRO+
ze 64GB (68,719,476,736 bytes)
5020550000053

Volumes

> &

e 64GB (68,719,476,736 bytes)
fdev/sdb
D875-4C1B

s FAT (32-bit version) — Not Mounted

EEX]
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31. TUZHIWYR—F

iStorage D®ILDJVY—RIFTESHS!

N4

-'R www.istorage-uk.com

@ support@istorage-uk.com

@ +44 (0) 20 8991 6260

iStorage DTV =N HR—bOEXEEREIL. BEANSEEHD
3 9 BN 5 58530 4 (GMT) £T T T

BSEI|TX+

RS DICIFE IS AT LANBH N TVET, BE RS INEEFHTIE (F—RE %
) IARTOLED D ERFIC LB L. TN TOZMT AN SRR LI o B RLET, &
AUSLED D2 BB T2 e B0 CNUETS—DEEERLET. RS EZLEELT
HOBIE{EETRAWERITET HliStorage 1E RITTEBA L T YR —Iv— %/l
YIoAV—IOBMT 2 52 BEHLET,
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32. {REE:RmRSEICDWT

iStorage HmDREHFIBLIRT

iStorage I&. BEOEBF 6 L UELEN'S 36 AR WRICER BRI RV EERIELET, 727 LIUATOBE
ISR RN LD F FoiStorage I&GEXRICHH DV TV A MOBEET 7 -2 — MIEZEHINTVWRE
EIZERLTVWBEZRALET,

CNSDFREE A TICEE T3 RHADRGICIGERATNEIEA:

< BEORAICKBER B

« BEREIIE=BICLLIHEOEREB BELRE T CORE X ISBISRE. FH8K.
« BEREIFE=EN AT —OIERICREVWRMZRIFLIIER LB 1B A,

- BERFIS UL NROBIEEE LS OE=EICLDEER IFLTE.

- BERDRMET B

ChSDREEICEDE Hiti3 HHDFFRICED. EABRMELH SO HIALIRAICOWVT.
1R, TR FTCIIBEERNADE EZ1TVET,

« BERIBEROBREZTV. @B LOXMEH BWHDESHEREEEL £ 70
¢ BERISELOBSIEANZIXLZETALET,

9, HARORETIIER TETRVHADOESEXNZILOERBRMBEEIERMBEICDOVWTIZ EDL SR
MERR LI FLEBEINSILEoIRR D5 7T U RISERLAVRD HHEEEZEHLBRVEDLLET,
RO FR SN/ BBRREIMOEADNRREER LSS SIS OREICEDTERZEDR
WHDELET, RIpDEN = LIHE I RO HZEMEHHIORMITZDDLLET, BERTHBHE R
SECE DV THMEIIHMOMmZ H1ICEX T 3 ICRELICRZRBEIISFHRI BB L EEREHERIC
X BRICHHNREBLIRZRE IEEI'EIETDDOELET, —RHEERTHIH R SLOFI AR
ZEIBRRIES L,
Ra S mid M ORIED XX ENWVERETHILENHD X, TNUNOFETRMENT
HAE SHOHBICEDIEBEINZHNBMERZHS cODEBMBENFERINET, REICEOUEED
OISRMENZERICIEI TOFKREOIE—ZRMIEN TOFKREES LBARZS I AT BBENHDET,
—REEERTHEHE. CORLIF RO HZHMETIIFHA LR LI HRICET 3EEROENERNICE
MENET, BERDOERERICET BB HE<D TRIBABR E/3EG I BERTAFTEEY
RRIBICE S BIRAEIF. iStorage £7cld iStorage NERBIRFEE K IZPRFTRIBED S DHR MO HHBAEIC
DHBEAINE T CNSDRIEISFEE TS EE Ao

ClICREH TN TVBRERIEZIRE ERETHFAI SN TVBEE T ISTORAGE . Emit BHEENESES
JURBREICRITIRRATRII L2 ATRRONAZR HY H5OBRIEDEBZHIRL £, ISTORAGE
B HBICTF—HELBVWEZREELEFE A RRORIENERDERICEDFET 3TN HEIHE. €
DES BRFEIE CORIHAEICPRE SN E T CCICREB TN TVS EED AR RODEBERTIIIIRIS. BB
IS 2H—DREFREBDET,

WHRBI5ETH ISTORAGE 3B 5D BIFEPR/AND LFIRDOTE, T ISINSEDIEK FIZDEKR.VILD
IT7DERADIRK. T—2DIER. EOMDT—2DIFRF 1= IZEER YHIRE. B LRI Z 2T, RIE. 2
EERFETAEEA TOLSBIBEOTREICOVTHS TN TULAESHMIEHLSTEIEDERICE
EY 2FE=FBDHRESHEITH CNSICRE SR, (SRERIEEIEE. B AEEHE FEE RERN
REBESHELICLLTHERZEVEEA RENFRIED BB F G ERICK TR SN S RILOHREIC
HMHDO5Y FIRENRIEN EOFENLENZERTIRWVEE. VHEBI5ETH.ISTORAGE D2 EE
MNEOH ROBAMIEZBRBLIBHDEE A

4823-2548-5683.3
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Bewaar uw pincode op een veilige plek. Indien u de pincode verliest
of vergeet, is er geen enkele toegang tot de datAshur PRO*C/PRO*A.

Mocht u problemen ondervinden, neem dan alstublieft contact op met ons toegewijde support
team via deze link: www.istorage-uk.com/support

Copyright © iStorage Limited. Alle rechten voorbehouden.

Windows is een geregistreerd handelsmerk van Microsoft Corporation. Alle andere handelsmerken
en vermelde auteursrechten zijn eigendom van hun respectievelijke eigenaren.

Verspreiding van dit werk of afgeleid werk in enige (papieren) boekvorm voor commerciéle
doeleinden is verboden mits voorafgaand toestemming is verkregen van de auteursrechthouder.

DOCUMENTATIE WORDT ALS ZODANIG GELEVERD EN ALLE EXPLICIETE OF IMPLICIETE
VOOORWAARDEN, VERKLARINGEN EN GARANTIES, INCLUSIEF ELKE IMPLICIETE
GARANTIE VAN VERKOOPBAARDHEID, GESCHIKTHEID VOOR EEN BEPAALD DOEL OF
INBREUK OP RECHTEN VAN DERDEN, WORDEN AFGEWEZEN, BEHALVE VOOR ZOVER
DERGELIJKE VRIJWARINGEN WETTELIJK ONGELDIG WORDEN GEHOUDEN.

iStorage is niet aansprakelijk op grond van deze garantie, of anderszins, voor enige incidentele
of speciale gevolgschade met inbegrip van elk verlies van datagegevens als gevolg van het
gebruik of de werking van het product, ongeacht of i-Storage al dan niet op de hoogte was van
de mogelijkheid van dergelijke schade.

FE C€ 5 B £\ [RoHS) [REACH] (P68

DATALOCK® SECURED CLEVX, LLC, U.S. PATENT
www.istorage-uk.com/clevx-patents

Alle handelsmerken en geregistreerde merken zijn eigendom van hun respectievelijke eigenaren.
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Introductie

Hartelijk dank voor het aanschaffen van de iStorage datA-
shur® PRO*C/PRO"A, een ultraveilige en gebruiksvriendelijke
hardware versleutelde USB 3.2 (Gen 1x1) geheugenstick met
pincode.

De datAshur PRO*C/PRO*A is gecertificeerd volgens FIPS
140-3 niveau 3. Dit is Amerikaanse overheidsaccreditatie van
het hoogste niveau en houdt in dat het product is geslaagd
voor talloze tests met betrekking tot het encryptie algoritme
en verzegeling alsmede het afweren van aanvallen gericht op
de kritieke beveiligingsparameters. De schijf is ook gecerti-
ficeerd volgens de Nederlandse NLNCSA BSPA-beoordeling
voor cryptografische beveiliging.

De datAshur PRO*C/PRO*A gebruikt militaire standaard
AES-XTS 256-bit hardware encryptie, die alle opgeslagen data
op de USB-stick in real-time versleutelt. De datAshur PRO*C/
PRO*A vereist geen software en is besturingssysteem en host
onafhankelijk.

De datAshur PRO*C/PRO*A bevat een oplaadbare batterij
waardoor de gebruiker een 8 tot 15 cijferige pincode (persoon-
lijk identificatienummer) op het toetsenbord kan instellen
alvorens de stick op een USB-poort aan te sluiten.

Bij verlies of diefstal van de stick kan de gebruiker er zeker
van zijn dat alle data op de datAshur PRO*C/PRO"A veilig en
ontoegankelijk is voor onbevoegden.

Inhoud verpakkingsdoos

2.0 ¥NHSVLVA
V.0ud ZNHSVLVa

Aluminium
Geperste Huls

iStorage
datAshur PRO*C/PRO*A

201

De datAshur PRO*C/PRO*A kan worden ingesteld met zowel
een gebruikerspincode als een Admin pincode, ideaal voor
zakelijk en overheidsgebruik. Wanneer de datAshur PRO*C/
PRO*A via het geintegreerde toetsenbord is ontgrendeld en
niet via een host computer, is het niet kwetsbaar voor soft-
ware/hardware gebaseerde key-loggers of brute

force aanvallen.

Opmerking: De datAshur PRO*C/PRO"A oplaadbare batterij
is wellicht niet volledig opgeladen. We raden aan de batterij
op te laden voor het eerste gebruik. Sluit de datAshur PRO*C/
PRO*A 30 tot 60 minuten aan op een aangedreven USB
poort om de batterij volledig op te laden.

Snelstartgids /
Quick Start Guide
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1. datAshur PRO*C/PRO*A lay-out

1. LED lampjes

f ROOD - Vergrendeld. GROEN - Ontgrendeld. BLAUW - Verbonden met de
computer/data overdracht/Admin pincode indicator/Gebruikerspincode wijziging.

2. Kunststof polymeer, slijtvast, alfanumeriek toetsenbord.

3. Bedekt met laag epoxyhars

Alle essentiéle componenten zijn bedekt met een laag supersterke epoxyhars.

wwges
wwg/

4. Ingebouwde crypto chip.

74mm
D.0¥d XNHSVLVA

5. Sleuteltoets.

6. Sleutelring

Schroef los om een sleutelring toe te voegen.

7. Beschermende huls.

10.5mm

Constant ROOD en knipperend ROOD - Vervaagt GROEN flikkerend

GROEN en BLAUW

GROEN knipperend

Fabrieksinstellingen, eerste keer
gebruikerspincode aanmaken.

o
-m- =
(BT =

ROOD knipperend

Vergrendeld en in afwachting van
invoer gebruikerspincode.

Vergrendelen/foutieve
invoer pincode.

GROEN constant

USB-stick is ontgrendeld in
gebruikersmodus.

Wanneer verbonden met een
USB-poort als GROENE LED elke
2 seconden knippert betekent dit
dat de stick is ingesteld als ‘Alleen-
Lezen.

L J

o)

i

_‘:’ L
p N

BLAUW knippert elke 5
seconden

y |

Batterij laadt op wanneer de stick

is vergrendeld en is verbonden met

een USB-poort.

datAshur PRO*C/PRO*A is
ontgrendeld in Admin modus.

BLAUW knipperend

Data uitwisseling met host of indien
niet verbonden met een USB-poort
om aan te geven dat er een Admin
pincode bestaat.
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i1 e
= AR AN SN
) i
Constant ROOD en ROOD en GROEN
knipperend GROEN knipperen afwisselend
Reset USB-Stick in afwachting van Fabrieksinstellingen reset/verwij-
instellen gebruikerspincode. deren bestanden in Admin mode.

GROEN en BLAUW flikkeren ROOD en BLAUW
tegelijkertijd knipperen tegelijkertijd

Admin instellingenmodus. Indien niet verbonden met een
USB-poort betekent dit dat zowel
de gebruikerspincode als Admin
pincode op de datAshur PRO*C/
PRO*A. zijn ingesteld.

203

e
|
ROOD en GROEN GROEN en BLAUW knip-
flikkeren tegelijkertijd peren tegelijkertijd
In afwachting van invoer Gebruikersinstellingen-modus.
Admin pincode.

ROOD en BLAUW flikkeren knipperend BLAUW

tegelijkertijd In afwachting van wijziging

In afwachting van wijziging Admin gebruikerspincode.

pincode.

3. Eerste ingebruikname datAshur PRO*C/PRO*A

datAshur PRO*C/PRO*A wordt geleverd in ‘Fabrieksinstellingen’
zonder voorgeprogrammeerde pincode. Een 8 tot 15 cijferige
gebruikerspincode moet worden ingesteld alvorens de
USB-stick kan worden gebruikt. Wanneer een gebruikerspincode
eenmaal succesvol is ingesteld kan de USB-stick daarna niet
meer worden terug gezet naar de ‘Fabrieksinstellingen’.

‘Q' Wachtwoord Tip:

Pincode Vereisten:

e Moet tussen de 8 en 15 cijfers lang zijn

e Mag niet alleen dezelfde nummers bevatten, bijv. (3-3-3-3-3-3-3-3)

o Mag niet alleen opeenvolgende nummers bevatten, bijv.
(1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4)

~ U kunt een goed te onthouden woord, naam, zin of willekeurige pincode-combinatie aanmaken door

eenvoudigweg de sleuteltoets en de toetsen met corresponderende letters in te drukken.

Voorbeelden van deze Alfanumerieke pincodes zijn:

Voor “PASSWORD’ zou u intypen:

7 2 7 7 9 [¢) 7

P A s s W) o

w

Voor “ISTORAGE” zou u intypen:

4 7 8 6 7 2 G4 3

o
>

Door gebruik te maken van deze methode, kunnen lange en gemakkelijk te onthouden pincodes worden aangemaakt.
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Volg onderstaande stappen om een
gebruikerspincode aan te maken.

1. Druk SLEUTELTOETS één keer in

RODE, GROENE & BLAUWE LED'’s knipperen eenmalig tegelijkertijd en
verspringen dan naar een constant RODE LED en knipperende GROENE
en BLAUWE LED’s.

3. Voer uw nieuwe 8 tot 15 cijferige gebruikerspincode in
BLAUWE LED zal blijven knipperen.

5. Voer uw nieuwe gebruikerspincode nogmaals in
GROENE LED zal blijven knipperen.

204

2. Druk de SLEUTELTOETS TWEE KEER in (dubbelklik)

Constant RODE LED en knipperende GROENE en BLAUWE LED’s zullen
verspringen naar een knipperende BLAUWE LED.

4. Druk SLEUTELTOETS TWEE KEER in (dubbelklik)

Knipperende BLAUWE LED zal verspringen naar een knipperende
GROENE LED.

6. Druk SLEUTELTOETS TWEE KEER in (dubbelklik)

Knipperende GROENE LED verandert nu in constant RODE LED en
verspringt vervolgens naar een constant GROENE LED om aan te geven
dat de gebruikerspincode succesvol is aangemaakt.

\l/‘ » - » - -

verbonden met een USB-poort.

Opmerking: Wanneer de datAshur PRO*C/PRO*A eenmaal succesvol is ontgrendeld, blijft de GROENE LED
slechts 30 seconden constant aan, het tijdsbestek waarin de datAshur PRO*C/PRO*A aangesloten dient

te worden op een aangedreven USB-poort. De stick kan onmiddellijk worden vergrendeld (wanneer niet
aangesloten op USB-poort) door de SLEUTELTOETS in te drukken en 3 seconden ingedrukt te houden, of
door te klikken op het ‘Veilig Verwijderen Hardware/Uitwerpen’ icoontje binnen uw besturingssysteem, indien

Wanneer de datAshur PRO*C/PRO"A is ontgrendeld en is verbonden met een USB-poort, kunnen er geen
instructies meer via het toetsenbord van de stick worden gegeven.
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4. Gebruikerspincode wijzigen in gebruikersmodus

Pincode Vereisten:

e Moet tussen de 8 en 15 cijfers lang zijn

e Mag niet alleen dezelfde nummers bevatten, bijv. (3-3-3-3-3-3-3-3)

e Mag niet alleen opeenvolgende nummers bevatten, bijv. (1-2-3-4-5-6-7-8),
(7-8-9-0-1-2-3-4)

~ U kunt een goed te onthouden woord, naam, zin of willekeurige pincode-combinatie aanmaken door eenvoudig-

‘Q' Wachtwoord Tip:
weg de sleuteltoets en de toetsen met corresponderende letters in te drukken.

Voorbeelden van deze Alfanumerieke pincodes zijn:

Voor “PASSWORD’ zou u intypen: Voor “ISTORAGE” zou u intypen:

7 2 7 7 9 [¢) 7 7 2

P A s s W) o

2w
IS
N
©
o
ER N
w

o
>

Door gebruik te maken van deze methode, kunnen lange en gemakkelijk te onthouden pincodes worden aangemaakt.

Volg onderstaande stappen om de gebruikerspincode te wijzigen.

1. Druk SLEUTELTOETS één keer in 2. Voer uw huidige gebruikerspincode in

RODE, GROENE & BLAUWE LED'’s knipperen eenmalig tegelijkertijd en RODE LED zal blijven knipperen.
daarna zal de RODE LED blijven knipperen.

205

| |
_-_ _-_
TNt = DA =
| |
3. Druk SLEUTELTOETS één keer in 4. Druk SLEUTELTOETS TWEE KEER in (dubbelklik)
Constant RODE LED verspringt naar een constant GROENE LED om aan Constant GROENE LED verspringt naar een knipperende BLAUWE LED.

te geven dat gebruikerspincode succesvol is ingevoerd.
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5. Voer uw nieuwe gebruikerspincode in 6. Druk SLEUTELTOETS TWEE KEER in (dubbelklik)
BLAUWE LED blijft knipperen. Knipperende BLAUWE LED verspringt naar een knipperende GROENE LED.

] " ‘ = e
b N b \ ‘
7. Voer uw nieuwe gebruikerspincode nogmaals in 8. Druk SLEUTELTOETS TWEE KEER in (dubbelklik)
GROENE LED blijft knipperen. Constant RODE LED verandert in een constant GROENE LED om aan te geven

dat gebruikerspincode succesvol is gewijzigd.

Opmerking: De gebruikerspincode kan ook door de Administrator worden gewijzigd door middel van de Admin
pincode mits die bestaat, raadpleeg hoofdstuk 14 ‘Gebruikerspincode wijzigen in Admin mode’. Als er een fout
is gemaakt bij het instellen van de nieuwe gebruikerspincode of de procedure niet is voltooid zal de USB-stick de
oude gebruikerspincode behouden.

5. Toegang tot USB-stick instellingen
in gebruikersmodus

De instellingsmodus van de USB-stick stelt de gebruiker in staat om verschillende functies uit te
voeren zoals het aanmaken van een Admin pincode, in- en uitschakelen van de datAshur PRO*C als
Alleen-Lezen, instellen van de Time-out klok en bepalen van het versienummer van het apparaat.

Onderstaande tabel illustreert hoe de instellingsmodus te benaderen,
hoofdstukken 6 tot 11 beschrijven hoe de verschillende functionaliteiten

uit te voeren.

1. Druk SLEUTELTOETS één keer in 2. Voer uw huidige gebruikerspincode in

RODE, GROENE & BLAUW LED'’s knipperen eenmalig tegelijkertijd en RODE LED zal blijven knipperen.
vervolgens blijft de RODE LED knipperen. (Opmerking: Zowel de RODE als
BLAUWE LED’s knipperen allebei als er ook een Admin pincode bestaat).
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3. Druk SLEUTELTOETS één keer in 4. Druk SLEUTELTOETS DRIE KEER in (driedubbelklik)

Constant GROENE LED verspringt naar knipperende GROENE en BLAUWE
LED’ om aan te geven dat de USB-stick in afwachting is van nieuwe
gebruikersinstellingen.

Constant RODE LED verspringt naar constant GROENE LED om te geven
dat de gebruikerspincode succesvol is ingevoerd.

6. Alleen-Lezen inschakelen als gebruiker

Volg onderstaande stappen om de datAshur PRO*C/PRO*A
in te schakelen als Alleen-Lezen in gebruikersmodus.

1. Ontgrendel de datAshur PRO*C/PRO*A met uw 2. Druk de SLEUTELTOETS DRIE KEER in (driedubbelklik)
gebruikerspincode Constant GROENE LED verspringt naar knipperende GROENE en BLAUWE
LED’s om aan te geven dat de USB-stick in afwachting is van nieuwe

GROENE LED is constant om aan te geven dat de gebruikerspincode
gebruikersinstellingen.

succesvol is ingevoerd.

3. Druk toets nummer 7 in gevolgd door toets nummer 6 (76) 4. Druk de SLEUTELTOETS één keer in

GROENE en BLAUWE LED’s veranderen naar een constant RODE LED alvorens
te verspringen naar een constant GROENE LED om aan te geven dat Alleen-
Lezen succesvol is ingesteld.

GROENE en BLAUWE LED’s zullen blijven knipperen.

Opmerking: Eenmaal geactiveerd, is de toegang tot de USB-stick beperkt tot Alleen-Lezen. Wanneer de
datAshur PRO*C/PRO*A is ontgrendeld en in een USB-poort is gestoken, knippert de GROENE LED elke twee
seconden om aan te geven dat de USB-stick in Alleen-Lezen stand staat. De Admin kan de Lezen/Schrijven
gebruikersinstellingen omzeilen door Lezen/Schrijven in-of uit te schakelen in de Admin modus.
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7. Lezen/Schrijven inschakelen als gebruiker

Volg onderstaande stappen om de datAshur PRO*C/PRO*A in te

schakelen als Lezen/Schrijven in gebruikersmodus.

1. Ontgrendel de datAshur PRO*C/PRO*A met uw
gebruikerspincode

GROENE LED is constant om aan te geven dat de gebruikerspincode succesvol
is ingevoerd.

3. Druk toets nummer 7 in gevolgd door toets nummer 9 (79)
GROENE en BLAUWE LED’s zullen blijven knipperen.

2. Druk de SLEUTELTOETS DRIE KEER in (driedubbelklik)

Constant GROENE LED verspringt naar knipperende GROENE en BLAUWE LED’s
om aan te geven dat de USB-stick in afwachting is van nieuwe
gebruikersinstellingen.

4. Druk de SLEUTELTOETS één keer in

GROENE en BLAUWE LED’s veranderen naar een constant RODE LED alvorens te
verspringen naar een constant GROENE LED om aan te geven dat Lezen/Schrijven
succesvol is ingesteld.

de Admin modus.

Opmerking: Eenmaal geactiveerd, wordt de toegang tot de USB-stick teruggezet naar de standaard Lezen/
Schrijven stand. De Admin kan de gebruikersinstellingen omzeilen door Lezen/Schrijven in-of uit te schakelen in

8. Time-out slot instellen in gebruikersmodus

De datAshur PRO*C/PRO*A kan worden ingesteld op automatische vergrendeling na een vooraf
ingestelde tijdsperiode. Dit ter bescherming tegen ongeautoriseerde toegang in geval dat de
datAshur PRO*C/PRO*A is verbonden met een host en onbeheerd is achtergelaten.

In de standaardstand staat de Time-out slot functie van de datAshur PRO*C/PRO*A
uitgeschakeld. De Time-out slot functie kan worden ingesteld om het slot van een onbeheerde

USB-stick tussen 1 en 99 minuten automatisch te activeren.
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Volg onderstaande stappen om het Time-out
slot in te stellen.

1. Ontgrendel de datAshur PRO*C/PRO*A met uw
gebruikerspincode

GROENE LED is constant om aan te geven dat de gebruikerspincode
succesvol is ingevoerd.

3. Druk toets nummer 8 in gevolgd door toets nummer 5 (85)

GROENE en BLAUWE LED’s zullen blijven knipperen.

5. Voer de duur van de Gebruikers Time-out in: 0 =0
minuten (standaard) / 5 = 5 minuten / 15 = 15 minuten /
99 = 99 minuten etc.

GROENE LED blijft knipperen.

2. Druk de SLEUTELTOETS DRIE KEER in (driedubbelklik)
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Constant GROENE LED verspringt naar knipperende GROENE en BLAUWE

LED’s om aan te geven dat de USB-stick in afwachting is van nieuwe
gebruikersinstellingen.

4. Druk de SLEUTELTOETS één keer in

GROENE en BLAUWE LED’s verspringen naar een knipperende
GROENE LED.

6. Druk de SLEUTELTOETS één keer in

RODE constante LED verspringt naar een GROENE constante LED om aan

te geven dat de Auto-Slot time-out functie succesvol is ingesteld.

Opmerking: Als het Time-out slot door de gebruiker is ingesteld in ‘Gebruikersmodus’, kan de Administrator
de gebruikersinstelling wijzigen in de Admin modus. Als de Administrator het Time-out slot instelt in ‘Admin
Modus’, kan de gebruiker geen enkele wijziging aanbrengen in het Time-out slot in gebruikersmodus.
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9. Time-out slot uitschakelen in gebruikersmodus

Volg onderstaande stappen om het Time-out
slot uit te schakelen.

1. Ontgrendel de datAshur PRO*C/PRO*A met uw 2. Druk de SLEUTELTOETS DRIE KEER in (driedubbelklik)
gebruikerspincode Constant GROENE LED verspringt naar knipperende GROENE en BLAUWE
GROENE LED is constant om aan te geven dat de gebruikerspincode LED’s om aan te geven dat de USB-stick in afwachting is van nieuwe

succesvol is ingevoerd. gebruikersinstellingen.

[ [
\ \
3. Druk toets nummer 8 in gevolgd door toets nummer 5 (85) 4. Druk de SLEUTELTOETS één keer in
GROENE en BLAUWE LED’s zullen blijven knipperen. GROENE en BLAUWE LED's verspringen naar een knipperende GROENE LED.

5. Druk toets nummer 0 in om het Time-out slot uit te schakelen 6. Druk de SLEUTELTOETS één keer in

GROENE LED blijft knipperen. RODE constante LED verspringt naar een GROENE constante LED om
aan te geven dat de Auto-Slot time-out functie succesvol is uitgeschakeld.

Opmerking: Als het Time-out slot door de gebruiker is ingesteld in ‘Gebruikersmodus’, kan de Administrator
de gebruikersinstelling wijzigen in de Admin modus. Als de Administrator de Time-out slot functie instelt in
‘Admin Mode,, kan de gebruiker geen enkele wijziging aanbrengen in de Time-out functie in gebruikersmodus.
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10. Versienummer van de USB-stick
vaststellen in gebruikersmodus

Volg onderstaande stappen om het versienummer
van de datAshur PRO*C/PRO*A weer te geven

1. Ontgrendel de datAshur PRO*C/PRO*A met uw 2. Druk de SLEUTELTOETS DRIE KEER in (driedubbelklik)
gebruikerspincode Constant GROENE LED verspringt naar knipperende GROENE en BLAUWE
GROENE LED is constant om aan te geven dat de gebruikerspincode succesvol LED’s om aan te geven dat de USB-stick in afwachting is van nieuwe
is ingevoerd. gebruikersinstellingen.

3. Druk toets nummer 8 in gevolgd door toets nummer 6 (86) 4. Druk de SLEUTELTOETS één keer in en dan gebeurt het volgende;

GROENE en BLAUWE LED’s zullen blijven knipperen. . . o
a. Alle LED’s (ROOD, GROEN & BLAUW) flikkeren eenmalig tegelijkertijd.

. RODE LED knippert om het integrale gedeelte van het firmware revisienummer
weer te geven.

I~

c.  GROENE LED knippert om het fractionele gedeelte weer te geven.

d. BLAUWELED knippert om het laatste cijfer van het firmware revisienummer weer te geven.
Alle LEDs (ROOD, GROEN & BLAUW) worden gedurende één seconde constant.

f. RODE, GROENE & BLAUWE LED's verspringen naar een constant GROENE LED.

®

Als het revisienummer bijvoorbeeld ‘1.12.3 is, zal de RODE LED eenmalig
knipperen (1),de GROENE LED twaalf keer (12) en de BLAUWE LED drie (3)
keer knipperen. Zodra de volgorde is voltooid, zullen de RODE, GROENE &
BLAUWE LED’s eenmalig tegelijkertijd knipperen en dan verspringen naar
constant GROEN.

i > » e > . > > - -
11. Admin pincode aanmaken in gebruikersmodus
Als er geen Admin pincode bestaat, kan de gebruiker een Admin
pincode aanmaken door onderstaande stappen te volgen. Pincode Vereisten:
A . . . e . . e Moet tussen de 8 en 15 cijfers lang zijn
De Admin pincode is een handige functionaliteit voor bedrijfsmatige o Mag niet alleen dezelfde nummers bevatten, bijv. (3-3-3-3-3-3-3-3)

toepassing, bijvoorbeeld om: e Mag niet alleen opeenvolgende nummers bevatten, bijv. (1-2-3-4-5-

6-7-8), (7-8-9-0-1-2-3-4)

o Gegevens terug te halen van een stick en om een nieuwe
gebruikerspincode in te stellen mocht een werknemer zijn of haar pincode
zZijn vergeten

e Gegevens van een stick af te halen wanneer een werknemer het
bedrijf verlaat

o Gebruikersbeleid door de Admin in te laten stellen

e De Admin pincode te gebruiken om alle gebruikersinstellingen te
kunnen omzeilen User Manual v1.0
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Volg onderstaande stappen om een Admin pin-
code aan te maken in gebruikersmodus.

1. Ontgrendel de datAshur PRO*C/PRO*A met uw
gebruikerspincode

GROENE LED is constant om aan te geven dat de gebruikerspincode
succesvol is ingevoerd.

3. Voer uw nieuwe 8 tot 15 cijferige Admin pincode in
RODE en BLAUWE LED’s zullen nu tegelijkertijd flikkeren.

5. Voer uw nieuwe Admin pincode nogmaals in
GROENE LED zal blijven knipperen.

12. datAshur PRO*C/PRO*A
ontgrendelen als Admin
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2. Houd de nummer 1 toets ingedrukt en druk de
SLEUTELTOETS TWEE KEER in (dubbelklik)

Constant GROENE LED verspringt naar flikkerende RODE en
BLAUWE LED'’s.

4. Druk de SLEUTELTOETS TWEE KEER in (dubbelklik)
RODE en BLAUWE LED’s verspringen naar een knipperende GROENE LED.

6. Druk de SLEUTELTOETS TWEE KEER in (dubbelklik)
Knipperende GROENE LED verandert in een constant RODE LED alvorens
naar een constant GROENE LED te verspringen om aan te geven dat de Admin
pincode succesvol is ingesteld.

Waarschuwing: Invoeren van de Admin pincode om toegang te krij-
gen tot een vergrendelde stick zal de gebruikerspincode wissen.
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1. Houd de nummer 1 toets ingedrukt en druk de 2.

SLEUTELTOETS één keer in

RODE, GROENE & BLAUWE LED's flitsen eenmalig tegelijkertijd en dan
flikkeren RODE en GROENE LED's tegelijkertijd.

3. Druk de SLEUTELTOETS één keer in

Flikkerende RODE en GROENE LED's zullen in een constant RODE LED veranderen
en dan verspringen naar een flikkerende GROENE LED om aan te geven dat de
Admin pincode succesvol is ingevoerd - stick is ontgrendeld als Admin.

Voer uw Admin pincode in
RODE en GROENE LED’s blijven tegelijkertijd flikkeren.

Opmerking: Wanneer de datAshur PRO*C/PRO*A eenmaal succesvol is ontgrendeld, blijft de
GROENE LED slechts 30 seconden constant aan, het tijdsbestek waarin de datAshur PRO*C/
PRO*A aangesloten dient te worden op een aangedreven USB-poort. De stick kan onmiddellijk
worden vergrendeld (wanneer niet aangesloten op USB-poort) door de SLEUTELTOETS in te druk-
ken en 3 seconden ingedrukt te houden, of door te klikken op het ‘Veilig Verwijderen Hardware/
Uitwerpen’ icoontje binnen uw besturingssysteem, indien verbonden met een USB-poort.

Wanneer de datAshur PRO*C/PRO*A is ontgrendeld en is verbonden met een USB-poort, kunnen
er geen instructies meer via het toetsenbord van de stick worden gegeven.

13. Nieuwe gebruikerspincode aanmaken in Admin modus

Het aanmaken van een nieuwe gebruikerspincode in de Admin
modus zal noodzakelijk zijn als de datAshur PRO*C/PRO*A om
enige reden met de Admin pincode is ontgrendeld. Hierdoor
wordt namelijk automatisch de gebruikerspincode gewist
(verwijderd). Volg onderstaande instructies om een nieuwe
gebruikerspincode in Admin modus aan te maken.
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Pincode Vereisten:
o Moet tussen de 8 en 15 cijfers lang zijn

(1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4)

e Mag niet alleen dezelfde nummers bevatten, bijv. (3-3-3-3-3-3-3-3)
e Mag niet alleen opeenvolgende nummers bevatten, bijv.
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1. Ontgrendel de datAshur PRO*C/PRO*A met uw
Admin pincode
GROENE LED flikkert om aan te geven dat de Admin pincode
succesvol is ingevoerd.

-

3. Voer uw nieuwe 8 tot 15 cijferige gebruikerspincode in
BLAUWE LED blijft knipperen.

ko
<7 J
Tarplt
—

5. Voer uw nieuwe 8 tot 15 cijferige gebruikerspincode
nogmaals in
GROENE LED blijft knipperen.

2. Druk de SLEUTELTOETS TWEE KEER in (dubbelklik)

Flikkerende GROENE LED verspringt naar een knipperende BLAUWE LED
en is klaar om een nieuwe gebruikerspincode te ontvangen.

4. Druk de SLEUTELTOETS TWEE KEER in (dubbelklik)

Knipperende BLAUWE LED verspringt naar een knipperende
GROENE LED.

6. Druk de SLEUTELTOETS TWEE KEER in (dubbelklik)

Knipperende GROENE LED verspringt naar een RODE LED en vervaagt
dan heel snel (uit) om aan te geven dat de gebruikerspincode succesvol

is aangemaakt.

14. Gebruikerspincode wijzigen in Admin modus

Volg onderstaande instructies om de gebruikerspin-

code in Admin modus te wijzigen.

214
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1. Ontgrendel de datAshur PRO*C/PRO*A met uw 2. Druk de SLEUTELTOETS TWEE KEER in (dubbelklik)
Admin pincode Flikkerende GROENE LED verspringt naar een knipperende BLAUWE LED
GROENE LED flikkert om aan te geven dat de Admin pincode en is klaar om een nieuwe gebruikerspincode te ontvangen.

succesvol is ingevoerd.

o o
% re i J%

3. Voer uw nieuwe 8 tot 15 cijferige gebruikerspincode in 4. Druk de SLEUTELTOETS TWEE KEER in (dubbelklik)
BLAUWE LED blijft knipperen. Knipperende BLAUWE LED verspringt naar een knipperende GROENE LED.

5. Voer uw nieuwe 8 tot 15 cijferige gebruikerspincode 6. Druk de SLEUTELTOETS TWEE KEER in (dubbelklik)
nogmaals in Knipperende GROENE LED verspringt naar een RODE LED en vervaagt dan
GROENE LED blijft knipperen. heel snel (uit) om aan te geven dat de gebruikerspincode succesvol is gewijzigd.

S -
= N == (B ] == =

15. Verifiéren of een Admin pincode
of gebruikerspincode is ingesteld

Onderstaande tabel illustreert hoe vast te stellen welke pincodes (gebruiker of Admin) zijn
ingesteld. Druk, met de datAshur PRO*C/PRO*A in vergrendelde staat (alle LED’s uit), de
SLEUTELTOETS één keer in.

1. Druk de SLEUTELTOETS één keer in, RODE, GROENE & BLAUWE LED’s flitsen
eenmalig tegelijkertijd, dan treedt een van de volgende situaties op.

Eris alleen een —= Eris alleen een ] ‘ Er is zowel een Gebruikerspin-
&, Gebruikerspincode Rt Admin pincode o | code als een Admin pincode
-~ RODE LED knippert — De blauwe LED knippert 1| RODE en BLAUWE LED’s knipperen allebei
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16. Admin pincode wijzigen

Wanneer er eenmaal een Admin pincode is aange-
maakt, dient de datAshur PRO*C/PRO*A in Admin
modus te worden ontgrendeld om de Admin
pincode te kunnen wijzigen. De Admin pincode kan
niet worden gewijzigd vanuit de gebruikersmodus.

1. Ontgrendel de datAshur PRO*C/PRO*A met de bestaande

Admin pincode

GROENE LED flikkert om aan te geven dat de Admin pincode
succesvol is ingevoerd.

.

3. Voer uw nieuwe 8 tot 15 cijferige Admin pincode in
RODE en BLAUWE LED’s blijven allebei flikkeren.

5. Voer uw nieuwe Admin pincode in
GROENE LED blijft knipperen.
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Waarschuwing: Invoeren van de Admin PIN om toegang te
krijgen tot een vergrendelde stick zal de gebruikerspincode wissen.

Pincode Vereisten:

o Moet tussen de 8 en 15 cijfers lang zijn

e Mag niet alleen dezelfde nummers bevatten, bijv. (3-3-3-3-3-3-3-3)

o Mag niet alleen opeenvolgende nummers bevatten, bijv.
(1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4)

2. Houd de nummer 1 toets ingedrukt en druk de
SLEUTELTOETS TWEE KEER in (dubbelklik)

Flikkerende GROENE LED verspringt naar tegelijkertijd flikkerende RODE
en BLAUWE LED's, klaar om een nieuwe Admin pincode te ontvangen.

4. Druk de SLEUTELTOETS TWEE KEER in (dubbelklik)
RODE en BLAUWE LED's verspringen naar een knipperende GROENE LED.

6. Druk de SLEUTELTOETS TWEE KEER in (dubbelklik)

Constant RODE LED verspringt naar een flikkerende GROENE LED om aan
te geven dat de Admin pincode succesvol is gewijzigd.

Opmerking: Als er een fout wordt gemaakt tijdens het bepalen van de nieuwe Admin pincode of
de procedure niet wordt voltooid dan blijft de oude Admin pincode behouden.
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17. Alleen-Lezen inschakelen
in Admin modus

Wanneer de Admin content op de datAshur PRO*C/ o
PRO*A schrijft c.q. plaatst en de toegang beperkt tot Waarschuwing: Invoeren van de Admin pincode om toegang te
krijgen tot een vergrendelde stick zal de gebruikerspincode wissen.

alleen-lezen, kan de gebruiker deze instelling niet wijzi-
gen in gebruikersmodus.

Volg onderstaande stappen om de datAshur
PRO*C als Alleen-Lezen in te stellen.

1. Ontgrendel de datAshur PRO*C/PRO*A met uw 2. Druk de SLEUTELTOETS DRIE KEER in (driedubbelklik)
Admin pincode GROENE en BLAUWE LED’s flikkeren tegelijkertijd.

GROENE LED flikkert om aan te geven dat de Admin pincode
succesvol is ingevoerd.

| imityly

=N,
el |
i — —
| | _; 'I‘ == 4‘
3. Druk toets nummer 7 in gevolgd door toets nummer 6 (76) 4. Druk de SLEUTELTOETS één keer in
GROENE en BLAUWE LED’s blijven allebei flikkeren. GROENE en BLAUWE LED’s veranderen in een constant RODE LED en verspringt

dan naar een flikkerende GROENE LED. Wanneer de datAshur PRO*C/PRO"A in een
USB-poort is gestoken, knippert de GROENE LED elke twee seconden om aan te geven
—i ; dat de datAshur PRO*C/PRO*A in Alleen-Lezen modus staat.

e ‘ —

18. Lezen/Schrijven inschakelen in Admin modus

De Admin kan de door gebruiker ingestelde Alleen- . o

Lezen status omzeilen door Lezen/Schrijven in te Waarschuwing: Invoeren van de Admin pincode om toegang te
schakelen middels de Admin pincode. krijgen tot een vergrendelde stick zal de gebruikerspincode wissen.
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Volg onderstaande stappen om de datAshur PRO*C/
PRO*A als Lezen/Schrijven in te stellen.

. Ontgrendel de datAshur PRO*C/PRO*A met uw
Admin pincode

GROENE LED flikkert om aan te geven dat de Admin pincode
succesvol is ingevoerd.

-

3. Druk toets nummer 7 in gevolgd door toets nummer 9 (79)

GROENE LED flikkert om aan te geven dat de Admin pincode
succesvol is ingevoerd.

19. Versienummer van USB-stick
vaststellen in Admin modus

Doe het volgende om het versienummer van de
datAshur PRO*C/PRO*A weer te geven.
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2. Druk de SLEUTELTOETS DRIE KEER in (driedubbelklik)
GROENE en BLAUWE LED’s flikkeren tegelijkertijd.

4. Druk de SLEUTELTOERS één keer in

GROENE en BLAUWE LED’s veranderen in een constant RODE LED en verspringt
dan naar een flikkerende GROENE LED. Wanneer de datAshur PRO*C/PRO"A in een
USB-poort is gestoken, is de GROENE LED constant om aan te geven dat de datAshur
PRO*C/PRO*A als Lezen/Schrijven is ingeschakeld.

Waarschuwing: Invoeren van de Admin pincode om toegang te
krijgen tot een vergrendelde stick zal de gebruikerspincode wissen.
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1. Ontgrendel de datAshur PRO*C/PRO*A met uw 2. Druk de SLEUTELTOETS DRIE KEER in (driedubbelklik)

Admin pincode GROENE en BLAUWE LED’s flikkeren tegelijkertijd.
GROENE LED flikkert om aan te geven dat de Admin pincode
succesvol is ingevoerd.

-

3. Druk toets nummer 8 in gevolgd door toets nummer 6 (86) 4. Druk de SLEUTELTOETS één keer in en dan gebeurt het volgende;
GROENE en BLAUWE LED’s blijven allebei flikkeren. . . o
a. Alle LED’s (ROOD, GROEN & BLAUW) flitsen eenmalig tegelijkertijd.

RODE LED knippert om het integrale gedeelte van het firmware revisienummer
weer te geven.

¢.  GROENE LED knippert om het fractionele gedeelte weer te geven.

d. BLAUWE LED knippert om het laatste cijfer van het firmware revisienummer
weer te geven.

e. Alle LED’s (ROOD, GROEN & BLAUW) worden gedurende één seconde constant.
RODE, GROENE & BLAUWE LED’s verspringen naar een constant GROENE LED.

b

Als het revisienummer bijvoorbeeld ‘1.12.3 is, zal de RODE LED eenmalig
knipperen (1),de GROENE LED twaalf keer (12) en de BLAUWE LED drie (3)
keer knipperen. Zodra de volgorde is voltooid, zullen de RODE, GROENE &

BLAUWE LED’s eenmalig tegelijkertijd knipperen en dan verspringen naar
constant GROEN.

@ @ :Z_;@ -t
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20. Time-out Slot instellen in Admin modus

De datAshur PRO*C/PRO*A kan worden ingesteld
op automatische vergrendeling na een vooraf Waarschuwing: Invoeren van de Admin pincode om toegang te
ingestelde tijdsperiode. Dit ter bescherming tegen krijgen tot een vergrendelde stick zal de gebruikerspincode wissen.
ongeautoriseerde toegang in geval dat de datAshur
PRO*C/PRO*A is verbonden met een host en onbeheerd
is achtergelaten. In de standaardstand staat de Time-
out slot functie van de datAshur PRO*C/PRO*A
uitgeschakeld.

De Time-out slot functie kan worden ingesteld om
het slot van een onbeheerde USB-stick tussen 1 en 99
minuten automatisch te activeren.

User Manual v1.0



iStorage datAshur® PRO*C/PRO*A 220

Volg onderstaande stappen om het Time-out slot in te stellen.

1. Ontgrendel de datAshur PRO*C/PRO*A met uw 2. Druk de SLEUTELTOETS DRIE KEER in (driedubbelklik)
Admin pincode GROENE en BLAUWE LED’s flikkeren tegelijkertijd.
GROENE LED flikkert om aan te geven dat de Admin pincode succesvol
is ingevoerd.
S .
i
|
3. Druk toets nummer 8 in gevolgd door toets nummer 5 (85) 4. Druk de SLEUTELTOETS één keer in
GROENE en BLAUWE LED’s blijven allebei flikkeren. GROENE en BLAUWE LED’s verspringen naar een knipperende

GROENE LED.

5. Voer de lengte van de gebruikers time- out in: 0 = 0 minuten 6. Druk de SLEUTELTOETS één keer in
(standaard) / 5 = 5 minuten / 15 = 15 minuten / 99 = 99
minuten etc.

GROENE LED blijft knipperen.

RODE constante LED verspringt naar een flikkerende GROENE LED om
aan te geven dat de Auto-Slot time-out succesvol is ingesteld.

21. Time-out Slot uitschakelen
in Admin modus

Volg onderstaande stappen om het
Time-out slot uit te schakelen.
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1. Ontgrendel de datAshur PRO*C/PRO*A met uw 2. Druk de SLEUTELTOETS DRIE KEER in (driedubbelklik)
Admin pincode GROENE en BLAUWE LED’s flikkeren tegelijkertijd.
GROENE LED flikkert om aan te geven dat de Admin pincode succesvol
is ingevoerd.

-,
-
|
3. Druk toets nummer 8 in gevolgd door toets nummer 5 (85) 4. Druk de SLEUTELTOETS één keer in
GROENE en BLAUWE LED’s blijven allebei knipperen. GROENE en BLAUWE LED’s verspringen naar een knipperende

GROENE LED.

5. Om het Time-out slot uit te schakelen, druk toets nummer 0in 6. Druk de SLEUTELTOETS één keer in

GROENE LED blijft knipperen. Constant RODE LED verspringt naar een flikkerende GROENE LED om aan
te geven dat de Auto-slot time-out succesvol is uitgeschakeld.

22. Alle data verwijderen in Admin modus

Volg onderstaande instructies om alle op de
datAshur PRO*C/PRO*A opgeslagen data te
verwijderen.

Waarschuwing: Invoeren van de Admin pincode om toegang te
krijgen tot een vergrendelde stick zal de gebruikerspincode wissen.

Alle Admin instellingen op de datAshur PRO*C/
PRO*A blijven behouden maar alle data wordt
verwijderd en kan niet meer worden teruggehaald.
Daarnaast zal de datAshur PRO*C/PRO*A opnieuw
moeten worden geformatteerd

(zie hoofdstukken 28, 29 of 30).
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1. Ontgrendel de datAshur PRO*C/PRO*A met uw 2. Druk de SLEUTELTOETS DRIE KEER in (driedubbelklik)
Admin pincode GROENE en BLAUWE LED’s flikkeren tegelijkertijd.
GROENE LED flikkert om aan te geven dat de Admin pincode succesvol
is ingevoerd.

S
-
\
3. Druk toets nummer 3 in gevolgd door toets nummer 2 (32) 4. Druk de SLEUTELTOETS één keer in
GROENE en BLAUWE LED’s blijven allebei flikkeren. GROENE en BLAUWE LED’s verspringen naar RODE en GROENE LED’s

die afwisselend aan en uit gaan.

(P
P
b
5. Voer uw Admin pincode in 6. Druk de SLEUTELTOETS één keer in
RODE en GROENE LED’ blijven afwisselend aan en uit gaan. Afwisselende RODE en GROENE LED'’s verspringen naar constant RODE en

GROENE LED’s en uiteindelijk naar een flikkerende GROENE LED om aan te
geven dat alle data is verwijderd.
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23. Brute Force hacking detectie

Als zowel de Admin pincode als gebruikerspincode zijn aangemaakt en een gebruiker tien (10)
keer achtereenvolgens een foutieve gebruikerspincode invoert, wordt het datAshur PRO*C/
PRO*A’s brute force mechanisme getriggerd en zal de gebruikerspincode worden verwijderd.
Alle data blijft op de datAshur PRO*C/PRO"A staan en kan alleen door de Admin worden bena-
derd na invoer van de juiste Admin pincode.

Als een Admin tien (10) keer achtereenvolgens een foutieve Admin pincode invoert dan worden
zowel de gebruikerspincode als de Admin pincode als de encryptiesleutel én alle data verwij-
derd en gaan deze voorgoed verloren.
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Onderstaande tabel illustreert de verschillende pincode-instellingen en wat er gebeurt wanneer er
een foutieve Admin pincode of Gebruikerspincode tien (10) keer achtereenvolgens wordt ingevoerd.

Ingestelde pincodes op de Pllusteids @t deizclivy
PRO*C/PRO*Ate

datAshur PRO*C/PRO*A Wat gebeurt er na invoer van 10 opeenvol-

datAshur PRO*C/PRO*A gende foutieve pincodes?

ontgrendelen

Het datAshur PRO*C/PRO*A’s brute force mechanisme wordt getriggerd en
de gebruikerspincode wordt verwijderd.

Alle data blijft op de datAshur PRO*C/PRO*A staan en kan alleen worden
benaderd door de Admin na invoer van de juiste Admin pincode.

Admin & Gebruikerspincode Gebruikerspincode

Het datAshur PRO*C/PRO*A’s brute force mechanisme wordt getriggerd en
Admin & Gebruikerspincode Admin pincode zowel de gebruikerspincode als de Admin pincode, als de encryptiesleutel én
alle data worden verwijderd en gaan voorgoed verloren.

Het datAshur PRO*C/PRO*A’s brute force mechanisme wordt getriggerd en
Alleen Gebruikerspincode Gebruikerspincode de gebruikerspincode, de encryptiesleutel en alle data worden verwijderd en
gaan voorgoed verloren.

Het datAshur PRO*C/PRO*A’s brute force mechanisme wordt getriggerd
Alleen Admin pincode Admin pincode en de Admin pincode, de encryptiesleutel en alle data worden verwijderd en
gaan voorgoed verloren.

Opmerking: Om de datAshur PRO*C/PRO*A na een Brute Force aanval te gebruiken, dient
de gebruiker een nieuwe gebruikerspincode of een nieuwe Admin pincode aan te maken zoals
beschreven in hoofdstukken:

- 25. Gebruikerspincode aanmaken na een Brute Force aanval of Reset.
- 26. Admin pincode aanmaken na een Brute Force aanval of Reset.

In tegenstelling tot andere vergelijkbare USB-sticks bevat de datAshur PRO*C/PRO*A een
zogeheten ‘random number generator’ (willekeurige nummer generator). Wanneer de USB-stick
is gereset, wordt er op willekeurige wijze een nieuwe encryptiesleutel gegenereerd en zal de
USB-stick opnieuw moeten worden geformatteerd (zie hoofdstukken 28, 29 of 30).

24. datAshur PRO*C/PRO*A resetten

In het geval dat zowel de Admin pincode als de
gebruikerspincode zijn vergeten, zal de USB-stick
moeten worden gereset voordat er een nieuwe Admin
of gebruikerspincode kan worden aangemaakt. USB-stick verwijderen.

Waarschuwing: Resetten van de datAshur PRO*C/PRO*A zal
alle pincodes, de encryptiesleutel en alle opgeslagen data van de

Volg onderstaande instructies om de datAshur
PRO*C/PRO*A te resetten.
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1. Houd toets nummer 7 ingedrukt en druk dan de 2. Druk toets nummer 9 drie keer in (driedubbelklik)
SLEUTELTOETS in en laat dan beide toetsen los RODE en GROENE LED'’s blijven afwisselend aan en uit gaan.

RODE en GROENE LED’s gaan afwisselend aan en uit.

> >
o o
Parn Yoy Pan Yoy
-« -
| |

3. Houd toets nummer 7 ingedrukt en druk dan de SLEUTELTOETS
in en laat dan beide toetsen los
Afwisselende RODE en GROENE LED'’s verspringen naar constante RODE en

GROENE LED’s, dan gaat de GROENE uit en vervaagt de RODE LED om het
resetproces te voltooien.

Opmerking: Het resetproces wist alle cryptografische parameters inclusief zowel
gebruikerspincode als Admin pincode. Om de USB-stick na een reset te gebruiken, dient de
gebruiker ofwel een nieuwe gebruikerspincode of een nieuwe Admin pincode aan te maken zoals
beschreven in hoofdstukken:

- 25. Gebruikerspincode aanmaken na een Brute Force aanval of Reset.
- 26. Admin pincode aanmaken na een Brute Force aanval of Reset.

In tegenstelling tot andere vergelijkbare USB-sticks bevat de datAshur PRO*C/PRO*A een
zogeheten ‘random number generator’ (willekeurige nummer generator). Wanneer de USB-stick
is gereset, wordt er op willekeurige wijze een nieuwe encryptiesleutel gegenereerd en zal de
USB-stick opnieuw moeten worden geformatteerd (zie hoofdstukken 28, 29 of 30).

25. Gebruikerspincode aanmaken na een
Brute Force aanval of Reset

224

Na een Brute Force aanval of datAshur PRO*C/
PRO"A reset, is het noodzakelijk om een nieuwe Pincode Vereisten: ) )
gebruikerspincode aan te maken en de USB-stick te * Moet tussen de 8 en 15 cijfers lang zijn

formatteren voordat deze kan worden gebruikt. e Mag niet alleen opeenvolgende nummers bevatten, bijv.

(1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4)

Raadpleeg hoofdstuk 26 om een Admin pincode in

e Mag niet alleen dezelfde nummers bevatten, bijv. (3-3-3-3-3-3-3-3)

plaats van een gebruikerspincode aan te maken.
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Volg onderstaande stappen om een gebruikerspincode aan
te maken na een Brute Force aanval of Reset.

1. Druk de SLEUTELTOETS één keer in 2. Druk de SLEUTELTOETS TWEE KEER in (dubbelklik)

RODE, GROENE & BLAUWE LED'’s flitsen eenmalig tegelijkertijd en Constant RODE LED en knipperende GROENE LED verspringen naar een
verspringen dan naar een constant RODE LED en een knipperende knipperende BLAUWE LED.
GROENE LED.

‘ WY g TR

I 17 J
vy L » _/’\_
- e — |

5 " —>
P N _\é’_
¢ 3 SN

3. Voer uw nieuwe 8 tot 15 cijferige gebruikerspincode in 4. Druk de SLEUTELTOETS TWEE KEER in (dubbelklik)
BLAUWE LED blijft knipperen. Knipperende BLAUWE LED verspringt naar knipperende GROENE LED.

o

5. Voer uw nieuwe gebruikerspincode in . Druk de SLEUTELTOETS TWEE KEER in (dubbelklik)

GROENE LED blijft knipperen. Knipperende GROENE LED verandert naar een constant RODE LED en
verspringt dan naar een constant GROENE LED om aan te geven dat de
gebruikerspincode succesvol is aangemaakt.

i, JB, » »
- - =] L
4N £yN

26. Admin pincode aanmaken na een
Brute Force aanval of Reset

Na een Brute Force aanval datAshur PRO*C/PRO*A
reset, is het noodzakelijk om een nieuwe Admin Pincode Vereisten:

incode aan te maken en de USB-stick te formatteren * Moet tussen de 8 en 15 cijfers lang zijn
P dat d K d bruik e Mag niet alleen dezelfde nummers bevatten, bijv. (3-3-3-3-3-3-3-3)
voordat deze kan worden gebruikt. o Mag niet alleen opeenvolgende nummers bevatten, bijv.
Raadpleeg hoofdstuk 25 om een gebruikerspincode in (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4)

plaats van een Admin pincode aan te maken.
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Volg onderstaande stappen om een Admin pincode
aan te maken na een Brute Force aanval of Reset.

1. Druk de SLEUTELTOETS één keer in

RODE, GROENE & BLAUWE LED'’s flitsen eenmalig tegelijkertijd en
verspringen dan naar een constant RODE LED en een knipperende
GROENE LED.

7
~

N,
7’

3. Voer uw nieuwe 8 tot 15 cijferige Admin pincode in
RODE en BLAUWE LED’s blijven flikkeren.

5. Voer uw nieuwe Admin pincode nogmaals in 6.

GROENE LED blijft knipperen.

27. Opstarten vanaf de datAshur P

iStorage datAshur PRO*C/PRO*A USB-sticks zijn toegerust
met een opstartvertragingsfunctionaliteit om elektrische
vermogenscyclus mogelijk te maken tijdens een
host-opstartproces.

Er kunnen om uiteenlopende redenen situaties voorkomen
wanneer u vanaf de datAshur PRO*C/PRO*A wilt opstarten.
Wanneer er vanaf de datAshur PRO*C/PRO*A wordt opgestart,
werkt uw computer met het besturingssysteem dat op de
datAshur PRO*C/PRO*A is geinstalleerd.

226

. Houd toets nummer 1 ingedrukt en druk de
SLEUTELTOETS TWEE KEER in (dubbeklik)

Constant RODE LED en knipperende GROENE LED verspringen naar
flikkerende RODE en BLAUWE LED’s.

s
~

N

N |
rs

4. Druk de SLEUTELTOETS TWEE KEER in (dubbelklik)

Flikkerende RODE en BLAUWE LED’s verspringen naar een knipperende
GROENE LED.

Druk de SLEUTELTOETS TWEE KEER in (dubbelklik)

Knipperende GROENE LED verandert naar een constant RODE LED en
verspringt dan naar een flikkerende GROENE LED om aan te geven dat de Admin
pincode succesvol is aangemaakt.

—>

~

’

RO*C/PRO*A

Er worden geen bijzondere handelingen van de gebruiker
gevraagd. Om deze functionaliteit te gebruiken ontgrendelt u
de USB-stick en steekt u deze in een USB-poort van een
host computer.

Haal de stick altijd uit de USB-poort om onmiddellijke
vergrendeling te forceren, dan stopt de USB-stroomvoorzien-
ing naar de datAshur PRO*C/PRO*A.
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28. datAshur PRO*C/PRO*A formatteren voor Windows

Volg onderstaande stappen om de datAshur PRO*C/PRO*A
te formatteren in Windows:

1. Ontgrendel en verbindt de datAshur PRO*C/PRO*A met een
Windows machine.

Microsoft Windows X

You need to format the disk in drive D: before

2. Het systeem toont u (Afbeelding 1) het Formatteer venster. you can use it

3. Klik op ‘Format disk’ en het Format USB-stick venster (Afbeelding 2) Do you want to format it?
zal worden geopend.

_Furmat disk Cancel
4. Voer een naam in voor de USB-stick in het Volume label. De naam [romatas ]

van de stick verschijnt uiteindelijk ook op het bureaublad. Het File Afbeelding 1

Systeem drop-down menu somt de beschikbare schijfformaten op

voor windows. Selecteer NTFS voor Windows of selecteer FAT32 of

exFAT voor cross-platform compatibiliteit, inclusief macOS.

5. Klik OK (Afbeelding 3) om door te gaan met formatteren. Format DATASHURPPC (0:) x
. - Capacity:
6. De procedure zal het formatteren van de stick beéindigen met ;TZE ”
bevestiging dat het formatteren is voltooid.
File system
exFAT (Default) ~

Allocation unit size

Default allocation size ~

Restore device defaults

Volume label
| paTASHURRFC

Format options
Quick Format

Close

Afbeelding 2

Format USB Drive (D:) x

| ‘WARNIMG: Formatting will erase ALL data on this disk.
To format the disk, click OK. To quit, click CANCEL.

Afbeelding 3
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29. datAshur PRO*C/PRO*A formatteren voor macOS

Volg onderstaande stappen om de datAshur
PRO*C/PRO*A te formatteren op macOS:

1. Ontgrendel en verbindt de datAshur PRO*C/PRO*A met uw
macOS machine.

2. Een waarschuwingsbericht verschijnt (Afbeelding 1). .
Klik op “Initialise”.
he disk hed
3. Selecteer het externe volume met label “iStorage datAshur PRO*C/ T,e '-suyoxya:;?: e
PRO*A..."” (Afbeelding 2) en klik “Erase” (Wissen).

4. Voer een naam in voor de USB-stick. De naam van de stick verschijnt

uiteindelijk ook op het bureaublad. Het Volume Format drop-down
menu somt de beschikbare schijfformaten op die door macOS worden
ondersteund. Het aanbevolen format type is macOS Extended voor Initialise...
macOS en MS-DOS of exFAT voor cross platform inclusief windows.
Selecteer Scheme als GUID Partition Map.

Ignore

5. Klik op Erase (Wissen). Afbeelding 1

6. De geformatteerde stick verschijnt in het Disk Utility venster en
wordt op uw bureaublad geplaatst.

LY ) D~ pisk Utility ) 2
view

First Ald Erase

> € Untitled volume

£ istorage datAshur PRO... &

Location: External | Capacity:
Connestion: USB | Child count
Partition Map: NotSupperted | Type:

SMART status: Not Supported | Device:

Afbeelding 2

)
Restore

228

@

Info

2 vocos Q LSt?radge datAshur PRO+ Me... ‘ 123,56 GB

12356 68

Disk

diska
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30. datAshur PRO*C/PRO*A formatteren voor Linux

Volg onderstaande stappen om de datAshur
PRO*C/PRO*A te formatteren binnen Linux:

24 Apr 10:22

1. Ontgrendel en verbindt de datAshur PRO*C/PRO*A met de
Linux machine.

Q disksl

2. Open ‘Show Application’ en typ ‘Disks’ in het zoekveld (Afbeelding 1).
Klik op ‘Disks’ wanneer dit wordt getoond.

3. Klik om de USB-stick te selecteren onder ‘Devices'’. Klik vervolgens
op het tandwielicoontje onder ‘Volumes' en klik dan op ‘Format
Partitions’ (Afbeelding 2).

4. \Voer een naam in voor de USB-stick en selecteer ‘For use in all
systems and devices (FAT)' voor de ‘Type' optie. Bijv.: )
datAshur PRO*C/PRO*A. Afbeelding 1

5. Klik vervolgens op de ‘Format’ button.

. . . . . — 64 GB Thumb Drive
6. Klik nadat het formatteringsproces is voltooid op ( - ) om de s IS
. . . 240Go) €372000 iStorage datAshur PRO+
USB-stick aan Linux te koppelen (Afbeelding 3). mmmb;”if‘"“‘ = O RRT]
istorage datAshur PRO+ 5020550000053
7. Nu zou de USB-stick aan Linux gekoppeld en klaar voor gebruik Volumes  [Format partition..
moeten zijn.

Create Partition Image...
Restore PartitionImage. ..
Benchmark Partition...

Afbeelding 2

64 GB Thumb Drive
iStorage datAshur PRO+
ey ze 64GB (68,719,476,736 bytes)
iStorage datAshur PRO+ 5020550000053
Volumes

datashur PRO+
64 ca AT

> &

e 64GB (68,719,476,736 bytes)
/dev/sdb
D875-4C1B

ts FAT (32-bit version) — Not Mounted

Afbeelding 3
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31. Technische Ondersteuning

iStorage biedt u de volgende nuttige hulpbronnen:

4

-'R www.istorage-uk.com

@ support@istorage-uk.com

@ +44 (0) 20 8991 6260

iStorage Technical Support Specialisten zijn bereikbaar van
9:00 a.m. tot 5:30 p.m. GMT - Maandag tot en met Vrijdag.

Contactgegevens voor Nederlandse klanten
E-quipment B.V.

Tel: +31 (0)36 5250024

E-mail: info@e-quipment.eu

@ E-QUIPMENT

ZelfdiagnoseTest

Uw USB-stick heeft een ingebouwd zelfdiagnostisch systeem. Normaal gesproken zullen, bij activering
van de USB-stick (indrukken SLEUTELTOETS), alle LED’s eenmalig knipperen om aan te geven dat alle
diagnostische testen zijn geslaagd. In het zeldzame geval dat de LED'’s twee keer knipperen, betekent
dit dat er een fout is opgetreden. De USB-stick is nog steeds operationeel en kan worden gebruikt;
echter, iStorage raadt dan wel aan uw IT Manager te informeren of de leverancier waar de USB-stick is
aangeschaft te raadplegen.
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32. Garantie en RMA informatie

iStorage Product Disclaimer (Vrijwaring) en Garantie

iStorage garandeert dat bij levering en voor een periode van 36 maanden na levering, haar Producten zijn gevrijwaard
van materiéle defecten. Deze garantie is echter niet van toepassing in de hieronder beschreven omstandigheden.
iStorage garandeert dat de Producten, ten tijde van het plaatsen van uw bestelling, voldoen aan de standaarden
die in de desbetreffende datasheets op onze website staan vermeld.

Deze garanties zijn niet van toepassing bij enig defect in Producten als gevolg van:

e normale slijtage;

o opzettelijke beschadiging, abnormale opslag of werkomstandigheden, ongeval, verwaarlozing door u of door derden;

e als u of een derde er niet in slaagt de Producten in overeenstemming met de gebruikersinstructies te bedienen of te
gebruiken;

e elke modificatie of reparatie door u of door een derde die niet één van onze geautoriseerde reparateurs is; of

e elke door u verstrekte specificatie

Onder deze garanties zullen wij, naar onze keuze, ofwel repareren, vervangen, of u compenseren
voor, elk Product waaraan materiéle defecten worden bevonden, op voorwaarde dat bij levering:

e U de producten inspecteert om te controleren op materiéle defecten; en
e U het encryptiemechanisme van Producten test.

Wij zijn niet aansprakelijk voor enig materieel defect of defecten in het encryptiemechanisme van de Producten
vastgesteld tijdens inspectie na levering, tenzij u dergelijke defecten binnen 30 dagen na levering aan ons meldt.
Wij zijn niet aansprakelijk voor enig materieel defect of defecten in het encryptiemechanisme van de Producten
die niet zijn vastgesteld tijdens inspectie na levering, tenzij u dergelijke defecten binnen 7 dagen nadat u dergelijke
defecten hebt ontdekt of wordt geacht hiervan op de hoogte te moeten zijn, aan ons meldt. Wij zijn niet aansprakelijk
onder deze garanties wanneer u of iemand anders na het ontdekken van een defect nog verder van de Producten
gebruik maakt. Na kennisgeving van enig defect, dient u het defecte product aan ons te retourneren. Als u een
bedrijf bent, bent u verantwoordelijk voor de door u gemaakte verzendkosten van het naar ons terugsturen van
onder garantie vallende Producten of onderdelen van Producten en zijn wij verantwoordelijk voor de door ons
gemaakte verzendkosten van het naar u verzenden van een gerepareerd of vervangen Product. Als u consument
bent, raadpleeg dan onze algemene voorwaarden.

Geretourneerde Producten moeten verpakt in originele verpakking en in schone staat zijn. Geretourneerde
Producten zullen anders, naar keuze van het bedrijf, ofwel worden geweigerd of er wordt een extra tarief gerekend
om de bijkomende kosten te dekken. Geretourneerde Producten ter reparatie onder garantie moeten worden
vergezeld van een kopie van de originele factuur of het originele factuurnummer en de aankoopdatum vermelden.
Als u consument bent geldt deze garantie als toevoeging op uw juridische rechten met betrekking op Producten
die ondeugdelijk zijn of niet zo zijn zoals beschreven. Advies ten aanzien van uw juridische rechten is beschikbaar
bij de Consumentenbond of via het Juridisch Loket.

De in deze clausule beschreven garanties zijn alleen van toepassing op de originele koper van een Product van
iStorage of een door iStorage geautoriseerde reseller of distributeur. Deze garanties zijn niet overdraagbaar.

BEHALVE VOOR DE HIERIN GEBODEN GARANTIE EN DE MATE WAARIN DIT WETTELIJK IS TOEGESTAAN,
VERWERPT ISTORAGE ALLE GARANTIES, UITDRUKKELIJK OF IMPLICIET INCLUSIEF ALLE GARANTIES
VAN VERKOOPBAARHEID, GESCHIKTHEID VOOR EEN SPECIFIEK DOEL EN NIET OVERTREDING VAN
RECHTEN. ISTORAGE GARANDEERT NIET DAT HET PRODUCT FOUTLOOS ZAL WERKEN. VOORZOVER ENIGE
IMPLICIETE GARANTIES NIETTEMIN BIJ WET BESTAAN ZIJN DERGELIJKE GARANTIES BEPERKT TOT DE
DUUR VAN DEZE GARANTIE. REPARATIE OF VERVANGING VAN DIT PRODUCT, ZOALS HIERIN GEBODEN, IS
UW EXCLUSIEVE VORM VAN GENOEGDOENING C.Q. REDMIDDEL. IN GEEN ENKELE SITUATIE ZALISTORAGE
AANSPRAKELIJK ZIJN VOOR ENIG VERLIES VAN WINST OF VAN VERWACHTE WINST, OF ENIGE INCIDENTELE,
PUNITIEVE, EXEMPLARISCHE, SPECIALE, BETROUWBAARHEID OF GEVOLG-SCHADEVERGOEDINGEN
INCLUSIEF MAAR NIET BEPERKT TOT GEDERFDE OMZET, GEDERFDE WINST, VERLIES VAN SOFTWARE,
VERLIES VAN DATA, ANDER VERLIES OF HERSTEL VAN DATA, SCHADE AAN EIGENDOM EN CLAIMS VAN
DERDEN VOORTKOMEND UIT ELKE THEORIE VAN HERSTEL, INCLUSIEF GARANTIE, CONTRACT, WETTELUK
VOORGESCHREVEN OF UIT ONRECHTMATIGE DAAD, ONGEACHT OF HET ADVIES WAS GEGEVEN OVER DE
MOGELIJKHEID VAN DERGELIJKE SCHADES. ONDANKS DE TERMIN VAN ELKE BEPERKTE GARANTIE OF
IMPLIETE WETTELIJKE GARANTIE OF IN DE SITUATIE DAT ELKE BEPERKTE GARANTIE HET ESSENTIELE DOEL
VOORBIJSCHIET, ZAL DE GEHELE AANSPRAKELIJKHEID VAN ISTORAGE IN GEEN GEVAL DE AANKOOPPRUS
VAN DIT PRODUCT OVERSTIJGEN.

4823-2548-5683.3
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OupnOsite va anodnkevoete To PIN cag oe acypalég pEPog.
Edav xaBei | §exaotei, Hev umapxel Tpomog pocpacng 6to
datAshur PRO*C/PR*A.

Edv avtipeTwniZete SUOKOALEG, ETILKOWVWVAOTE PE TNV ELOLKI OPAda LTIOGTHPLEAS Hag HECW
TOUu akoAouBou cuvdEopou: www.istorage-uk.com/support

Mvevpatikd dikatwpata © iStorage Limited. Me tnv emipOAagn mavtog dikalwpatog.

H ovopaoia Windows gival orjpa katatedev tng Microsoft Corporation. OAa ta aA\a
EUTIOPLKA ONUATA KAL SIKALWPATA AVTLYPAPnG TIOL avapepovTat eivat LdlokTnoia Twyv
avVTIOTOLXWV KATOXWV TOUG.

AnayopeLeTal n dlavoun Tov €pyou 1 TOU TIAPAywyou €PYOL O€ OTIOLAONTIOTE TUTIOTIOLNHEVN
pop®n BLBALOL yLa EPTIOPLKONUG OKOTIOUG, EKTOC €AV €XEL ANPBEeL ponyoLuevn adela amnd tov
KATOXO TWV TIVEUUATIKWY SIKALWUATWY.

H TEKMHPIQXH NMAPEXETAI QX EXEI KAl AMTOMOIOYNTAI OAEX Ol PHTEX 'H ZIQMNHPEX
MPOYMOOESEIY, AHAQSEIY KAI EFTYHZEIZ, SYMIMEPIAAMBANOMENHS OMOIAZAHMOTE
2IQMHPHZ EMTYHXZHZ EMMOPEYZIMOTHTAL, KATAAAHAOTHTAZ A XYTKEKPIMENO
>KOMO'H MH NAPABIAXHE, EKTOX ANO TO BAOGMO MOY Ol EN AOIQ AMOMOIHZEIX
KPINONTAI NOMIKA AKYPEX.

H iStorage &gv euBuveTtal duvdpel avtig TG €yyvnong, N AAAwg, yla omoladnimoTe tuxaia,
eldLkn N emakoAoudn Znuia, cuumeplhapyBavouévng omolacdnmote anwlelag dedopevwy Tov
TipOKUTTEL amd TN Xpron N TN AeLTovpyia Tou TpotévTtog, aveEdptnta and To av n iStorage
EVNUEPWONKE 1 OXL yld TNV TIOAVOTNTA TETOLWY {NULWV.

FE C€ 25 B A\ [RoHs)(REACH](IPg8

DATALOCK® SECURED CLEVX, LLC, U.S. PATENT
www.istorage-uk.com/clevx-patents

‘O\a T EUTIOPLKA OMPATA KAl Ol ETWVUPIEG ATIOTEAOUV LOLOKTNOLA TWV AVTIOTOXWY KATOXWY TOUG.
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Ewcaywyn

Yag eUXAPLOTOUYE TIOL ayopdoarte To iStorage datAshur®
PRO*C/PRO*A, éva e€alpeTIKAd aoPaleG Katl EDKOAO 0TN
Xpron, Kputrtoypagnuevo VALkd USB 3.2 (Gen 1x1) PIN
gvepyorolnuévn povada flash.

To datAshur PRO*C/PRO*A eival TLOTOTIOLNPEVO KATA

FIPS 140-3 Entinedo 3. Autr ivat pla dianiotevon vwnAov
emunedou tnG KUBEpvNoNGg Twv HIMA kat onuaivel 6TL To
TIPOLOV €xel TlepAoeL TIOAAEG HOKIPEG OXETIKA UE TOV
aAyopLOpOo KPUTITOYPAPNONG Kal Ta amodelKTIKA OTOLXEla
napapiaong, KaBwe Kat yla TNV anoTPOoT EMLOECEWY TIOU
arnevBlvovTal oTo Kepdhato "Kpiotpot

Mapdpetpol acpaieiag”. H povada eival eniong
Tiotonotnpevn Bacet tTnG oAAavoLkng aglohoynong
Kputttoypaptkng acpaAetag NLNCSA BSPA.

To datAshur PRO*C/PRO*A xpnaolyomoLei Kputttoypdapnon
VALKOU oTpaTIwTIKOL eminedou AES-XTS 256-bit, n omoia
Kpurttoypagei 6Aa ta dedopgva mou eivatl anobnkevpeva
oTn povada diokou og mpaypatiko xpovo. To datAshur
PRO*C/PRO*A &gv amnattei AOyLOIKO Kal eival avegaptnto

amno 1o AELTOVPYLKO GUOTNHA KAl TOV KEVTPLKO UTIOAOYLOTH).

To datAshur PRO*C/PRO*A evowpatwveL pla
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HEOW TOU EVOWUATWHEVOL TIANKTPOAOYIOU Kal OXL eVOG
KeVTPLKOL uTtoAoyLoTn, ev gival eEVAAWTO O TIpoypAPATa
Kataypagng KAedLwyv mov Baciovtal o€ AoyLopLko / UAIKO
r eTBEoelg wyung Bilag.

Inpeiwon: H emavagopti{uevn pnatapia datA-

shur PRO*C/PRO*A Sev givat mArpw¢ popTLOUEVN,
OUVIOTOUYE N pratapia va QopTLoTEL TPtV and tnv
nmpwTn xpnon. Suvéeote To datAshur PRO*C/PRO'A og
pta Tpopodotoupevn Bupa USB yia 30-60 Aemtd yia va
(popTioeTe MANPWG TNV Uratapia.

EMAVAPOPTLIOPEVN UTIATAPLA TIOV ETUTPETEL OTO XPAROTN VA
eloayel eva 8-15pneLo PIN (Personal Identifica- tion Number)
OTO EVOWHATWHEVO TIANKTPOAOYLO TIPLY GUVOETDEL TN povada
biokov og pla B0pa USB.

Y€ mepintwon anwleLag r KAOTAG TNG Hovadag diokov, o
XPNoTNG UTopEL va eivat oiyoupog 0TL OAa Ta dedopéva Tov
dlatnpouvtal oto datAshur PRO*C/PRO*A eival ac@aAr kat
bev eival mpooBdctpa anod kaveva un

egouvolodotnuevo dtopo.

To datAshur PRO*C/PRO*A pmopei va dtapoppwei Too00
pe PIN xpriotn 600 Kat pe PIN dLaxelplotr, KabloTwvtag
TO 1AVLKO yla Xpr)on Ao 0pyaviopoug i KUBEPVNTIKOUG
popeic. Kobwg to datAshur PRO*C/PRO*A EekAeldwveTal

Meplexopeva KouTLoL

s
>
&
2
c
3
3
3
0
A

V.0¥ ZNHSVLVA

iStorage
datAshur PRO*C/PRO*A

06nyo¢ ypriyopng
ekkivnong

EEwBnuevn Bnkn
alouptviou
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1. datAshur PRO*C/PRO*A diata&n

74mm
D.0¥d XNHSVLVA

2. EvoelkTikEG Auxvieg LED kat ot
EVEPYELEG TOUG

YTaBePO KOKKLVO Kal
avapooBrivel MPAZINO kat
MIAE

ApPXIKI KATAOTAON AMOCTOANC,
npwTn popd Anutovpyia PIN
xpnotn.

KOKKINO mou avaBoofrvel

KAelbwpévo kat og avapovr
eloaywync PIN xpnotn.

wwges
wwg/

10.5mm

KOKKINO - =ebwplacpa

KAgidwpa/AavBaougvn
kataxwpnon PIN

MPAZINO otafepod

To Drive EekAetbwveTal o
Aettoupyia xpnotn.

234

1. dwta LED

KOKKINO - KAgtbwpévo. MPAZINO - ZekAeidwTo. MITAE - Suv6geTal e Tov
vrtoAoytotn / petagpopd dedopevwy / evéelén PIN Staxelptotr / aAAayr

PIN xpnotn.

2. ETuka\UpPUEVO HE TIOAUPEPEG, AVBEKTLKO 0TN pBopd,

aA@apLOPNTIKO TMANKTPOAOY!LO.
3. Emo&eldikn emukaiuywn

OAa takpiotpa ovoTatikd kaAvmTovTat and €va oTpwua e€alpeTIKA okANPAS

enoéeldikn¢ pntivng.

MARkTpo KEY.

. MpooTtatevuTikn BAKN.

MPAZINO avaBooBrvel

Otav ouvéeeate og Bupa USB,
edv avaBooprivet n MPAZINH
Auxvia LED ka6e 2 6sutepoAenta,
auto UNOOELKVUEL OTL N povada
Siokou exet oplotei wg "Movo
yla avdyvwon

i \ )

-y

p =

MIAE avaBoorivel kabe 5
devtepodAenta

',!'l

H pmatapia poptietat

otav n povada diokou givat
KAEIOWWEVN Kat ouvdebeEvn
oe éva OUpa USB.

. Tou KpUTTTOYPAPNONG OTN CUCKEUN).

. Mmpelok - ZeBLOWOTE yla va MPOCBECETE OTO UTPEAOK.

MPAZINO tpepomnailel

To datAshur PRO*C/PRO*A
EekAelbwveTal og Aettoupyia
Slaxelplotr).

}‘T;J

1

A N

MIAE avaBoofnvel

H avtaAAayn debougvwy pe Tov
KEVTPLKO urtoAoytotn n otav 6ev
elvat ouvbedepévo oe Bupa USB
vrtodnAwvet ott vndpxet PIN
Slaxelplotr).

N

N
s
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-3
g Wb, o N
- T} 2.2
| 4\- |

>1afepd KOKKINO kat KOKKINO kat MPAZINO KOKKINO kat MPAZINO MPAZINO kat MIMAE
avapooBrvel MPAZINO avapBooBrvetl evaAAag Tpepomaidouv padi avapooprvouy padi
Enavapépete t0 Emavagpopd epyootactakwyv Avapovn kataxwpnong PIN Aettoupyia puBuicewv xpnotn.
Drive og avapovn xprnotn puBuicewv/dlaypapn apxeiwv Slaxeptotr).
Atauoppwon PIN. oe Aettoupyia Slaxelplotr

s
==
MPAZINO kat MIAE KOKKINO kat MIMAE KOKKINO kat MIMAE AvaBooBrvel MIMAE
Tpeponaifouy padi avaBooprvouv padi Tpeponaifovv pagi Avagovii aAAayric PIN xproTh.
Aettoupyia pubuicewv Otav dev elvat ouvdebepgvo Avapovn aAAayri¢ PIN
blaxelptot). oe B0pa USB urobelkvueL OTL SlaxelploTi).

gxouv optotel PIN xprjotn
kat dtaxelptotr oto datAshur
PRO*C/PRO*A.

3. Nwg va xpnotponoijoete to datAshur PRO*C/
PRO*A ywa mpwTtn popa

To datAshur PRO*C/PRO*A Ttap€xeTtal oTnv «ApXIKN
KATACTAON anooToANG» Xwpig pokadopiopevo PIN. Ma va
UTIopECEL va xpnolyomolnBei n yovada dickov, mMpEMeL va

Anattrjostc PIN:
« Mpénet va éxet prikog peta&o 8-15 yneiwyv
+ Agv npénet va meptéxet povo enavaiapfavouevous aptbuoug,

puBpoTei €va 8-15pnpio PIN xpiotn. MOALG oAokANnpwoEei X, (3-3-3-3-3-3-3-3-3)
ETULTUXWG N Slapopewon evog PIN xpriotn, dev Ba eivat + Aev PEMEL va MePLEXEL OVO 5LadoxIKoug aptBUouUg, T.X.
duvatn n emavapopd TG ovadag 6{oKou OTNV «apXLKN (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4)

KATAOTAGN AMOGTOANG.

. Mrmopeite va SnuloupynoeTe pia povadikn AEEn, ovopa, epdon 1 omolovdnmoTe Ao
ouvouacpo akgapdpuntikol PIN matwyvtag anAd To MARKTPO Pe Ta aviioToxa ypaupata
Tavw Tou.

‘Q' ZupBOVAN KWOLKOU TpocBacng:

Mapadeiypata avtwv Twv TUNWV aApapBuntikwy PIN givat:

Ma "KQAIKOX MPOXBAXHL' 6a atovoarte: Ma "ISTORAGE' 6a natovoarte:
7)(2)(2)(Z) [2) (&) (Z) 3 4) (7) (&) (&) () [2) (2) 3

Xpnotyomolwvtag auvth Tn pEBodo, umopoly va dnuioupynBoly Peydha kat EVKoAa oTnv aropvnuévevon PIN.
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la va énutovpynoete éva PIN xprotn, akoAovBniote ta mapakdtw Bryara.

1. Natnote 1o MANKTPO KEY pia popa
Ot KOKKIVEG, mpdatves Kat pmAe Avxvieg LED 6a avaBooprivouv
pagi pia popd kat otn ovvéxetla Ba petapfolv oe oteped KOKKINA
LED kat avaBoopBrivouv MPAZINA kat MIAE LED.

3. Eloaydayete to véo oag 8-15pneto PIN xprieTtn

To BLUE LED 6a ouvexioet va avaBooprjveL.

5. Eloaydyete ava to véo PIN xpriotn

H mpdotvn Avxvia LED cuvexilet va avaBooBrvel.

2. Matnote 1o koupuTi KEY AYO @opég (6tTA0 KALK)

Ta ovurnayr k6kkiva LED kat Ta mpdotva kat uTAg LED
rou avaBoaoBrvouy Ba aAAdéouy oe pmAe LED mou avaBooprivet.

4. Matote 1o Kouutti KEY AYO (pop€g (A0 KAIK)
AvaBoaBrivet MITAE LED 6a aAAdéet og éva avaBoopBrivet MPAZINO LED.

6. Matriote To KoupTi KEY AYO @op£G (S1TAG KALK)

H MPAZINH Auxvia LED rouv avaBooprivet 8a aAAaéet og atabepn
KOKKINH Auxvia LED kai, otn ouvéxela, 8a aAAdéet og pia
otabepr) MPAZINH Avxvia LED riov vnobetkvuet 6Tt To PIN xprjotn
énutovpynnke pe mituxia.

0bnyiec yéow Tou MANKTPOAOYiOUL.

InHeiwon: MOA EekAetbwOel emituxwe To datAshur PRO*C/PRO*A, n MMPAZINH Avxvia LED 6a
napayeivel avaupevn kat oe otabepn katdotaon povo yia 30 deutepdAenta, katd tn SLApKeLa TNG
omnolag to datAshur PRO*C/PRO*A npénet va ouvdebei oe TpopodoToupevn B0pa USB. Mropei va
kAetbwOel auéowg (eav bev givat ouvdebepgvo oe B0pa USB) matwvtag Kat KpATwvTag natnuevo To
TMANKTPO yla 3 SeUTEPOAENTA 1) KAVOVTAG KALK OTO €lKovidlo "Acpalri¢ katdpynon vAikou/eaywyrig”
OTO AELTOUPYIKO 0ag oUoTNUa 6Tav gioTe ouvbedeugvol o Bupa USB.

Otav 10 datAshur PRO*C/PROA EekAeldwOel kat ouvdebei og Bupa USB, bev Ba dextel mepaltépw
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4. Tpomnog aAAayng tov PIN xprjotn o€ Aettovpyia xpnotn

Anattijoeic PIN:

+ Mpémnet va gxet prikog peta&o 8-15 yneiwv

+ Aev mpEnel va nepléxet povo enavalapBavouevous apLbuoug, m.x.
(3-3-3-3-3-3-3-3-3)

+ Aev mpEnel va nepleéxel Povo dtadoxikoug aptbuoug, r.x. (1-2-3-4-5-6-7-8),
(7-8-9-0-1-2-3-4)

. Mrmopeite va dnulouvpynoete pLa povadikn AEEn, dvoua, epaocn f omotovdnmote AANO cuvduacHo

‘Q' ZupBOVAN KWKo TtpocBacng:
akeaptdpnTikoL PIN matwvtag anAd To MARKTPO PE Ta avtioToxa ypdypata mdvw Tou.

Mapadeiypata autwv Twy TUNWY aAeaptduntikwy PIN givat:

Ma "KQAIKOZ MPOXBAZHE' 6a natovoaTte: Ma "ISTORAGE" 6a natovoate:
7)(2) (Z) (Z) [2) (&) (7] 3 A7) (8) (&) (7) (2) (4) 3

XpnoLoToLwvTag avtn Tn pEBodo, umopolv va dnuiovpynBoly peydha Kkat VKoAa oTnv anopvnuévevaon PIN.

la va aAAa&ete 1o PIN xpriotn, akoAouBnaote Ta
napakaTw phuarta.

1. Matnote To kouumi KEY pia gopd 2. Eloayayete 10 Tpéxov PIN xpriotn
Ot KOKKIVEG, mpdatvee Kat pmAe Avxvieg LED 6a avaBooprivouv H kokkwvn Avxvia LED 6a ouvexioel va avaBoaBnveL.
padi pia popd kat otn ouvexeta n KOkKvn Auvxvia LED 6a ouvexioet
va avaBoopBnrvet.

| A,
- -3
TR A=
| |
3. Matnote to kouptti KEY pia popd 4. MNatrote 1o KoupTi KEY AYO @op€g (StAS KALK)
H ovunayr¢ kokkivn Avxvia LED aAAdZet og pia otabepr MPAZINH H ovpmnayn¢ MPAZINH Avxvia LED petatpenetal oe pumAe Avxvia
Auxvia LED nou urmtodetkviet Tnv emituxij etoaywyn PIN xpnotn. LED rtou avaBooBnvel.
| \ i
» ‘ » S J
_--
= [ = | P
= = = = = e ‘:Q_
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5. Eloaydyete 1o véo PIN xpotn

To BLUE LED cuvexilsl
va avaBooprvet.

7. Eloaydyete €avd To véo
PIN xproTn
H mpdatvn Avxvia LED ouvexi{et
va avaBooprvet.

238

6. Matnote to koupti KEY AYO popég (6tAS KALK)

AvaBooBnvet n MIIAE Avxvia LED aAAdet o€ pia mpdotvn Avxvia LED
nov avaBooBnvet.

8. Matnote To KouuTi KEY AYO @pop£g (6LTAO KALK)

Steped KOKKINH Avxvia LED riov aAAddet oe MPAZINH cuunayri Avxvia
LED rniov unodetkvuet Tnv erutuxr aAAayr PIN xpiotn.

Inpeiwon: To PIN xpriotn umopel eniong va aAAdéet amnd tov StaxeipLoTn XxpnouonoLwvTag To

PIN 6taxetlptatr), edv untdpxet, avatpelte otnv evotnta 14 «Mw¢ va aAAdéete to PIN xprotn oe
Aettoupyia dtaxeiptotn». Edv €yive AdBog katd Tov optaud evog véou PIN xpnotn n n 6tadikacia bev
0AokAnpwOnke, n povada diokouv Ba dtatnprioet o maAtd PIN xpriotn.

5. Tpomog mpocBaocng oTIG pubuiceLlg povadag
Oiokou o€ Asttouvpyia xpnotn

H Aettoupyia puBpicewv povadag diokov Ba EMITPEWPEL OTOV XPAOTN VA EKTENEDEL
dlapopeTikeg Aettoupyieg, 6Twg n dnuioupyia PIN dlaxelploth, n evepyormoinon kat
anevepyomnoinon touv datAshur PRO*C/PRO*A w¢ pévo yla avayvwon, N puduton KAeWbwuatog
XPOVIKOU opiou Kat 0 KaBopLopPog Tou aplBpol €kdoong TG CUOKELNG.

0 napakdtw nivakag 6gixvel Tov Tpomo npdcfaocng otn Asttovpyia pubuicswv
povadag diokou, ot evoTNTEG 6-11 MEPLypdPOUV TOV TPOTIO EKTEAEDNG TWV

6Lapopwv AgLToupytwy.
1. Natnote to MANKTPO KEY pia popa 2. Eloayayete 1o Tpéxov PIN xpriotn
Ot KOKKIVEG, Tpdotveg Kal umAe Avxvie¢ LED Oa avaBooprivouv H kokkuvn Avxvia LED 6a cuvexioet va avaBoaBnveL.

padi pia popd kat otn ouvéxeta n kokkivn Avxvia LED 6a ouvexioet
va avaBoopBvet. (Enueiwon: Kat ta 6vo Ot Avxvieg LED RED kat
BLUE 9a avaBooprvouv pali edv undpxet emiong PIN Staxelptotn).

= -
AN = CHE e
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3. Matnote 1o MANKTPO KEY pia popa 4. Matnote 1o koupti KEY TPEIZ @op€g (TPLTAD KALK)
H ouunaync kokkwvn Avxvia LED aAAdlet o€ yia otabepn MPAZINH St1eped mpdowva LED 6iakonteg o avaBoofrvel mpdotva Kat
Auvxvia LED riov unobetkvUeL Tnv emutuxr etoaywyr PIN xpiotn. pmAg LED riou gixvouv H povdba iokou avapgvet véeg pubuioetg

povadag 6iokou kaBopLoPEVEG amo To XPraoTn.

6. Mwg va evepyomotnoete tnv emtAoyn "Movo
yiwa avayvwon" (Read-0Only) wg xpRotng

lNa va puBuicete to datAshur PRO*C/PRO*A ce Mdvo yia avdyvwaon
otn Asttoupyia xpRotn, akoAovBroTe Ta MapakdTw BApara.

1. ZekAeldwote to datAshur PRO*C/PRO*A e 10 2. Natnote 1o koupti KEY TPEIX @op£g (TPIMAS KA LK)
PIN xpijetn cag Steped mpdowva LED Siakémnteg os avaBoofrivel mpdotva Kat
H MPAZINH Avxvia LED 6a givat otabepri umoSeikviovtag tnv pmAe LED rou beixvouv H povaba biokou avauevet véeg pubuioele

erutuxn etoaywyn PIN xpriotn. KaBoplopgves amd To xprjotn.

= e
| |
3. Matnote To KoupTi 7 mapateTapéva anod To Koupti 6 (76) 4. Matnote to koupti KEY pia popa
Ot mpdotvec kat pumAe Avxvieg LED 6a ouvexioouv va avaBoaBrivouv. Ot mpdotveg kat pmAe Avxvieg LED Oa aAAdéouv o€ pta otabepn

Kkokkuvn Avxvia LED niptv and tn petaBaocn o€ pia otabepn
MPAZINH Avxvia LED riov umtoSetkvUeL eTTUXr Slauoppwon Hovo
yla avdayvworn.

Inueiwon: MOA evepyomnotnBei, n mpooBaon otn povada biokouv neptopiletat o Movo yia
avdyvwon. Otav to datAshur PRO*C/PRO*A EekAetbwbel kat etoaxBei oe pia 60pa USB, n MPAZINH
Auxvia LED avaBooprvet kdBe 600 deutepoAemnta, umodeikvoovtag 0Tt n povdda Siokou Bpioketatl
o€ Aettoupyia povo yia avdyvwon. O SL1axelploTic umopel va napakduyet Tig pubuioet avayvwons/
EYYPAPG XPHOTN EVEPYOTIOLWVTAG/ATIEVEPYONOLWVTAG TNV ETLAOYI avdyvwaon/eyypagr oe
Aettoupyia dtaxeiptotn.
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7. Nwg va evEPYOTIOLNCGETE TNV avayvwon/syypaygn

w¢ XpAoTNG

la va pvBuicete to datAshur PRO*C/PRO*A
o€ avdyvwon/syypapn o€ Agttoupyia xpRotn,
akoAouvBnote ta mapakdtw Prpara.

1. ZekAeldbwote to datAshur PRO*C/PRO*A pe 10
PIN xprjoTn cag
H MPAZINH Avxvia LED 6a eivat otabepn vrodetkvuovtag tnv
entuxn etoaywyn PIN xprotn.

3. MatnoTte To KoupTi 7 mapateTapeva and To Koupti 9 (79)

Ot mpdotveg kat umAE Avxvieg LED 6a ouvexioouv va avaBooBrvouv.

2. Natnote 1o koupTi KEY TPEIZ @opég (TptrmAd KALK)
J1eped mpdotva LED Siakonteg oe avaBoofrivel mpdatva Kat
pmAe LED riov 6eixvouv H povada diokou avaugvel véeg pubuioeis
KaBoplopEveg ano To XprioTn.

4. Matnote 1o koupti KEY pia popa
Ot mpdotveg kat umAe Avxvieg¢ LED 6a aAAdéouv og pia otabepn

Kkokkivn Avxvia LED riptv and tn petaBacn o€ pita otabeprn)
MPAZINH Avxvia LED nov untoSetkvUeL TNV EMITUXN S1Auopewaon

avdyvwong/eyypapng.

Inpeiwon: MOAg evepyonotnbei, n mpooBaocn otn povdda diokouv amokabiotatal oTnv MPOETUAEYUEVN
katdotaon avdyvwong/eyyparic. O S1axeiploTng Umopel va napakdupet Tig pubuioet xpiotn
EVEPYOTOLWVTAG/ATIEVEPYOTIOLWVTAS TNV avdyvwon/eyypapr) otn Aettoupyia SLaxelplotr).

8. Mwg va puBpiceTe TO KAEiOWHA XpPOVIKOU Opiov

oTn AstToupyia xprnotTn

Ma mpootacia amnod pn e€ovolodotnuévn pdoBaocn o€ mepintwon mov to datAshur
PRO*C/PRO*A cuvdebel oe evav KEVIPLKO LTIOAOYLOTH Kal apeBel xwpig emifAewn, To
datAshur PRO*C/PRO*A pmopei va puBuilotei wote va kAeldwvel autopata peTd ano yia

TIPOKABOPLOPEVN XPOVLKH dLdpKeLa.

3TNV MPOETIAEYUEVN TOL Katdotaon, N duvatotnta KAeWdwPaTog xpovikoL opiou datAshur
PRO*C/PRO*A eival anevepyomotnuévn. H Aettoupyia KAELOWHATOG XPOVLIKOU opiou Pmopei
va pubulotei wote va evepyorotei (kAetdwvel) pla adpavn povada diokouv omouvdrmnote

HeTAgL 1 Kal 99 Aemtwv.
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la va opioete 10 KAgidWA xpovikoL opiou, akoAouBrote
Ta BHUATA OTOV MAPAKATW Tivakd.

1. ZekAeldwote To datAshur PRO*C/PRO*A pe to 2. Natnote 1o kouptti KEY TPEIX op£g (TptnAd KALK)
PIN xprioTn cag STeped mpdotva LED Stakontec og avaBoofrivel mpdatva Kat
H MPAZINH Avxvia LED 6a eivat oTabepr umodeikviovtag tnv pAe LED riov 6eixvouv H povdda biokouv avapgvet vees pubpioets
erutuxn etoaywyn PIN xpriotn. KkaBoplougves amd To xprjoTn.

— = (
| | L
(
3. Matnote To KoupTi 8 mapateTapeva anod To koupti 5 (85) 4. Matrote 1o Koupti KEY pia popa
Ot mpdotvec Kal prAe Avxvieg LED Ba cuvexioouv va avaBoofnvouy. Ot mpdotveg kat pmAe Avxvieg LED 6a aAAdéouv og pia mpdotvn
Avxvia LED rrou avaBooBnvel.

\ | 4
) @l -
N,
\
5. Eloaydyete tn dtapkela Tou xpovikoL opiou xprjotn: 0 =0 6. Matnote To koupuTi KEY pia popa
)\ST[TC:I (mpoeruhoyn) /5 =5 Aentd/ 15 = 15 Aertd / 99 = 99 H KOKKINH cuunayric Avxvia LED 6a aAAdést og pia MPAZINH
Aemtd K.ATL oupnayr Avxvia LED 1touv uroSetkvueL To auTopato kAgibwua To

H mpdotvn Avxvia LED cuvexiet va avaBooprivet. XPOVIKO OpLO EXEL PUBUIOTEL e EMITUXIAL

S ;_ —> -

Inpeiwon: Edv n Asttoupyia KAEISWHATOG XPOVIKOU 0pioU EXEL OPLOTEL A0 TOV XPIOTN OF
«Aettoupyia xprotn», o SLaxelplotric urmopel va aAAdéet tn pUBuLon xpRotn otn Asttoupyia
Staxewptotn. Edv o Staxelptotric opioet T Asttoupyia kAeldwpaTog xpovikou opiou oc "AstToupyia
diaxelploTn’, 0 XprioTNG AMEVEPYOTOLE(TAL MO TNV MPAYUATOTNOINCN 0notacdnNmote aAAaync otn
Agttoupyia xpovikou opiov atn Asttoupyia xprotn.
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9. Mwg va anevePYOTIOLNCETE TO KAEOWHA
XPOVLKOU 0pilovu GTN AELTOupyia Xpnotn

la va ansvepyonotnosTe 10 KAEIdwa Xpovikou opliou,

akoAouBnote Ta Bripata cTov mapakdtTw mivaka.

1. ZekAeldbwote to datAshur PRO*C/PRO*A pe 10
PIN xprjotn cag
H MPAZINH Avxvia LED 6a givat otabepn vmobeikvoovtag tnv
entuxn etoaywyn PIN xpriotn.

3. Matnote 1o KoupTi 8 akoAouBoLpEevo amnd To kouvpTti 5 (85)
Ot mpdotveg kat umAg Avxvieg LED 6a ouvexioouv va avaBooBrvouv.

5. Tla va anevepyomoLnoeTe To KAEidwUa XxpovikoL opiouv,
TATAOTE TOV aplBpd KouumioL 0

H mpdotvn Avxvia LED ouvexiZet va avaBooBrvet.

2. Natnote 1o koupTi KEY TPEIZ @opég (TptrAd KALK)
Steped mpdowva LED 6iakomnteg o avaBooBrvel mpdotva Katl
pmAg LED riou gixvouv H povdba iokou avapgvel véeg pubuioetg
KaBoplougves amo 1o xpAoTn.

4. NMatnote to koupti KEY pia popd

Ot mpdotveg kat pmAe Avxvieg LED 6a aAAdouv o pia mpdotvn
Avxvia LED riov avaBoopnvet.

6. Matnote To kouputi KEY pia popa
H KOKKINH oupmnaync Avxvia LED 6a aAAdéet o MPAZINH otabepry
Avxvia LED rov unoSelkvUeL OTL TO XPOVIKO OpLO AQUTOUATOU
KAEL6WUATOC EXEL AMEVEPYOTIOLNOE( EMITUXWG.

Agttoupyia xpovikou opiov atn Aettoupyia xprotn.

Inpeiwon: Edv n Asttoupyia KAEISWPATOG XPOVIKOU 0piou EXEL OPLOTEL ANO TOV XPIOTN O€
«Aettovpyia xpriaTn», o SLaxelplotric uropel va aAAdéet tn puButon xpRotn otn Asttoupyia
Slaxelplatr). Edv o 61axelplotrig opioet Tn Aettoupyia KAEI6WHATOC XpovikoU opiou og "Agttoupyia
dlaxelploTn’, 0 XprjoTNG ANevepyomnoLeiTal amod TNV MPAyUaTonoinon onotacdéNmote aAAaync otn
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10. Tpomog MPOCdLOPLGHOL TOU apLBuoL €kdoong
TNG CUOKELNG O€ AELTOVpYia XPrioTN

Ma va eppavicete ToV aptBud €Kk600NG TNG CUCKEUIG
Tou datAshur PRO*C/PRO*A, kdvte td €EN¢

1. ZekAeldwote to datAshur PRO*C/PRO*A pe 10 2. Natnote 1o koupti KEY TPEIX @op£g (TPIMAS KALK)
PIN xprioTn cag STeped mpdotva LED Stakontec og avaBoofrivel mpdatva Kat
H MPAZINH Avxvia LED 6a eivat otabeprj unobeikviovtag tnv pmAe LED riov 6eixvouv H povdda 6iokou avapgvet veeg pubpioets
erutuxn etoaywyn PIN xpriotn. KaBoplopgves amnd To xprjotn.

=3 =3
| |
3. Matnote 1o KoupTi 8 akoAouBoLEVO amd TO KOLWTL 6 (86) 4. NMatnote to koupti KEY pia popa kat, otn cuvéxela, cuppaivouv
Ot mpdotveg kat pmAe Avxvieg LED 6a cuvexioouv va avaBoaBrvouv. Ta egnge;
a. OAec ot Auxvieg LED (RED, GREEN &; BLUE) 6a avaBooprjvouv pagi pia popd.

b. H Auvxvia LED RED avaBooprjvel umoSetkviovTag To avanoonacTto HEPOG TOU
aptBuol avabewpnong VALKOAOYLOULKOU.

c. GREEN LED blinks indicating the fractional part.

H Avxvia LED BLUE avaBooBrvet urodetkviovtag 1o TEAEVTAio ynepio Tou
aptBuol avabewpnong VALKOAOYLOULKOU.

e. OAa taLED (RED, GREEN &; BLUE) yivovtat otafepd yta 1 5eutepoAenTo.
Ta RED, GREEN &; BLUE LED aAAdaZouyv oe éva cuurnayéc MPAZINO LED.

Manapdéetyua, edv o aptbuog avabewpnong ivat «1.12.3», n KOKKINH Avxvia
LED 6a avapBooprioet pia (1) popd kat n MPAZINH Avxvia LED 6a avaBooBrioet
6wbeka (12) popéc kat n MIMAE Avxvia LED 6a avaBoofrioet Tpelg (3) popEg.
MOAL¢ TeAetwoet n akoAoubia, ot RED, GREEN &; BLUE LED 6a avaBooprivouv
padi pia popd kat otn ovvexeta oe ovunayeg MPAZINO.

@ @ : ; ,7@ e

» . _\+ > - > ? » -
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W

11. Nwg va dnurovpynoete €va PIN duaxelpiotn oe

r r
AeLTovpyia xpnotn
Edv 6ev vrtapxel PIN dlaxelploTn, 0 XpnoTng Umopei va ]
dnulovpynoet €va PIN dlaxelplotr akoAovBwvtag TIg 0dnyieg Anaftncetq PIN:’ , ,
OTOV MAPAKATW TIVAKA. * [pemet va exet prKog uergfu 8-15 yneiwyv ,
« Agv MPEMEL va MePLEXEL UOVO eMavalauBavouevous

To PIN Qtaxstptorr'] elvat gla xpAoun duvaTtoTnTa yia €Tatpikn avamtuén, aptbuoug, m.x. (3-3-3-3-3-3-3-3-3)
yla mapadetypa: « Aev npemnel va meplexet POvo 61aboxikoug apLbuoug, m.x.

Avdktnon edougvwy and pia povdda siokou kat Stapdpewan véou PIN (1-2-3-4-56:7-8), (7-8-9-0-1-2-3-4)

Xprjotn o€ nepinTwon oupPavtog €vag urdAAnAog éxet Eexaoet To PIN Tou

«  Avdktnon 6ebopévwy anod pta povada 6iokouv dv €vag vAAANAOG
anoxwpnoet ano tnv eTalpeia

+ PUBuIon moALTIKWYV Xprjotn rouv opifovtat ano Tov Slaxelplotn

+ To PIN btaxeiptoti pmopei va xpnotyonotnBei yia tnv mapdkapyn OAwv Twy
puduiosw xproth User Manual v1.0
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la va énutovpynoete éva PIN diaxelptatn og Asttovpyia xpRaotn,

akoAouBnote Ta napakdTw pHuara.

1. ZekAeldbwote to datAshur PRO*C/PRO*A pe 10
PIN xprjotn cag

H MPAZINH Avxvia LED 6a givat otabepn vmobeikvoovtag tnv
emntuxn etoaywyn PIN xprotn.

3. Eloaydyete 1o véo 8-15pnopto PIN daxeipioti

Ot koKKtveg kat uTAE Avxvieg LED 6a ouvexioouv va Tpeponaidovv
padi.

5. Eloaydyete §avd to véo PIN duaxeipiotn
H mpdotvn Avxvia LED 6a ouvexioet va avaBoopBrveL.

2. MatroTe Kal KPATHOTE TATNPEVO TO KOUUTIL aptpou 1
Kat tatrote 1o Koupti KEY AYO (pop€g (SLrA0 KALK)

H ouunaync mpdaewvn Avxvia LED 6a aAAdéet o KOKKINEZX kat MIAE
Auxvieg LED rtou tpeponaidouv.

4. Matrote 1o KoupTi KEY AYO @op£g (6(TAS KALK)

Ot KOKKveg Kal umAe Avxvieg LED 6a aAAdéouv og pia mpdotvn
Avxvia LED rrou avaBooBnvel.

6. Matnote 1o koupuTi KEY AYO @opég (6ttAd KALK)

AvapoaBnvet to [MPAZINO LED 6a aAAdéet og €va oupmnayec KOKKINO
LED riptv ano tn petdpacn oe éva cvunayeg MPAZINO LED mou
urtodetkviel 6Tt To PIN btaxelplatr) €xet pubuLOTEL e emiTuxia.

12. Nwg va EekAedbwoete to datAshur PRO*C/

PRO*A w¢ daxelplotng

Mpocoxn: H etoaywyn tou PIN Staxelptotn yia mpoopaon oe

kAgtbwpevn povada iokou Ba biaypdyet (Staypdyet) To PIN xpriotn
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1. MaTAOTE KAl KPATAOTE MATNPEVO TO KOUUTIL apt®poo 1
Kat atrote to Kouvpti Koupri KEY pia gpopd
Ot KOKKIVEG, tpdotveg kat pmAe Avxviee LED 6a avaBooBrivouv padi
pia popdkat otn ouvvéxeta KOKKINEZ kat Ot mpdotveg Avxviee LED
Tpeponaidouvv petal Toug.

3. Matnote 1o kKoupuTi KEY pia popa
Ot KOKKINEZ kat MTPAZINEX Avxvigg LED riou tpeponaidouv 8a aAAdéouvv
o€ yita otabepn kokkivn Avxvia LED kat otn ouvéxela uetapeite oe
pta MPAZINH Avxvia LED mov tpeponaiel UmoSeLKVOOVTAG EMITUXN
gtoaywyn PIN 6iaxeiptotn- obnyeite EekAeibwtn we SLaxeiploTig.

2. Eloayayete 10 PIN Siaxetpioth

Ol KOKKIVEG Kal pdotvee Avxviee LED ouvexiouv va
Tpeponaidouvv padl.

oag¢ ovotnua otav givat ouvbéedepévo og Bopa USB.

neEPALTEPW

Inueiwon: MoAg EekAeldbwOei emituxwe To datAshur PRO*C/PRO*A, n MPAZINH

Auxvia LED 6a mapapeivet avaupévn kat 8a avaBoaBrivet povo yia 30 deutepoAenta,
katd tn 6idpketa Twy omoiwv To datAshur PRO*C/PRO*A npénet va ouvbebei o pia
TPoPodoTOUUEVN BUpa USB. Mropei va kAstbwBei augowg (eadv bev givat ouvdebeugvo
og Bupa USB) matwvtag kat kpatwvtag natnuevo to kovumi KEY yia 3 deutepdAenta n
KavovTtag kKAlk oTo gikovibio "AcpaAng katdpynon VALkou / e§aywyng” 0To AELTOUPYIKO

Otav to datAshur PRO*C/PRO*A EekAeldwOel kat ouvdebei o BUpa USB, bev Ba bextel

13. Nwg va dnurovpynoste €va veéo PIN xpnotn

o€ Aettovpyia draxelplotn

H 6nutoupyia evog véou PIN xpriotn o€ Aettoupyia

dlaxelplotn Ba kataotel anapaitntn €dv to datAshur PRO*C/

245

Anattioeic PIN:

PRO*A €xel EekAeldbwOEel yLa omolovormoTe AOYO HE TO
PIN diaxetpiotr), kabwg avto Ba dtaypdyel avtépata To
PIN xpnotn. Na va dnuovpynoete €va véo PIN xpriotn o€

Aettoupyia dlaxelploth, akoAouBnoTe TIg TapakAaTw odnyieg.

+ [pénet va exet prikog petaco 8-15 ynpiwv

+ AV MPEMEL va ePLEXEL POVO emavalauBavouevous aptbuoug,
m.x. (3-3-3-3-3-3-3-3-3)

+ Agv pENEL va mepLexel povo 61adoxtkoug aptBuoug, T.X.
(1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4)
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1. ZekAeldbwote to datAshur PRO*C/PRO*A pe 10
PIN duaxepiotn
H nmpdotvn Avxvia LED 6a tpepomnailet umobelkviovTag TNV EMTUXn
eloaywyn PIN 6taxelptotn.

3. Eloayayete 1o véo 8-15ypnpLo PIN xprieTn
To BLUE LED cuvexilet va avaBooprjveL.

5. Eloaydyete §avd to véo 8-15pnoto PIN xpriotn
H mpdotvn Avxvia LED ouvexiZet va avaBooBrvel.

2. Matnote 1o koupuTi KEY AYO @opég (6tTAd KALK)

H MPAZINH Avxvia LED rtov Tpeuonailet yetatpenetat oe MMAE
Auxvia LED riov avaBoaBrvet €town va AdBet véo PIN xpriotn.

4. MatnRote 1o KoupTi KEY AYO @op£g (6tAS KALK)

AvaBoaoprivet n MIAE Avxvia LED aAAdet oe pia mpdotvi Avxvia
LED rtov avaBoaBnveL.

e
Farplt » e fed
J:ék =

6. Natnote to koupti KEY AYO pop€g (StrA0 KALK)

AvapBoaoBrivovtag n MPAZINH Avxvia LED petatpénetal oe
KOKKINH Avxvia LED kat, oTn ouvexela, oBrivet (oBrivet) ypriyopa
yta va unodeiet tnv enituxn dnuiovpyia evog véou PIN xpRotn.

- —> | a

14. Nwg va aAAa&ete 1o PIN xprjotn o€

Aeltoupyia dtaxeplotn

la va aAAa&ete 1o PIN xprjotn og Asttoupyia

élaxelplotn, akoAovBnRoTe TI¢ mapakdTw odnyieg.
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1. ZekAeldbwote to datAshur PRO*C/PRO*A pe 10
PIN duaxeipiotn

H nmpdotvn Avxvia LED 6a tpepomnailet umobeIkviovTag TNV EMITUXA
etoaywyn PIN &taxelptotn.

-

3. Eloaydyete to véo 8-15ypnpLo PIN xpiotn
To BLUE LED cuvexiZet va avaBooBnveL.

L J \ J

L, ]

N7
- -

5. Eloaydyete £ava to véo 8-15pnoeto PIN xpriotn
H mpdotvn Avxvia LED ouvexilet va avaBoopBrvel.

247

2. Matnote 1o kKoupuTi KEY AYO @opég (6tA0 KALK)

H MPAZINH Avxvia LED rou tpeponailet yetatpénetal oe MIAE
Avxvia LED riov avaBooPnvet €towun va AdBet veo PIN xpiotn.

)

4. Matote 1o KoupTi KEY AYO @opég (6(AS KALK)

AvaBoaoprivet n MIAE Avxvia LED aAAdZet og pia mpdotvi Avxvia
LED rrou avaBooBnvel.

{ J

= J —
-.-- I
N
4 \ _-_
I

L J

6. Matnote 1o koupuTi KEY AYO @opég (6ttAd KALK)

AvaBooBnvovtag n MPAXZINH Avxvia LED pstatpénetatl oe
KOKKINH Avxvia LED kai, otn ouvéxela, orivet (oBrivel) ypriyopa
yta va unodeiet 0Tt 10 PIN xpriotn dAAaée pe emtuxia.

N L
- - -
— LN = 4N = =
| I |
r L4 14 14
15. NMwg¢ va emaAnBesvoeTe €av €xel
r r r
oplotel PIN duaxelplotn/xpnotn
0 MapakdTw mivakag deixvel mwg propeite va mpoadlopioete mota PIN, Xprotng f/kat
AlaxelploTng, €xouv pubulotei. Me to datAshur PRO*C/PRO*A og kAeldwpévn katdotaon
(6Aec ot Auxvieg LED anevepyomotnuéveg), matrnote To Kouuti KEY pia popd.
1. Matrote 10 Kouvpti KEY POALG Ol KOKKLVEG, TtpActveg Kal PTtAe Avxvieg LED avaBooBrioouv
padi pia popd kat, oTn cuvéxela, eppavidetal pia anod Tig akoAovbeq KAaTaoTAoELS.
Yndpxet yévo T | Ymdpxet povo < Ynidpxouv PIN xprotn
—)+(— PIN xprioTn | —— | PIN Swaxeipiotn b)) . Kat draxepron
H kokkivn Avxvia LED A t, H Avxvia LED BLUE ‘ —= L Ot Auxvigg LED RED kat BLUE
avaBooprvet avaBoaBrvet avaBoaBrvouv peta&d Toug
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16. MNwg va aAAagete to PIN duaxeipioti

MOALG dnulovpynBei €va PIN dlaxelplotn, T
datAshur PRO*C/PRO*A mipeTiel va EekAeldwOel
oe Aettoupyia dtaxelplotn yia va aAAaget to PIN
Slaxeilplotn. To PIN diaxelplotr) 6ev pmopei va
aAAdgel and tn AelTovpyia xproTn.

1. ZekAeldwote to datAshur PRO*C/PRO*A pe To umtdpxov
PIN diaxeipioth

H mtpdatvn Auxvia LED 6a Tpeponailet untoSelkvoovTag TNy EMLTUXN
gtoaywyn PIN 6iaxeiptotn.

H

3. Eloayayete to véo 8-15yrpLo PIN draxeipioti

Ot kokkivee kat uTAe Avxvieg LED 6a cuvexioouv va
Tpeponaidovv pali.

5. Eloaydyete ava to véo PIN dtaxelptotn
H mpdaotvn Avxvia LED 6a cuvexioet va avaBoaBiveL.

Mpoooxn: H eioaywyn tou PIN 6taxelplotn yia mpooBaocn
oe pta kAetbwpévn povdda diokouv Ba dtaypayet
(6taypdyet) To PIN xpriotn.

Anattioeig PIN:

« Mpénet va éxet prikog peta&o 8-15 yneiwyv

+ Agv npenet va meptéxet pévo enavaiapfavouevous aptbuoug,
m.x. (3-3-3-3-3-3-3-3-3)

+ Agv npénet va meplexet povo 5tadoxikolg aptBuoug, T.x.
(1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4)

2. MatrAoTE KAl KPATHOTE TATNHEVO TO KOUUTIL apt®pou 1 Kat
TATAOTE TO KOLUTLL MARKTPO AYO @popég (6(AS KALK)
Tpeponaifouv MPAZINEX Auxvie¢ LED oe KOKKINEX kat MITAE Avxvieg LED
mou Tpepomnaidovv pali étowo va AdBet véo PIN dtaxeiptotr).

4. Natrote To KoupTi KEY AYO @op€g (StAS KALK)

Ot kOkKveg Kat umAe Avxvieg¢ LED 6a aAAaéouv og pia mpdotvn
Avxvia LED rrou avaBooBnivel.

6. Natrote to koupti KEY AYO op€g (5tA0 KALK)

H oupumnayri¢ kékkuvn Avxvia LED aAAdZet oe MPAZINH Avxvia LED
Tov Tpeponailel, umobdetkvuovtag emituxn aAAayn PIN Staxetptotn.

Inpeiwon: Edv €ytve AdBo¢ katd Tov optouod evoc veou PIN dtaxelptotn i n dtadikacia
6ev oAokAnpwenke, n povada biokouv Ba dtatnprioet To maAtd PIN Staxelpiotr).
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17. NMwg va EVEPYOTIOLNGETE TN AELTOLPYLA HOVO
yla avayvwaon o€ Aettovpyia draxeiplotn

OTtav 0 SLaxelpLloThG eyypAPeL TIEPLEXOUEVO 0TO datA-
shur PRO*C/PRO*A kal meplopiet tnv mpoopacn povo
yla avayvwaon, o xpotng dev umnopei va aAAdgel avtryv
Tn pLBULON og KataoTaon AeLttovpyiag XpRoTn.

Mpoooxn: H eioaywyn tou PIN 6taxelplotn yia mpooBaocn
oe pta kAetbwpévn povdda diokouv Ba dtaypayet
(6taypawet) To PIN xpnotn.

la va pvBuicete to datAshur PRO*C/PRO*A
og Mdvo yia avdyvwaon, akoAovbnote ta

napakdtw BHyara.
1. ZekAeldbwote to datAshur PRO*C/PRO*A pe 10 2. Natnote 1o koupuTi KEY TPEIZ @opég (TPLIAO KALK)
PIN diaxeipioiy Ot mpdotvec kat pmAe Avxvie¢ LED tpsponailouvy padi.

H mtpdatvn Auxvia LED 6a tpeponailet umtoSelkvoovTag TNy EMTUXN
etoaywyn PIN 6iaxeiptotn.

=N e
St |
- - 10 |
| Y == 4;
3. MatAoTE TO KOULWUTIL 7 tapaTeTAPEVA Ao TO KOupTt 6 (76) 4. MatRote 1o koupti KEY pia popa
Ot mpdotveg kat umAE Avxvieg LED ouvexiZouv va tpeponaidouvy padi. Ot mpdotveg kat umAe Avxvieg LED aAAdlouv o otabepr kokkivn Avxvia LED

kat otn ovvéxeta petapaivouvv oe MPAZINH Avxvia LED riov tpeponailet. Otav
T0 datAshur PRO*C/PRO*A etodyetat o pta 80pa USB, n MPAZINH Avxvia LED
avaBooBrvet kdbe Vo beutepiAenta, unodetkvuovtag 6Tt To datAshur PRO*C/
PRO*A BpiokeTtal og Aettoupyia udvo yia avdyvwon.

e . o .

18. Mwg va EvEPYOTIOLNGETE TNV avayvwaon/
gyypawn o€ Aettovpyia draxepiotn

O dlaxelploTng PTMopei va mapakapypeL To GOVOAo
XPNOTWYV POVO yla avayvwon EVEPYOTIOLWVTAG TNV
erhoyn Avayvwaon/eyypagn XpnolUomolwvIag o
PIN Siaxelplotn.

Mpoooxn: H etoaywyn tou PIN dtaxelplotn yia npooBaocn
og pta kAetbwpévn povdda diokouv Ba dtaypayet
(6taypdyet) To PIN xprotn.
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Na va puBuioete 10 datAshur PRO*C/PRO*A oe Avdyvwan/Eyypaei,

akoAouBnote Ta mapakdtw BRyara.

1. ZekAeldbwote to datAshur PRO*C/PRO*A pe 10
PIN duaxeipiotn

H nmpdotvn Avxvia LED 6a tpepomnailet umobelkviovTag TNV EMITUXA
etoaywyn PIN 6taxelptotn.

3. Matnote To KoupTi 7 mapateTapéva anod To Koupti 9 (79)

Ot mpdotveg kat pmAe Avxvieg LED ouvexiZouv va tpeponaidouvv pall.

2. Natnote 1o koupTi KEY TPEIZ @opég (TpLrAd KALK)
Ot mpdotvec kat ymAe Avxvieg LED tpeponaidouv padi.

4. Matrote 1o Kouuti KEY pia popa
Ot mpdotveg kat umAe Avxvieg LED aAAddouv oe otabepri kokkivn Avxvia LED
kat otn ouvéxeta petaBaivouv ag MPAZINH Avxvia LED riou tpepomnailet. Otav 1o
datAshur PRO*C/PRO*A elodyetat oe puta 6Upa USB, n MPAZINH Avxvia LED sivat
otabepr), umodetkviovtag oTL To datAshur PRO*C/PRO*A givat evepyomnotnuévo
Avdyvwon/Eyypaen.

19. Nwg¢ va mpocdlopicete Tov aplBUo6 €kdoong
TNG CUCKEUNG O€ AsLToupyia draxelplotn

lNa va eppavioete Tov aptbuo €kéoong
NG ovokevn¢ Tov datAshur PRO*C/
PRO*A, kdvte Ta €IjG.

Mpocoxn: H setoaywyn Tou PIN dtaxeiptoth yta npéoBaon
o€ pta kAetdbwpegvn povdda diokou Ba Staypdyet
(6taypayet) To PIN xpriotn.
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1. ZekAeldwote To datAshur PRO*C/PRO*A pe to PIN 2. Natnote 1o kouptti KEY TPEIX @op£g (TptnAd KALK)
Saxeiprotiy Ot mpdotvec kat pmAe Avxviee LED tpeponaifouvy padi.
H nmpdotvn Avxvia LED 6a tpepomnailet umobelkviovTag TNV EMTUXn
eloaywyn PIN 6taxelptotn.

o=
-
|
3. MatnoTte To KoupTi 8 MapateTapeva and To Koupti 6 (86) 4. Matnote 1o koupti KEY pia popd Kat, 0Tn CUVEXELD,
Ot mpdatveg kat pmAe Auxvieg LED ouvexiZouv va tpeponailouvy padi. oupBaivouv Ta e€AG;

OAec ot Auxvieg LED (RED, GREEN &; BLUE) 6a avaBooBrivouyv padi pia gopd.

H Avxvia LED RED avaBooprivel unobelkvoovTag To avandonaoto HEPOG TOU
aptBpou avabewpnong VALkoAoytoutkoo.

c. HMPAZINH Avxvia LED avaBooprijvel UTOSEIKVUOVTAG TO KAQOUATIKO TUALA.

H Avxvia LED BLUE avaBooprjvet unodeikvuovtag 1o TeAgutaio yneio touv
aptBpov avabewpnong VALkoAoytoutkoo.

e. OAataLED (RED, GREEN &; BLUE) yivovtat otafepd yta 1 5eutepOoAenTo.
f. TaRED, GREEN &; BLUE LED aAAdZouv ot éva ouumayec MPAZINO LED.

MNa napdadetyua, edv o aptbuoc avabewpnong eivat «1.12.3», n KOKKINH Avxvia
LED 6a avaBooBroet pia (1) popd kat n MPAZINH Avxvia LED 6a avaBooBrost
bwbdeka (12) popéc kat n MIAE Avxvia LED 6a avaBooprioet Tpels (3) popEg.
MOAg tedetwoet n akoAouBia, ot RED, GREEN &; BLUE LED 6a avaBooprjvouv
pafi pia popd kat otn ouvexeta oe ovpumnayec MPAZINO.

NP3
5 ¢
s
]
;

20. Nwg va puBpiceTe To KAELOWHA XPOVLKOL opiov
ot AsLttovpyia draxelpLoti

Ma mpootacia amnd un e€ovolodotnuévn pdoBaocn oe

nepintwon mou to datAshur PRO*C/PRO*A cuvdeBei ot Npogoxn: H etoaywyr tou PIN Siaxeiptatr yia mpoopacn
€vav KEVTPLKO UTIOAOYLOTH Kat apeBei xwpig emiBAeyn, oe pLa kAgtdwpgvn povada iokouv Ba Staypdyet

To datAshur PRO*C/PRO*A propei va puButotei wote (6taypdyet) To PIN xprioTn.

va KAELOWVEL auTopata PHETA amod pLa poKabopLopévn
XpoVvLKn dLapkela.

TNV MPoeTIAgypEVN ToL Katdotaon, n duvatotnta
KAgLbwpaTog xpovikoL opiov datAshur PRO*C/PRO*A
eilval anevepyormotnuévn. H Aettoupyia kAedbwpatog
XPOVIKOU opiov pmopei va pubulotei wote va
evepyormolei (kAetdwvet) Yia adpavn povada diokouv
omoudnmote PeTall 1 kat 99 Aemtwv. Ot puBpiocelg
KAEL6WHATOC XPOVIKOUL opiov dlaxelplotn Ba
UTIEPLOXVOLV TWV PUBUICEWY XpAOTN.
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la va opioete T0 KAgidbwa xpovikoL opiov, akoAovBnote Ta
Bripata otov mapakdTw mivaka.

1. ZekAeldbwote to datAshur PRO*C/PRO*A pe 10 2. Natnote 1o koupTi KEY TPEIZ @opég (TptrAd KALK)
PIN duaxeiprotn Ot mpdotveg kat pmAe Avxvieg LED tpeponaidouv pali.

H npdotvn Avxvia LED 6a tpepomnailet umobelkviovTag TNV EMITUXN
eloaywyn PIN &taxelptotn.

-

3. Matnote To KoupTi 8 mapateTapeva anod To koupti 5 (85) 4. Matrote 1o Koupti KEY pia popa

Ot mpdotveg kat pmAe Avxvieg LED ouvexiZouv va tpeponaidouvv pali. Ot mpdotveg kat pumAe Avxvieg LED 6a aAAdéouv og pia mpdotvn
Avxvia LED rrou avaBooBnvel.

sy
_-_
= ey
|
5. Eloaydyete tn dtapkela Tou xpovikoL opiou xprjotn: 0 =0 6. Matnote To koupuTi KEY pia popa
)\SHTC:I (npoemidoyn) /5 =5 Nertd/ 15 = 15 Aemta / 99 = 99 H KOKKINH cupmayr¢ Avxvia LED 6a aAAdGEet os pia MPAZINH
AETITA K.ATL. Avxvia LED rou tpeponailst vnodeikvoovtag tnv Avtépatn To

H mpdatvn Avxvia LED ouvexi{et va avaBooBrvet. XPOVIKG 6pLo KAEISWHATOG EXEL pUBULOTEL pE ETUTUXIA.

21. NMwg va anevePYOTIOLICETE TO KAELOWHA
XPOVLKOU 0opiovu aTn Aettovupyia daxelplotn

MNa va anevepyomnourjoete To KAgidwpa xpovikou opiov,
akoAouBriote Ta Bripata oTov mapakdTw mivakd.

252
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1. ZekAeldbwote to datAshur PRO*C/PRO*A pe 10
PIN duaxepiotn

H mtpdatvn Avxvia LED 6a tpepomnailet umtodekvoovTag tnv EMTUXA

eloaywyn PIN 6taxelptotn.

3. MatnoTte To KoupTi 8 MapateTapeva and To koupti 5 (85)
Ot mpdotveg kat umAE Avxvieg LED ouvexiZouv va tpeuonaidouvv padi.

5. Tla va anevepyomoLioeTe To KAEidwua XpovikoL opiouv,
TATHOTE TOV apLBpd Kouumiol 0

H mpdotvn Avxvia LED ouvexiZet va avaBooBrvet.

253

2. Natnote 1o koupTi KEY TPEIZ @opég (TptrmAd KAK)
Ot mpdotveg kat umAEg Avxvieg LED tpeponaidouyv padi.

4. Matnote 1o koupti KEY pia popa

Ot mpdotveg kat umAe Avxvieg LED 6a aAAdéouv o€ uia mpdowvn
Avxvia LED riov avaBooprvet.

6. Matnote 1o koupTi KEY pia ¢popa

H oupumayn¢ kokkvn Avxvia LED 6a aAAaéet oe MPAZINH Avxvia LED
mou Tpepomnaifel, UTOGEIKVUOVTAG OTL TO XPOVIKO OpLO QUTOUATOU
KAELOWHATOG EXEL amevepyomotnBel EMTUXWG.

22. Nwg va draypaypete oAa ta Sedopéva oe

Aeltoupyia dtaxeplotn

MNa va dtaypdyete 0Aa ta 6edopgva mou givat
anoBnkeuvpéva oto datAshur PRO*C/PRO*A,
akoAouBroTe TI¢ mapakdTw obnyieg.

OAeg ol puBpioelg dlaxelplotn Ba mapayeivouvy oto
datAshur PRO*C/PRO*A, aA\d 0Aa ta dedopéva Ba
Slaypagouv kat dev Ba pmopouvy va avaktneouvv

kat to datAshur PRO*C/PRO*A 8a mpémet va
Slapoppwoei ek veéou (BA. evotnTes 28, 29 1 30).

Mpocoxn: H etoaywyn tou PIN dtaxeiptoth yia mpdoBaon
oe pta kAetbwpévn povdda diokou Ba diaypdyet
(6taypayet) To PIN xprotn.
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1. ZekAeldwote T0 datAshur PRO*C/PRO*A pe to 2. Natnote 1o kouptti KEY TPEIX @op£g (TptnAd KALK)
PIN diaxepioti Ot mpdotvec kat pmAe Avxviee LED tpeponaifouvy padi.

H nmpdotvn Avxvia LED 6a tpepomnailet umobelkviovTag TNV EMTUXn
eloaywyn PIN 6taxelptotn.

S
-
|
3. Matnote To KoupTi 3 MapateTapeva and To koupti 2 (32) 4. Matnote 1o koupti KEY pia popa
Ot mpdotveg kat umAE Avxvieg LED ouvexiZouv va tpeuonaidouvv padi. Ot mpdotveg kat pmAe Avxvieg LED 6a aAAaéouv o KOKKINEZ kat

MPAZINEX Avxvie¢ LED evaAAaooOUEVEG KAl ATIEVEPYOTIOUNIEVEG.

.
syl
iy
IR « '
5. Eloaydyete 1o PIN duaxeipioTi 6. Matnote 1o koupTi KEY pia ¢popa
H kokkuvn kat n mpdotvn Avxvia LED cuvexiZouv va evepyomolouvtat Ot evaAraoodpueve KOKKINEZ kat MPAZINEZ Avxvieg LED aAAd{ouvv
Kat va anevepyornolovvtat evaAAdé. 0€ OUUMAYE(¢ KOKKIVEG Kal mpdatveg Avxvieg LED kat TEAog g Eva

Tpeponatypa MPAZINO LED rou urtodetkvietl 0Tt 6Aa ta dedopgva
gxouv Staypagpei.

23. Avixvevon hacking Brute Force

Edv €xouv dnutovpynBei PIN SlaxelploTn Kal Xpnotn Kat €vag
Xpnotng eloayayet eapalpevo PIN xprotn 8€ka (70) cuvexopeveg
(POPEG, 0 pnxaviopdg wpng Blag Touv datAshur PRO*C/PROYA 6a
evepyorolnBei kat To PIN xprotn 8a dlaypapei. Oha Ta bedopéva
6a mapapeivouv oto datAshur PRO*C/PRO*A kal ival mpooBdaotya
HOVO amod Tov ALaxXELPLOTH £L0AyovVTag To owoTo PIN dlaxelploTr.

Edv o Alaxelplotng eloayayet AavBaopévo PIN Alaxelplotn 6€ka
(70) ouvexdpeveg Popeg, TOTE T00O To PIN xprioTn 600 Kat to PIN
dlaxelploTh, To KAELSL KpuTtTOYpdAPNnoNg Kat OAa ta dedopéva Ba
dlaypagouly kat Ba xabolv yla mavta.
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0 mapakdaTw Tivakag anelkoviZel TIg SLapopeTIkEG Kataotaoelg puButong PIN kat
TL oupBaivel katd Tnv eopaipevn elcaywyn Aavbacpevou PIN dlaxelplotn ) xpRotn

b¢ka (70) ouvexOUEVEG POPEG.

PIN 1ou xpnotyoroteitat
yla To EekAeibwpa

P0BuLon PIN oto

datAshur PRO*C/PRO*A

datAshur PRO*C/PRO*A Tt oupBaivel petd amno 10 dLadoxtkeg
AavBaopgveg kataxwpnoelg PIN;

datAshur PRO*C/PRO*A

0 unxaviopog wyng Biag tov datAshur PRO*C/PRO*A 6a gvepyomotnBei kat
To PIN xpriotn 8a Staypapel.

PIN Siaxelpiotn &
xpnot

PIN xprioTn OAa ta debopgva Ba mapaueivouvy ato datAshur PRO*C/PRO*A kat
elvat mpooBdotya povo amo Tov AlaxeLplatn eLodyovtag To owoto PIN

Slaxelplotr).

PIN Siaxelpiotn &

0 pnxaviopd¢ wung Biag Touv datAshur PRO*C/PRO*A Ba evepyorotnBei kat
PIN diaxetpiotn T600 Ta PIN xpriotn 600 kat Staxelplotn, To KAELS{ KpUNTOYpdPnong Kat

xpnotm OAa ta 6ebopeva Ba Staypapouv kat Ba xabBoulv yia navra.

0 pnxaviopo¢ wung Biag Touv datAshur PRO*C/PRO*A Ba evepyomotnBei
Movo PIN xpriotn PIN xpriotn Kkat To PIN xprjotn, To KAEL6( kKpunToypdpnong pali pe 6Aa ta 6eougva ba
Staypagouv kat Ba xabouv yia navra.

O pnxaviopog wpng 60vaune tou datAshur PRO*C/PROYA 6a
Movo PIN duaxetpiotni PIN diaxelpioth evepyonownBei kat To PIN btaxelptotn, To kKAeL6i kpunToypdpnong padi ue
OAa ta 6ebopgva Ba Staypapouv kat Ba xabBoulv yia navra.

Onwg meplypdpeTal oTIC EVOTNTEG:

enavanpoobloptatei (BA. evotnteg 28, 29 1) 30).

Inpeiwon: Ma va xpnotponotioete 1n povada diokouv peTd and uia enibeon Brute Force,
0 XpRotn¢ nmpémnet va dnuiouvpynoet eite €va véo PIN xpriotn eite €va véo PIN Staxeiptotr,

- 25. Mwg¢ va énuiovpynoete €va PIN xpRotn puetd and enibeon n enavagpopd wung Biag.
- 26. lNwg¢ va énutovpynoete gva PIN dtaxepioti petd ano enibeon n enavagopd wuri¢ piag.

To datAshur PRO*C/PRO*A, og avtiBeon pe dAAoug mapdpoloug 6{oKoug, EVoWUATWVEL

pta yevwntpta tuxaiwv aptbuwy, UoALg yivet emavagopd tne povddag Siokov,
énutovpyeitatl Tuxaia €va veo KAeL6! kpuntoypdpnong kat n povada diokou Ba mpemnet va

24. Nuwg va emavaepete to datAshur PRO*C/PRO*A

Y& mepintwon mov €xouv exaotei T600 Ta PIN
dlaxelplotn 600 Kat ta PIN xprotn, 8a mpenet va
yivel emavagpopd Tng Yovadag diokou TpLy amo tn
dnuovpyia evog véou PIN xpriotn/dlaxelplotn.

Na va emavapépete to datAshur PRO*C/PRO*A,
aKoAoubnoTe TIG mMaApaKkdTw odnyieg.

Mpocoxn: H ermavagopd tou datAshur PRO*C/PRO*A 6a
6laypdywet 6Aa ta PIN, To kAelbi kpuntoypdpnong kat 0Aa
Ta 6edopéva mou givat anobnkevugva otn povada diokou
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1. MaTAOTE KAL KPATAOTE MATNHPEVO TO KOVUTLL 7 Kal, 0T 2. MatnoTe To KOVPTL 9 TPELG POPES (TPLTAS KALK)
ouvéxela, natfote To kovpmi KEY Kay, 0T cuvexelq, Ot KOKKvEG Kal mpdotves Avxvisg LED ouvexiZouy
Qa@roTe Ta Kovuta va evepyonotlolvTatl Kat va anevepyornotovvtat evaAAdé.

Ot KOKKIVEG Kal Tpdotveg Auxvieg LED evepyomotovvTal Kat
anevepyomnolouvTal eVaAAde.

Y
v

S’ S’
4N ZYN Pan Yoy

+

3. MatAoTe Kal KPATHOTE TATNPEVO TO KOUHTL 7, HETA TTATHOTE
7o Koupmi KEY Kal peTd aproTe Ta KovpTd
Ot evaAAacoopeveg RED kat GREEN LED aAAaZouv og ouumnayeic RED

kat GREEN LED kat, otn ouvéxeta, To H IPAZINH Avxvia LED oBrjvet kat n
kokkwvn Avxvia LED oBrjvet yia va oAokAnpwbei n Stadikacia enavapopdg.

Inpeiwon: H 6tadikacia emavapopds Ba dtaypdypel OAEG TIG MAPAUETPOUG
Kpumntoypdpnong, cuuneptAauBavougvwy Twy PIN xpiotn kat dtaxetptoth. la va
xpnotuornoujoete Tn povdda diokou LETA and enavagopd, 0 XpjoTnG MPEMEL va
énutovpynoet gite éva véo PIN xprietn site €va véo PIN dtaxetpioth, onwg neptypdpeTal
OTIC EVOTNTEG:

- 25. Mwg¢ va énutovpynoete €va PIN xpRotn puetd and enibeon n enavagpopd wung Biag.
- 26. lNwg¢ va énutovpynoete gva PIN dtaxepioti petd ano enibeon ) enavagopd wyri¢ Biag.

To datAshur PRO*C/PRO*A, og avtiBeon pe dAAoug mapdpoloug 6{oKoug, EVoWUATWVEL
pta yevwntpta tuxaiwv aptbuwy, UOALS yivet emavagopd tng povddag 6iokov,
énutovpyeitatl Tuxaia €va veo KAeL6! kpuntoypdpnong kat n povada diokou Ba mpemnet va
enavanpoobloptatel (BA. evotnteg 28, 29 1) 30).

25. NMwg va dnuovpynocete €va PIN xprjotn petad
amno enideon N emavapopd wHNg piag

256

Oa xpelaoTei YETA Ao Pla emiBeon Brute Force )
otav yivel enavagopd tou datAshur PRO*C/PRO*A
yla va dnulovpynoete €va véo PIN xpriotn Kat va
Slapoppwoete tn povada diokou TpLv PmopEoeL va X, (3-3-3-3-3-3-3-3-3)

Anattiioeic PIN:

Xpnotyormotnesi. + Agv MPEMEeL va MepLEXEL POV 6Ladoxtkoug aptBuoug, T.x.

(1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4))

Ma va énulovpynoete €va PIN dlaxelplotn avti yia

* Mpémnet va exet pnkog petadv 8-15 yneiwyv
+ Agv mpenel va mepLexet povo enavaiauBavouevous aptbuoug,

€va PIN xprjotn, avatpégte oto B€ua ApBpo 26.
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la va énutovpynoste gva PIN xpriotn pyetd and enibson n
enavapopd wung Biag, akoAovbrnote ta napakdtw BHRuara.

1. Natnote 1o MANKTPO KEY pia popa

Ot KOKKIVEG, mpdatveg Kat uTAE Auxvigeg LED 6a avaBooprivouv padi
pia popd kat otn ouvéxeta Ba petaBouv oe ovunayec KOKKINO LED
kat €va MPAZINO LED riov avaBoopBnvel.

N |
\II
fe-
/l\

3. Eloayayete to véo oag 8-15pneLo PIN xpriotn
To BLUE LED 6a cuvexioet va avaBooBrveL.

\f—ij

5. Eloaydyete ava to véo PIN xprotn
H mpdotvn Avxvia LED 6a ouvexioet va avaBoopBrveL.

2. Matnote 1o koupuTi KEY AYO @opég (6tAd KALK)

H ovpmnayri¢ kokkwvn Avxvia LED kat n MPAZINH Avxvia LED niou
avaBooprivet 6a aAAaéouv o pmAe Avxvia LED rou avaBooBnvel.

v

U
|
£y
N7
-0+
N

4. Matrote 1o KoupTi KEY AYO @op£g (6(TAS KALK)

AvaBooBrivet MAIAE LED 6a aAAdaéet og €va avaBooprivel
TMPAZINO LED.

L J \ J

e J
—’-\- » [

6. Matnote 1o koupuTi KEY AYO @opég (6ttAd KALK)

H MPAZINH Avxvia LED nov avaBooBrivel 8a aAAdéet o otabepn
KOKKINH Avxvia LED kai, otn ouvéxela, 6a aAAdaéetl oe pia
otabepr) MPAZINH Avxvia LED rtov urtobetkviet 0Tt To PIN xpriotn
Snutovpynbnke pe emtuxia.

—> [aa] — [aal

)

26. NMwg va dnuiovpynoete €va PIN duaxeipioti
HETA ano eniBeon N emavagopd wHNg Biag

Oa xpelaotei YeTA amo Yla enibeon Brute Force n
otav yivel emavagpopd tou datAshur PRO*C/PRO*A
yla va dnulovpynoete €va véo PIN dlaxelplotr Kat
va dlapoppwoeTe TN povada diokou TpLv PTIopEsEL
va xpnotyomnotneet.

Ma va énulovpynoete PIN xpnotn avti yua PIN
dlaxelplotn, avatpefte otnv evotnta TMHMA 25.

Anattijostg PIN:

* lMpenet va xet pnkog petao 8-15 yneiwv

+ Agv MPENEL va mePLEXEL Ovo emavaiaupavouevous aptbuoug,
m.x. (3-3-3-3-3-3-3-3-3)

+ Agv mpenel va nepLéxet povo 6tadoxikou¢ aptbuoug, T.x.
(1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4)
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la va énutovpynoste €va PIN dtaxelptoth petd and enibeon n
enavapopd wung Biag, akoAovbnote ta napakdtw BHRuata.

1. Natnote 1o MANKTPO KEY pia popa 2. MatroTe Kal KpATrOoTE TIATNHEVO TO KOUUTIL aptOpov 1 Kat
Ot KOKKveg, mpdotveg kat umAe Avxvisg LED 6a avaBoopBrvouv pali natiote 1o Koupti KEY AYO @popeg (5LrA6 KALK)
uia popdkat otn ouvéxeta 6a petafouv oe oupnayec KOKKINO LED To oupmnay€¢ KOKKINO LED kat to [TPAZINO LED riou avaBooprivet 8a
kat éva MPAZINO LED rrou avaBooprvet. aAAdéet oe Tpepomnailet KOKKINO kat prAe LED.

7
~
s
~

- - - -
| |
3. Eloaydyete 1o véo 8-15pnopto PIN daxeipioti 4. Matrote 1o KoupTi KEY AYO @op£g (6(TAS KALK)
Ot KOKKveg kat uTtAg Avxviee¢ LED 6a ouvexioouv va Tpepomnaifouy. Ot kokkiveg kat umAe Avxvieg LED nov tpeponaifouvv 6a aAAdéouvv

o€ pta mpdotvn Avxvia LED rtou avaBooprivet.

_-_
= AR
|
5. Eloaydyete ava to véo PIN duaxeipioti 6. Matnote 1o koupuTi KEY AYO @opég (6ttAd KALK)
H mpdotvn Avxvia LED 6a ouvexioet va avaBoopBrveL. H MPAZINH Avxvia LED rov avaBooprvet 8a aAAdéet oe otabepn

KOKKINH Avxvia LED kat, 0tn ouveéxela, 6a aAAdéet og Tpeponatyua
MPAZINH Avxvia LED mou urmobetkvuet 0Tt To PIN Staxeiptotn
SnutovpynBnke pe emtuxia.

= ':+:' -:+:— 3 = 3 apé
| |
27. Ekkivnon ano to datAshur PRO*C/PRO*A
OL povadeg USB iStorage datAshur PRO*C/PRO*A eivatl Aev anattovvTal eLOIKEG EVEPYELEG ATIO TNV TAELPA
€€OTALOPEVEG e HuVATOTNTA KABLOTEPNONG EKKivNONg, TOU XPAOTN KAL YLd VA XPNOLUOTIOLNOETE AUTAY TN
TIPOKELPEVOL Va S1EUKOADVOUV TOV KUKAO LoXDOG Katd Tn duvatotnta, anhwg EekAeldwoTe TN Yovada diokou kat

dlapkela plag dradikaciag ekKivnong KEVIPLKOL LUTIOAOYLOTH.  ouvdeBeite otn BUPA USB £vOG KEVTPLKOU UTIOAOYLOTH).

Mropei va uTIdPXouV TIEPLTTTWOELG OTIOV UTopEL va BENETE Ma va avaykacete €va apeco KAeidwpa, anocuvdécte
va ekkivnoete anod 1o datAshur PRO*C/PRO*A yia 61agopoug  mavta yia va apatpecete Tnv Tpopodocia USB oto
Aoyoug. Katd tnv ekkivnon ané 1o datAshur PRO*C/PRO*A, datAshur PRO*C/PRO*A.

€KTEAELTE TOV UTIOAOYLOTH 0AG PE TO AELTOULPYLKO cuoTNUA

Tov eival eykateotnuévo oto datAshur PRO*C/PROA.
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28. Nwg va popyomoinoete to datAshur PRO*C/

PRO*A yuwa Windows

MNa va étapoppwoete to datAshur PRO*C/PRO*A yia
Windows, akoAouBrote Ta mapakdtw Bryara.

. ZekAeldwote Kat ouvdeote To datAshur PRO*C/PRO*A oTo pnxdvnua
Windows.

. To obotnpa Ba oag ntroet (Etkdva 1) To mapddupo Moper).

. Natrote Alapdppwon diokouv kat Alapoppwon povadag USB Ba
avoi€el To mapabupo (Eikova 2).

. Eloaydyete €va o6vopa yla tn povada diokouv oTnyv €TIKETA TOUOG.
To 6vopa Tng Hovadag diokou Ba eppavioTel TEAKA oTNV eTILPAVELA
epyaciag. To avantuocdpevo pevou File System mapabeTtel TIg
Slabeatpeg poppeg povadwy diokou yia Windows. Emihégte NTFS
yta Windows 1 eTuAé€te FAT32 ) exFAT yla ouppatotnta yetagd
TAATPOPUWY, N omoia mepthapBdvel macOS.

. Kavte KAk oto OK (Etkdva 3) yia va ouvexioeTe pe Tn Slapdoppwon tng
povadag diokou.

. H 6adikaoia Ba oAokAnpwoet tn dtapdpepwon tng povadag diokouv pe
emBeBaiwon O0TL N poppotoinon xel ONOKANPWOEL.

259

Microsoft Windows

You need to format the disk in drive D: before

you can use it.

Do you want to format it?

Cancel

X

Ewova 1

Capacity:

230 GB

File system
exFAT (Default)

Allocation unit size

Volume label

Format DATASHURPPC (D:) >

Default allocation size ~

Restore device defaults

| paTASHURRFC

Format options
Quick Format

Close

Ewkova 2

Format USBE Drive (D:)

X

| ‘WARNIMG: Formatting will erase ALL data on this disk.
To format the disk, click OK. To quit, click CANCEL.

Ewkéva 3
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29. MNwg va popyomnonocete to datAshur PRO*C/
PRO*A yia macOS

MNa va étapoppwoete to datAshur PRO*C/PRO*A og
macO0S, akoAouBnote Ta mapakdTw pHuata.

1. ZekAeldbwote Kat ocuvdeoTe To datAshur PRO*C/PRO*A oto
pnxavnua macOsS.

2. Oa epavioTel €va mpoeLdomonTiko privupa (Ewkova 7). v
MNatnote "Apxikomoinon".

, L, , The disk you attached was not
3. EmAe€te Tov e€wTepLkd TOPO e TV €vOelén "iStorage datAshur readable by this

PRO*C/PRO*A..." (Etkdva 2) kat matrote "Alaypagn’.

4. Eloayayete €va ovopa yia tn povada diokou. To ovopa tng

povadag diokou Ba eppavioTel TEALKA 0TNV ETILPAVELA EPYACiAg. Ignore
To avantuooopevo pevol «<Mop@n TOHOL» TIAPABETEL TIG
Slabeoieg popPe povadwy diokou Tou vrooTtnpiel To ma-
c0S. To ouvioTwpevo O TOTOG HopPng eivat macOS Extended
yta macOS kat MS-DOS 1} exFAT yia toOAAATAEG TAATPOPLEG,
ouumepAaPBaAVOpEVWY TwY Tapabupwy. ETUAEETE Ixnpa wg
GUID Xdptng dlapeplopdtwy.

Initialise...

Ewova 1

5. Kavte KAk oTnv eTitAoyn Ataypagr.

6. H dlapoppwuevn povada diokou Ba eppaviotei oto apadbupo
Disk Utility kat 6a mpooaptnBei otnv empdvela epyaociag.

LY ) D~ pisk Utility ) 2
view First Ald Eras
rnal

> € Untitled volume

£ istorage datAshur PRO... &

Partition Map: NotSupperted | Type:

SMART status: Not Supported | Device:

Ewkova 2

)
e Restore

260

@

Info

2 vocos Q LSt?ra?e datAshur PRO+ Me... ‘ 123,56 GB

12356 68

Disk

diska

User Manual v1.0



iStorage datAshur® PRO*C/PRO*A 261

30. Nwg va popwomnotnoste to datAshur PRO*C/
PRO*A yua Linux

lNa va dtapoppwoete to datAshur oag oe
Linux, akoAovBnote Ta mapakdtw pHyara.

24 Apr 10:22

1. ZekAeldbwote Kal ouvdéate To datAshur PRO*C/PRO*A oto

unxdavnua Linux.

2. Avoigte TnVv «Epgpavion epappoyng» Kat TANKTPOAOYHOTE
«Alokow oto mhaioto avadntnong (Etkdéva 7). Kavte KALK 0To
BonénTikd poypappa «Aiokol» 0Tav eppavietat.

3. Kavte kALK yla va eTuNEEETE TN povada diokouv otnv evotnTa
"JUOKEVEG". TTN OUVEXELQ, KAVTE KALK OTO £LKOVISLO pE TO
ypavadt KATw amno Toug «TOPOULG» Kal, 0TN CUVEXELT, KAVTE
KALIK 0TO «AlagOpPwon Katatunoewv» (Etkéva 2).

4. EloaydyeTe €va ovopa yla tn govada diokou kat eTAEETE Ewova 1
«lMa xprion og 6Aa Ta cLOTAPATA KAl CUOKEVEG (FAT)» yla Tnv
emAoyn «TOTog». T.X.: datAshur PRO*C/PRO*A.

64 GB Thumb Drive

5. XTn ouvexela, Kavte kALK 0To Kouuti 'Mopgporoinon'. . e b 01
4’ 4GB Thumb Drive ze 64GB (68,719,476,736 bytes)

6. ApoL oAoKkANpwOEei n SLadikacia poppotmoinong, KAVTE KALK Sorage dethshur PRO® STETGITITE
R . , Volumes  [F t partition...

oto (u) yLd va TIPOcapTACETE TN Hovada 6iokov oTo —
Linux (Etkova 3).

7. Twpa n povada diokou Ba mpemel va tomobetnOel o€ Linux
Kal va eivatl €Tolun yLa xpnon.

Create Partition Image...
Restore Partition Image...
enchmark Partition...

Ewkéva 2

64 GB Thumb Drive

iStorage datAshur PRO+

3 6460 Thurs orve ze 64GB (68,719,476,736 bytes)
iStorage datAshur PRO+ 5020550000053

Volumes

datashur PRO+
64 ca AT

> &

e 64GB (68,719,476,736 bytes)
/dev/sdb
D875-4C1B

ts FAT (32-bit version) — Not Mounted

Ewéva 3
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31. Texvikn YootnpLén

To iStorage map&xel TOUG MAPAKATW XPHOLLUOUG
MOPOUC yld £0AG:

4

',R www.istorage-uk.com

@ support@istorage-uk.com

@ +44 (0) 20 8991 6260

Ol e161Kol TEXVIKAG LTIOCTNPLENG iStorage eival dlaBEatpol ano
TI1g 9:00 T.Y. €wg TIg 5:30 P.p. GMT - Asutépa €wg Mapaokeun

AvuTodLayvwoTiko TeoT

H povadda diokou oag Stabetel evowpuatwuegvo ovotTnua avtodldyvwong. Kavovikd, katd
™V apoinvion tn¢ povadag diokou (mdtnua kovuriol KEY), 0Ae¢ ot Auxvieg LED Ba
avaBooBrivouv poAtg unodeiouv 0Tt OAeC ot layvwOoTIKEG EEETAOELG EXOUV MEPAOEL. XTN
ondvia nepintwon mov ot Auxvie¢ LED avaBoapBrivouv 600 popeg, urodetkvieL OTL EXeL
napouvotaotei opdApa. O diokog e€akoAoubei va Acttoupyel kat pmopel va ouvexioet va
xpnhotuoroteitat. Qotooo, To iStorage ouvioTd va evnuEPWOETE Tov uTteVBLvo IT 1) Tov
npounBeuTh ano Tov mpounBbeuTr and Tov oToio ayopdoTnke n povada &iokou.
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32. NMAnpoyopieg eyyvnong kat RMA

Arnomoinon evBuvwy Kat eyyvnon mpoloviwy iStorage

H iStorage eyyvdtat 6tL Katd tnv mapddoon kat yia mepiodo 36 pnvwy ano tnv napddoon, Ta MNpotovta tng Ba eivat anarAaypéva and
e\aTTWHATA VALKOU. Q0TO00, AUTH N €yyUnon Sev LOXVEL OTLG TIEPLTTWOELG TIOU TIEPLYPAPOVTAL TIAPaKATw. H iStorage eyyvdtat 6TL Ta
Mpotoévta cuplopPWVOVTAL He TA TPOTUTIA TIOL AVAPEPOVTAL OTO OXETLKO PUANO HESOPEVWYV OTOV LOTOTOTO PAG TN OTLYHN TIOU KAVETE
Tnv napayyeAia oag.

AUTEc oL eyyunoslg v Loxvouv yia ortolodnmote eAdtrtwpa ota MpoiovTa oV MPOKUTITEL AMO:

+ Oikatn Bopd -

+ €0KeUUEVN TNULd, LN QUCLOAOYIKEG OLVOIKES amobrikevong N epyaciag, atuxnua, auéAeta and €odg rj and omotodAMoTE TPITO LEPOC,
+ edv e0ei¢ N éva TpiTo UEPOG ATOTUXETE va AELTOUPYNOETE 1) va Xxpnotpomnotrjoete ta lMpolovta olppwva e Ti¢ 0bnyies xpRong,

+ omotadnmnote aAAayn f emokeLr anod £0dg f and TpiTo pgPog mou bev givat évag amnod Toug eE0UGLOSOTNUEVOUG ETTIOKEVACTES LAG, 1)
+ onotadnmote mpodlaypapr) mapEXeTal amnod £0dg.

JUppwWva UE AUTEG TIG EYYVHOELS, Katd TNV emtAoyn pag, £i{te 8a EMOKEVAGOVE, Ba AVTIKATAGTIIGOVNE 1) 8a oag
EMOTPEPOVYE Ta XpHHATA yia TUXOV lMpoidvTa Tov BpEBnKav va £xovv ouctwod) EAATTWHATA, UTIO TNV TPoiinoBeon
0Tl Katd Tnv mapdéoon:

+ enmBewpeite Ta Mpoidvta yia va eAEyEeTe edv €xouv EAATTWEATA UALKOU, Kat

+ Sokpdlete TO Pnxavioud kpuntoypdepnong ota poidvra.

Aev Ba elpaoTe uELOLVOL YLa TUXOV OUCLWEN EAATTWHATA I} EAATTWHATA OTOV UNXAVLIOHO KPUTITOYPAPNong TwV MpotovTwy Tov Pmopouv
va e€aKPLBWOOLY KATA TNV EMBEWPNON KATA TNV apddoaon, EKTOG AV PAG YVWOTOTIOLNOETE TETOLA EAATTWHATA EVTOG 30 NUEPWYV ATO TNV
napadoon. Aev Ba eigaote ureDOLVOL yLa TUXOV OLCLWON EAATTWHATA F) EAATTWHATA OTOV HNXAVLIOHO KPUTITOYPAPNOoNG Twv MNpotoviwy,
Ta omoia dev eival avayvwpiolpa KaTd TNV EMBewWPENON KATA TNV TApAdoaon, EKTOG €AV PAG YVWOTOTIOLOETE TETOL EAATTWHATA EVTOG
7 nUEPWV amod TN OTLYUN TIOU avaKAAUTITETE ) Ba EMPETE va EXETE AvTIANPOEel TéTola eAatTwpata. Aev Ba eipaote vmebBuvol Baocel
AUTWY TWV EYYLHOEWV €AV: €0€ig 1} oTIoL00dNTOTE AAAOG KAVEL OTIOLASATIOTE TEPALTEPW XPAON TWV MPOoldvTWY PETA TNV AvakaAuyn evog
eANATTWHATOG. Mg TNV KOLVOTIOiNGN OToLoudNTOTE EAATTWHATOG, Oa TIPETEL VA HAG ETUOTPEYETE TO EAATTWHATLKO TIPOTov. Edv eioTe
emuxeipnon, 6a elote vmebBLVOL yla Ta €£08a HETAPOPAG TIOL TIPOKUTITOLV ATO TNV AMOGTOAN omolwvonTmote MPoldviwy f THNHATWY
Twv Mpotoévtwy oe epdg BAoet TNG eyydnong Kat Ba eipacte uTeDOLVOL yLa TUXOV £00A HETAPOPAG TIOU TIPOKUTITOLY AT TNV ATOGTOAN
€VOG ETILOKEVACGHEVOU ) AVTIKATAOTABEVTOG MpoilovTog. Edv eloTe KATAVAAWTAG, avaTpEETe 0TOUG OPOUG KAl TIG TPOUTIOBECELG HAG.

TampolovTa Tov ETUOTPEPOVTAL TIPETIEL VA Elval OTNV APXLKF TOUG CLOKELACLA Kal o€ Kadapr KaTdotaon. TampoiovTa Tov EMLOTPEPOVTAL
dlapopeTikd Ba anoppintovtal, katd Tnv kpion tng Etalpeiag, eite Ba amoppintovtal ite Ba xpewWVETAL TEPALTEPW TIPOCOETN XPEWON
yla TNV KAAUwn Tou pOcOETOL KOGTOUG TIOU CUVETIAYETAL. Ta TPOLOVTA TIOU ETILOTPEPOVTAL YLa ETILOKELT BACEL £yyUNONG TIPETEL va
ouvodelovTal amnod avtiypapo Tou MPWTOTUTIOU TLHOAOYIOU ) TIPETEL VA AVAPEPOLY TOV APXLKO aplBpd TLHoAoYiou Kal TNV nuepopnvia
ayopdag.

Edv eloTe KATAVAAWTAG, QUTA N £YyONoN €ivatl ETUMAEOV TWV VOULHWY SIKALWHPATWY 0ag o€ 0XEon e MpolovTa mou eival EAATTWHATIKAN
Sev elvat oTwg meplypagovTal. ZuPPBOUAEG OXETIKA e TA VOpLHA SiKalwpatd oag datibevtal and To TOTKO ypaPeio apoxng oUHBOVAWY
0TOUG TIOAITEG 1) TO YPAPELD EPTIOPLKWV TIPOTUTIWV.

Ol eyyunoelg ou opigovtal oTnv Iapolod PAHTPA LOXVOLV HOVO YLd TOV APXLKO ayopaoTn evog Mpolovtog anod tny iStorage 1 évav
e€ouolodotnuévo petanwAntn n dtavopea tng iStorage. Autég ot eyyunoeig dev petapiBdalovrat.

EKTOX AMNO THN MEPIOPIXMENH EITYHZH MOY MAPEXETAI XTO MAPON KAI 2TO BAOMO IMOY EMNITPEMETAI AMO TO NOMO, H ISTORAGE
ATOMOIEITAI OAEX TIZ EFTYHZEIY, PHTEXZ H ZIQMHPEL, XYMIMEPIAAMBANOMENQN OAQN TON EFTYHZEQN EMIMOPEYZIMOTHTAX.
KATAAAHAOTHTA TA SYTKEKPIMENO 2KOIMO, MH MPOZBOAH. H ISTORAGE AEN EFTYATAI OTI TO MPOION OA AEITOYPIEI XQPIX
SOAAMATA. X TO BAOMO OTI OMOIEZAHMOTE ZIQMHPEX EFTYHXEIX ENAEXETAI TIAP' OTI NA YIAPXOYN AMO TO NOMO, OMOIEXAHMOTE
TETOIEZ EMTYHZEIZ MEPIOPIZONTAI TH AIAPKEIA THX MAPOYZAS EMTYHZHS. H EMIZKEYH'H ANTIKATAZTAZH AYTOY TOY MPOIONTOZ,
'0NQ% NPOBAEMETAI XTO MAPON, EINAI H ATTOKAEIZTIKH £AY AMIOZHMIQZH. X E KAMIA NEPINTQEH H ISTORAGE AEN ®EPEI EYOYNH
A OMOIAAHMOTE AMQAEIA'H ANAMENOMENA KEPAH 'H OMOIAAHMOTE LYMOTQMATIKH, MOINIKH, MAPAAEITMATIKH, EIAIKH,
BAZIZOMENH H EMAKOAOY®OEX ZHMIEZ, LYMIMEPIAAMBANOMENQN, ENAEIKTIKA, AMTQAEIAY EZ0AQN, AIAOYTONTQN KEPAQN,
AMQAEIAZ XPHZHZ AOTIZMIKOY, AMQAEIAZ AEAOMENQN, AAAHE AMNQAEIAL 'H ANAKTHEZHEZ AEAOMENQN, ZHMIAS SE IAIOKTHZIA
KAI AZIQZEQN TPITQN, MOY MPOKYMNTOYN AMO OMNOIAAHMOTE OEQPIA ANAKTHZHE, XYMMEPIAAMBANOMENHE THX EFTYHZHE,
THX XYMBAZHZ, THZ NOMOGEXIAY H THX AAIKOMPAZIAY, ANEZAPTHTA AMO TO AN ENHMEPQOHKE 'lA THN MIOANOTHTA TETOIQON
ZHMIQN. ANEZAPTHTA AMNO TH AIAPKEIA OMOIAZAHIMOTE MEPIOPIZMENHE EMMYHZHZ'H OMOIAZAHMOTE EFMMYHZHZ MOY YNONOEITAI
AlO TO NOMO'H XZE NEPINTQZH MOY OMNOIAAHMOTE MEPIOPIZIMENH EITYHZH AMOTYXEI TOY OYZIAZTIKOY £KOMOY THE, XE KAMIA
MEPINTQXH H ZYNOAIKH EYOYNH THZ ISTORAGE AEN OA YMNEPBAINEI THN TIMH ATOPAZ AYTOY TOY NMPOIONTOX.

4823-2548-5683.3
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