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Remember to save your PIN in a safe place. If lost or forgotten,
there is no way to access the datAshur PRO*C.

If you are having difficulty, please contact our dedicated support team via the following link:
www.istorage-uk.com/support

Copyright © 2023 iStorage Limited. All rights reserved.

Windows is a registered trademark of Microsoft Corporation. All other trademarks and copy-
rights referred to are the property of their respective owners.

Distribution of the work or derivative work in any standard (paper) book form for commercial
purposes is prohibited unlessprior permission is obtained from the copyright holder.

DOCUMENTATION IS PROVIDED AS IS AND ALL EXPRESS OR IMPLIED CONDITIONS,
REPRESENTATIONS AND WARRANTIES, INCLUDING ANY IMPLIED WARRANTY OF
MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE OR NON-INFRINGEMENT,
ARE DISCLAIMED, EXCEPT TO THE EXTENT THAT SUCH DISCLAIMERS ARE HELD TO BE
LEGALLY INVALID.

iStorage shall not be liable by virtue of this warranty, or otherwise, for any incidental, special or
consequential damage including any loss of data resulting from use or operation of the product,
whether or not iStorage was apprised of the possibility of such damages.

FE CE & B @ [Rolis] [Reach) (zps2

DATALOCK® SECURED CLEVX, LLC, U.S. PATENT
www.istorage-uk.com/clevx-patents

All trademarks and brand names are the property of their respective owners.
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Introduction

Thank you for purchasing the iStorage datAshur® PRO*C, an
ultra secure and easy to use, hardware encrypted USB 3.2 Note: The datAshur PRO*C rechargeable battery is not fully
(Gen 1x1) PIN activated flash drive. charged, we recommend the battery be charged prior to first

The datAshur PRO'C is designed to be FIPS 140-3 Level 3 use. Please plug in the datAshur PRO*C to a powered USB port

(certification pending). This is a high level US government for 30-60 minutes to fully charge the battery.
accreditation and means the product has passed numerous
tests relating to the encryption algorithm and tamper-evidence
as well as to thwart attacks directed at the Critical

Security Parameters.

The datAshur PRO*C uses military grade AES-XTS 256-bit
hardware encryption, which encrypts all data stored on the
drive in real-time. The datAshur PRO*C requires no software
and is OS and host independent.

The datAshur PRO*C incorporates a rechargeable battery
allowing the user to enter a 8-15 digit PIN (Personal Identifica-
tion Number) onto the on-board keypad before connecting the
drive to a USB port.

Should the drive be lost or stolen, the user can rest assured
that all data held on the datAshur PRO*C is safe and cannot be
accessed by any unauthorised person.

The datAshur PRO*C can be configured with both a User and
Admin PIN, making it perfect for corporate and government
deployment. As the datAshur PRO*C is unlocked via the
onboard keypad and not a host computer, it is not vulnerable to
software/hardware based key-loggers or brute force attacks.

Box contents
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Without the PIN.
there's no way int

iStorage datAshur PRO*C Extruded Aluminium Sleeve Quick Start Guide (QSG)
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1. datAshur PRO*C layout

74mm

Solid RED and blinking
GREEN and BLUE

Initial shipment state, first time
User PIN creation.

o
-m- =
(BT =

RED blinking

Locked and awaiting User
PIN entry.

wwg/

10.5mm

RED - Fade Out

Locking down/incorrect
PIN entry

GREEN solid

Drive is unlocked in User mode.

1. LED lights

RED - Locked. GREEN - Unlocked. BLUE - Connected to the computer/data transfer/

Admin PIN indicator/User PIN change.

2. Polymer coated, wear resistant, alphanumeric keypad.

3. Epoxy coated

All critical components are covered by a layer of super tough epoxy resin.

4. On-device crypto chip.
5. KEY button.

6. Keyring - Unscrew to add to keyring.

7. Protective sleeve.

GREEN blinking

When connected to a USB port if
GREEN LED blinks every 2 seconds
this indicates the drive has been set
as ‘Read-Only’

L J

o)

i

_‘:’ L
p N

BLUE blinking every
5 seconds

y |

Battery is charging when drive is
locked and connected to a
USB port.

GREEN flickering

datAshur PRO*C is unlocked in
Admin mode.

BLUE blinking

Data exchange with host or when
not connected to a USB port indi-
cates an Admin PIN exists.
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Solid RED and
blinking GREEN

Reset Drive awaiting User
PIN configuration.

GREEN and BLUE
flickering together

Admin settings mode.

10

Jm, RS

‘,3;_',?: s " ”
RED and GREEN RED and GREEN GREEN and BLUE
blinking alternately flickering together blinking together
Factory reset/deleting files in Awaiting Admin PIN entry. User settings mode.
Admin mode

S 4_
;\ i J
FornT
j——|
] A
RED and BLUE RED and BLUE Blinking BLUE
blinking together flickering together Awaiting User PIN change.

When not connected to a USB port Awaiting Admin PIN change.
indicates that both User and Admin

PINs have been set on the

datAshur PRO'C.

3. How to use the datAshur PRO*C for the first time

datAshur PRO*C is supplied in the ‘Initial Shipment State’ with

no pre-set PIN. An 8-15 digit User PIN must be configured PIN Requirements:

before the drive can be used. Once a User PIN has been
successfully configured, it will then not be possible to revert

o Must be between 8-15 digits in length
e Must not contain only repetitive numbers, e.g. (3-3-3-3-3-3-3-3)
e Must not contain only consecutive numbers, e.g. (1-2-3-4-5-6-7-8),

the drive back to the ‘Initial Shipment State’. (7-8-9-0-1-2-3-4)

A Password Tip:
,Q\ You can create a memorable word, name, phrase or any other Alphanumerical PIN combination by

simply pressing the key with the corresponding letters on it.

Examples of these types of Alphanumerical PINs are:

For “PASSWORD’ you would press: For “ISTORAGE” you would press:
7)(2) [z 5)(7) [3 4 (7) (8] (&) (7) (2) [2) 3

Using this method, long and easy to remember PIN’s can be created.
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To create a User PIN, proceed with the following steps.

2. Press the KEY button TWICE (double-click)
Solid RED LED and blinking GREEN and BLUE LEDs will switch to a
blinking BLUE LED.

1. Press KEY button once

RED, GREEN & BLUE LEDs will flash together once and then switch to a
solid RED LED and blinking GREEN and BLUE LEDs.

4. Press KEY button TWICE (double-click)

3. Enter your new 8-15 digit User PIN
Blinking BLUE LED will switch to a blinking GREEN LED.

BLUE LED will continue to blink.

— | — |
- - L
o N - )

| 7’ 1 \ | 4 1 \ 7) : _/?\_

6. Press KEY button TWICE (double-click)

GREEN LED continues to blink. Blinking GREEN LED will change to solid RED LED and then switch to a
solid GREEN LED indicating that the User PIN was successfully created.

5. Re-enter your new User PIN

11

e . = = 4 T = 4
!
’ - - ; - -

Note: Once the datAshur PRO*C has been successfully unlocked, the GREEN LED will remain on and in a solid
state for 30 seconds only, during which time the datAshur PRO*C needs to be connected to a powered USB

port. It can be locked down immediately (if not connected to a USB port) by pressing and holding down the KEY
button for 3 seconds, or by clicking the ‘Safely Remove Hardware/Eject’ icon within your operating system when

connected to a USB port.
When the datAshur PRO*C is unlocked and connected to a USB port, it will not accept further instructions via
the keypad.
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4. How to change the User PIN in User mode

PIN Requirements:
o Must be between 8-15 digits in length

e Must not contain only repetitive numbers, e.g. (3-3-3-3-3-3-3-3)
e Must not contain only consecutive numbers, e.g. (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4)

A Password Tip:
,Q\ You can create a memorable word, name, phrase or any other Alphanumerical PIN combination by

simply pressing the key with the corresponding letters on it.

Examples of these types of Alphanumerical PINs are:
For “PASSWORD’” you would press:

7 2 7 7 9 [¢) 7

P A s s W) o

2w

For “UISTORAGE” you would press:

Using this method, long and easy to remember PIN’s can be created.

To change the User PIN, proceed with the following steps.

1. Press KEY button once

RED, GREEN & BLUE LEDs will flash together once and then the RED LED
will continue to blink.

3. Press KEY button once

Solid RED LED switches to a solid GREEN LED indicating successful User
PIN entry.

2. Enter your current User PIN
RED LED will continue to blink.

4. Press KEY button TWICE (double-click)
Solid GREEN LED switches to a blinking BLUE LED.

‘ gl

—— (]
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5. Enter your new User PIN 6. Press KEY button TWICE (double-click)
BLUE LED continues to blink. Blinking BLUE LED switches to a blinking GREEN LED.

|,

= = = e
|
,;J L“L /JJ L‘“L
7. Re-enter your new User PIN 8. Press KEY button TWICE (double-click)
GREEN LED continues to blink. Solid RED LED changing to GREEN solid LED indicating successful User
PIN change.
- - 3 =

Note: The User PIN can also be changed by the Administrator using the Admin PIN if one exists, refer to section
14 ‘How to change the User PIN in Admin mode'. If a mistake was made while defining a new User PIN or the
procedure was not completed, the drive will retain the old User PIN.

5. How to access drive settings in User mode

The drive settings mode will allow the user to perform different functions such as creating an
Admin PIN, enabling and disabling the datAshur PRO*C as Read-Only, setting a Timeout lock
and determining the device version number.

The table below illustrates how to access the drive settings mode,
sections 6-11 describe how to perform the various functions.

1. Press KEY button once 2. Enter your current User PIN

RED, GREEN & BLUE LEDs will flash together once and then the RED LED RED LED will continue to blink.
will continue to blink. (Note: Both RED and BLUE LEDs will blink together
if an Admin PIN also exists).

= -
Py = N =

13
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3. Press KEY button once

Solid RED LED switches to a solid GREEN LED indicating successful User
PIN entry.

14

4. Press KEY button THREE times (triple-click)

Solid GREEN LED switches to blinking GREEN and BLUE LEDs indicating
the drive is awaiting new user defined drive settings.

6. How to enable Read-Only as User

To set the datAshur PRO*C to Read-Only in User mode,
proceed with the following steps.

2. Press the KEY button THREE times (triple-click)

Solid GREEN LED switches to blinking GREEN and BLUE LEDs indicating
the drive is awaiting new user defined settings.

1. Unlock the datAshur PRO*C with your User PIN
GREEN LED will be solid indicating successful User PIN entry.

4., Press the KEY button once

GREEN and BLUE LEDs will change to a solid RED LED before switching
to a solid GREEN LED indicating successful Read-Only configuration.

3. Press button number 7 followed by the number 6 button (76)
GREEN and BLUE LEDs will continue to blink.

Note: Once activated, drive access is limited to Read-Only. When datAshur PRO*C is unlocked and inserted
into a USB port the GREEN LED blinks every two seconds indicating the drive is in Read-Only Mode. Admin can
override User Read/Write settings by enabling/disabling Read/Write in Admin mode.

User Manual v1.0



iStorage datAshur® PRO*C 15

7. How to enable Read/Write as User

To set the datAshur PRO*C to Read/Write in User mode,
proceed with the following steps.

1. Unlock the datAshur PRO*C with your User PIN 2. Press the KEY button THREE times (triple-click)

GREEN LED will be solid indicating successful User PIN entry. Solid GREEN LED switches to blinking GREEN and BLUE LEDs indicating

the drive is awaiting new user defined settings.

-- -

3. Press button number 7 followed by the number 9 button (79) 4. Press the KEY button once

GREEN and BLUE LEDs will continue to blink. GREEN and BLUE LEDs will change to a solid RED LED before switching

to a solid GREEN LED indicating successful Read/Write configuration.

Note: Once activated, drive access is restored to the default Read/Write state. Admin can override User
settings by enabling/disabling Read/Write in Admin mode.

8. How to set the Timeout Lock in User mode

To protect against unauthorised access in the event the datAshur PRO*C is connected to a host

and left unattended, the datAshur PRO*C can be set to automatically lock after a pre-set
duration of time.

In its default state, the datAshur PRO*C Timeout Lock feature is turned off. The Timeout Lock
feature can be set to activate (lock) an idle drive anywhere between 1 and 99 minutes.
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To set the Timeout Lock, please follow steps in the table below.

1. Unlock the datAshur PRO*C with your User PIN 2. Press the KEY button THREE times (triple-click)
GREEN LED will be solid indicating successful User PIN entry.

Solid GREEN LED switches to blinking GREEN and BLUE LEDs indicating
the drive is awaiting new user defined settings.

3. Press button number 8 followed by the number 5 button (85) 4. Press the KEY button once
GREEN and BLUE LEDs will continue to blink.

GREEN and BLUE LEDs will switch to a blinking GREEN LED.

5. Enter the length of User Timeout: 0 = 0 minutes (default) / 6. Press the KEY button once
5 =5 minutes/ 15 = 15 minutes / 99 = 99 minutes etc.
GREEN LED continues to blink.

RED solid LED will switch to a GREEN solid LED indicating the Auto-Lock
time out has been successfully configured.

Note: If the Timeout Lock feature has been set by the user in ‘User Mode’, the Administrator is able to change

the user setting in Admin mode. If the Administrator set the Timeout Lock feature in ‘Admin Mode’, the user is
disabled from making any change to the Timeout feature in User Mode.
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9. How to disable the Timeout Lock in User Mode

To disable the Timeout Lock, please follow steps in the table below.

1. Unlock the datAshur PRO*C with your User PIN 2. Press the KEY button THREE times (triple-click)

GREEN LED will be solid indicating successful User PIN entry. Solid GREEN LED switches to blinking GREEN and BLUE LEDs indicating
the drive is awaiting new user defined settings.

= =
\ \
3. Press button number 8 followed by the number 5 button (85) 4. Press the KEY button once
GREEN and BLUE LEDs will continue to blink. GREEN and BLUE LEDs will switch to a blinking GREEN LED.

|
_-_
— N
|
5. To disable the Timeout Lock, press button number 0 6. Press the KEY button once
GREEN LED continues to blink. RED solid LED will switch to a GREEN solid LED indicating the Auto-Lock

time out has been successfully disabled.

Note: If the Timeout Lock feature has been set by the user in ‘User Mode’, the Administrator is able to change
the user setting in Admin mode. If the Administrator set the Timeout Lock feature in ‘Admin Mode’, the user is
disabled from making any change to the Timeout feature in User Mode.
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10. How to determine the device Version
Number in User mode

To display the device Version Number of the datAshur

PRO*C do the following
1. Unlock the datAshur PRO*C with your User PIN 2. Press the KEY button THREE times (triple-click)
GREEN LED will be solid indicating successful User PIN entry. Solid GREEN LED switches to blinking GREEN and BLUE LEDs indicating
the drive is awaiting new user defined settings.
- -
| |
3. Press button number 8 followed by the number 6 button (86) 4. Press the KEY button once and then the following happens;

GREEN and BLUE LEDs will continue to blink. X
All LEDs (RED, GREEN & BLUE) will flash together once.

RED LED blinks indicating the integral part of the firmware revision number.
GREEN LED blinks indicating the fractional part.

BLUE LED blinks indicating the last digit of the firmware revision number.
All LEDs (RED, GREEN & BLUE) become solid for 1 second.

RED, GREEN & BLUE LEDs switch to a solid GREEN LED.

ISEE Y

© a o

s

For example, if the revision number is ‘1.12.3’, the RED LED will blink once (1)
and the GREEN LED will blink twelve (12) times and the BLUE LED will blink
three (3) times. Once the sequence has ended the RED, GREEN & BLUE LEDs
will blink together once and then to solid GREEN.

i > e > . > > - -

11. How to create an Admin PIN in User mode
If no Admin PIN exists, the user is able to create an Admin PIN
by following the instructions in the table below. PIN Requirements:

. . o Must be between 8-15 digits in length
The Admin PIN is a useful feature for corporate deployment, o Must not contain only repetitive numbers, e.g. (3-3-3-3-3-3-3-3)
for example: e Must not contain only consecutive numbers, e.g. (1-2-3-4-5-6-7-8),
e Recovering data from a drive and configuring a new User PIN in the event (7-8-9-0-1-2-3-4)

an employee has forgotten their PIN
e Retrieving data from a drive if an employee leaves the company
o Setting Admin defined user policies
e The Admin PIN can be used to override all user settings
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To create an Admin PIN in User mode, proceed with the following steps.

1. Unlock the datAshur PRO*C with your User PIN
GREEN LED will be solid indicating successful User PIN entry.

3. Enter your new 8-15 digit Admin PIN
RED and BLUE LEDs will continue to flicker together.

5. Re-enter your new Admin PIN
GREEN LED will continue to blink.

2. Press and hold down the number 1 button and press the

KEY button TWICE (double click)

Solid GREEN LED will switch to flickering RED and BLUE LEDs.

4. Press KEY button TWICE (double click)

RED and BLUE LEDs will switch to a blinking GREEN LED.

6. Press KEY button TWICE (double click)

19

Blinking GREEN LED will change to a solid RED LED before switching to a
solid GREEN LED indicating the Admin PIN has been successfully configured.

12. How to unlock the datAshur PRO*C as Admin

(delete) the User PIN

Caution: Entering the Admin PIN to access a locked drive will clear
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iStorage datAshur® PRO*C 20

1. Press and hold down the number 1 button and press the 2. Enter your Admin PIN
KEY button once RED and GREEN LED:s continue to flicker together.

RED, GREEN & BLUE LEDs will flash together once and then RED and
GREEN LED:s flicker together.

3. Press the KEY button once

Flickering RED and GREEN LEDs will change to a solid RED LED and then
switch to a flickering GREEN LED indicating successful Admin PIN entry
- drive unlocked as Admin.

Note: Once the datAshur PRO*C has been successfully unlocked, the GREEN LED will remain on
and blinking for 30 seconds only, during which time the datAshur PRO*C needs to be connected to
a powered USB port. It can be locked down immediately (if not connected to a USB port) by press-
ing and holding down the KEY button for 3 seconds, or by clicking the ‘Safely Remove Hardware/
Eject’ icon within your operating system when connected to a USB port.

When the datAshur PRO*C is unlocked and connected to a USB port, it will not accept further
instructions via the keypad

13. How to create a New User PIN in Admin mode

Creating a new User PIN in Admin mode will become necessary

if the datAshur PRO*C has been unlocked for any reason with PINRequirements:
the Admin PIN, as this will automatically clear (delete) the User * Must be between 8-15 digits in length
PIN. T t U PIN in Admi Y d ( | )f I th e Must not contain only repetitive numbers, e.g. (3-3-3-3-3-3-3-3)
- locreate a new User In Admin mode please Tollow the e Must not contain only consecutive numbers, e.g. (1-2-3-4-5-6-7-8),
instructions below. (7-8-9-0-1-2-3-4)
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1. Unlock the datAshur PRO*C with your Admin PIN 2. Press the KEY button TWICE (double click)

GREEN LED will flicker indicating successful Admin PIN entry. Flickering GREEN LED switches to a blinking BLUE LED ready to receive
anew User PIN.

S e
=g =g —
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3. Enter your new 8-15 digit User PIN 4. Press KEY button TWICE (double click)
BLUE LED continues to blink. Blinking BLUE LED switches to a blinking GREEN LED.
S g il N I
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5. Re-enter your new 8-15 digit User PIN 6. Press KEY button TWICE (double click)
GREEN LED continues to blink. Blinking GREEN LED switches to a RED LED and then quickly fades out

(off) to indicate successful creation of a new User PIN.

14. How to change the User PIN in Admin mode

To change the User PIN in Admin mode please follow
the instructions below.

21
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1. Unlock the datAshur PRO*C with your Admin PIN 2. Press the KEY button TWICE (double click)

GREEN LED will flicker indicating successful Admin PIN entry. Flickering GREEN LED switches to a blinking BLUE LED ready to receive
anew User PIN.

| —
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3. Enter your new 8-15 digit User PIN 4. Press KEY button TWICE (double click)
BLUE LED continues to blink. Blinking BLUE LED switches to a blinking GREEN LED.
Ll ey L) oy
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5. Re-enter your new 8-15 digit User PIN 6. Press KEY button TWICE (double click)

GREEN LED continues to blink. Blinking GREEN LED switches to a RED LED and then quickly fades out
(off) to indicate the User PIN was successfully changed.

15. How to verify whether an Admin/
User PIN has been set up

The following table illustrates how to determine which PINs, User and/or Admin, have been set
up. With the datAshur PRO*C in a locked state (all LEDs off), press the KEY button once.

1. Press KEY button once RED, GREEN & BLUE LEDs will flash together
once, then one of the following states occurs.

Only User PIN exists . | Only Admin PIN exists -t Both User and Admin PINs exist
A -a-- =
-,+: - RED LED blinks =B | BLUE LED blinks . : RED and BLUE LEDs blink together
# =
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16. How to change the Admin PIN

Once an Admin PIN has been created, the datAshur
PRO*C needs to be unlocked in Admin mode in order
to change the Admin PIN. The Admin PIN cannot be
changed from the User mode.

1. Unlock the datAshur PRO*C with existing Admin PIN
GREEN LED will flicker indicating successful Admin PIN entry.

.

3. Enter your new 8-15 digit Admin PIN
RED and BLUE LEDs will continue to flicker together.

5. Re-enter your new Admin PIN
GREEN LED will continue to blink.

Caution: Entering the Admin PIN to access a locked drive will
clear (delete) the User PIN.

PIN Requirements:

o Must be between 8-15 digits in length

e Must not contain only repetitive numbers, e.g. (3-3-3-3-3-3-3-3)

e Must not contain only consecutive numbers, e.g. (1-2-3-4-5-6-7-8),
(7-8-9-0-1-2-3-4)

2. Press and hold down the number 1 button and press the
KEY button TWICE (double click)

Flickering GREEN LED switches to RED and BLUE LED:s flickering together
ready to receive new Admin PIN.

4. Press KEY button TWICE (double click)
RED and BLUE LEDs will switch to a blinking GREEN LED.

6. Press KEY button TWICE (double click)

Solid RED LED switches to a flickering GREEN LED indicating successful
Admin PIN change.

the drive will retain the old Admin PIN.

Note: If a mistake was made while defining a new Admin PIN or the procedure was not completed,
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17. How to enable Read-Only in Admin mode

When Admin writes content to the datAshur PRO*C
and restricts access to read-only, the User cannot Caution: Entering the Admin PIN to access a locked drive will
change this setting in User mode. clear (delete) the User PIN.

To set the datAshur PRO*C to Read-Only,
please follow the steps below.

1. Unlock the datAshur PRO*C with your Admin PIN 2. Press the KEY button THREE times (triple-click)
GREEN LED will flicker indicating successful Admin PIN entry. GREEN and BLUE LED:s flicker together.

S .
[5is
|
3. Press button number 7 followed by the number 6 button (76) 4. Press the KEY button once
GREEN and BLUE LEDs continue to flicker together. GREEN and BLUE LEDs change to a solid RED LED and then switches to a flickering

GREEN LED. When the datAshur PRO*C is inserted into a USB port the GREEN LED
blinks every two seconds indicating the datAshur PRO*C is in Read-Only mode.

18. How to enable Read/Write in Admin mode

Admin can override User set Read-Only by enabling
Read/Write using the Admin PIN. Caution: Entering the Admin PIN to access a locked drive will

clear (delete) the User PIN.
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To set the datAshur PRO*C to Read/Write, please follow the steps below.

1. Unlock the datAshur PRO*C with your Admin PIN 2. Press the KEY button THREE times (triple-click)
GREEN LED will flicker indicating successful Admin PIN entry. GREEN and BLUE LED:s flicker together.

-

3. Press button number 7 followed by the number 9 button (79) 4. Press the KEY button once

GREEN and BLUE LEDs continue to flicker together. GREEN and BLUE LEDs change to a solid RED LED and then switches to a flickering

GREEN LED. When the datAshur PRO*C is inserted into a USB port the GREEN LED is
solid indicating the datAshur PRO*C is Read/Write enabled.

19. How to determine the device Version
Number in Admin mode

To display the device Version Number of . . . R
Caution: Entering the Admin PIN to access a locked drive will
the datAshur PRO*C do the following. 3

clear (delete) the User PIN.
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1. Unlock the datAshur PRO*C with your Admin PIN 2. Press the KEY button THREE times (triple-click)
GREEN LED will flicker indicating successful Admin PIN entry. GREEN and BLUE LED:s flicker together.

-

3. Press button number 8 followed by the number 6 button (86) 4. Press the KEY button once and then the following happens;

GREEN and BLUE LEDs continue to flicker together. .
All LEDs (RED, GREEN & BLUE) will flash together once.

RED LED blinks indicating the integral part of the firmware revision number.
GREEN LED blinks indicating the fractional part.

BLUE LED blinks indicating the last digit of the firmware revision number.
All LEDs (RED, GREEN & BLUE) become solid for 1 second.

f. RED, GREEN & BLUE LEDs switch to a solid GREEN LED.
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For example, if the revision number is ‘1.12.3’, the RED LED will blink once (1)
and the GREEN LED will blink twelve (12) times and the BLUE LED will blink
three (3) times. Once the sequence has ended the RED, GREEN & BLUE LEDs
will blink together once and then to solid GREEN.
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20. How to set the Timeout Lock in Admin mode

To protect against unauthorised access in the event
the datAshur PRO'C is connected to a host and left Caution: Entering the Admin PIN to access a locked drive will

unattended, the datAshur PRO*C can be set to auto- clear (delete) the User PIN.
matically lock after a pre-set duration of time.

In its default state, the datAshur PRO*C Timeout Lock
feature is turned off. The Timeout Lock feature can be
set to activate (lock) an idle drive anywhere between
1 and 99 minutes. Admin Timeout Lock settings will
override User settings.
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To set the Timeout Lock, please follow steps in the table below.

1. Unlock the datAshur PRO*C with your Admin PIN
GREEN LED will flicker indicating successful Admin PIN entry.

-

3. Press button number 8 followed by the number 5 button (85)

GREEN and BLUE LEDs continue to flicker together.

5. Enter the length of User Timeout: 0 = 0 minutes (default) /
5 =5 minutes/ 15 = 15 minutes / 99 = 99 minutes etc.

GREEN LED continues to blink.

2. Press the KEY button THREE times (triple-click)
GREEN and BLUE LED:s flicker together.

4. Press the KEY button once
GREEN and BLUE LEDs will switch to a blinking GREEN LED.

6. Press the KEY button once

RED solid LED will switch to a flickering GREEN LED indicating the Auto-
Lock time out has been successfully configured.

21. How to disable the Timeout Lock

in Admin mode

To disable the Timeout Lock, please
follow steps in the table below.

27
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1. Unlock the datAshur PRO*C with your Admin PIN 2. Press the KEY button THREE times (triple-click)
GREEN LED will flicker indicating successful Admin PIN entry. GREEN and BLUE LED:s flicker together.

.
-
|
3. Press button number 8 followed by the number 5 button (85) 4. Press the KEY button once
GREEN and BLUE LEDs continue to flicker together. GREEN and BLUE LEDs will switch to a blinking GREEN LED.

_-_
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|
5. To disable the Timeout Lock, press button number 0 6. Press the KEY button once
GREEN LED continues to blink. Solid RED LED will switch to a flickering GREEN LED indicating the Auto-
Lock time out has been successfully disabled.

R » o .
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22. How to delete all data in Admin mode

To delete all data stored on the datAshur PRO*C,

please follow the instructions below. Caution: Entering the Admin PIN to access a locked drive will

clear (delete) the User PIN.

All Admin settings will remain on the datAshur PRO*C
but all data will be deleted and cannot be retrieved
and the datAshur PRO*C will have to be reformatted
(see sections 28, 29 or 30).
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1. Unlock the datAshur PRO*C with your Admin PIN
GREEN LED will flicker indicating successful Admin PIN entry.

3. Press button number 3 followed by the number 2 button (32)

GREEN and BLUE LEDs continue to flicker together.

5. Enter your Admin PIN
RED and GREEN LED continue to alternate on and off.
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2. Press the KEY button THREE times (triple-click)
GREEN and BLUE LED:s flicker together.

4. Press the KEY button once

GREEN and BLUE LEDs will switch to RED and GREEN LEDs alternating
on and off.

6. Press the KEY button once

Alternating RED and GREEN LEDs switch to solid RED and GREEN LEDs and
finally to a flickering GREEN LED indicating that all data has been deleted.

>N » » .

N

- - - -
ra 1 N7 1 b, § Py

=

23. Brute Force hacking detection

If both Admin and User PINs have been created and a User
enters an incorrect User PIN ten (10) consecutive times, the

datAshur PRO*C’s brute force mechanism will trigger and the
User PIN will be deleted. All data will remain on the datAshur

PRO*C and can only be accessed by the Admin entering the

correct Admin PIN.

If Admin enters an incorrect Admin PIN ten (10) consecutive

times, then both the User and Admin PINs, the encryption key

and all data will be deleted and lost forever.
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The table below illustrates the different PIN set-up states and what happens when entering an
incorrect Admin or User PIN incorrectly ten (10) consecutive times.

PINs Set-up on PIN used to unlock datAshur PRO*C What happens after

datAshur PRO*C datAshur PRO*C 10 consecutive incorrect PIN entries?

The datAshur PRO*C'’s brute force mechanism will trigger and the User PIN
will be deleted.

Admin & User PIN User PIN
min se S All data will remain on the datAshur PRO*C and can only be accessed by the
Admin entering the correct Admin PIN.
. ) The datAshur PRO*C'’s brute force mechanism will trigger and both the User
Admin & User PINs AdminPIN and Admin PINs, the encryption key and all data will be deleted and lost forever.
The datAshur PRO*C’s brute force mechanism will trigger and the User PIN, the
User PIN Only User PIN encryption key along with all data will be deleted and lost forever.
Admin PIN Only Admin PIN The datAshur PRO*C’s brute force mechanism will trigger and the Admin PIN,

the encryption key along with all data will be deleted and lost forever.

Note: To use the drive after a Brute Force attack, the user must create either a new User PIN or a
new Admin PIN as described in sections:

- 25. How to create a User PIN after a Brute Force attack or Reset.
- 26. How to create an Admin PIN after a Brute Force attack or Reset.

The datAshur PRO*C, unlike other similar drives, incorporates a random number generator, once
the drive is reset a new encryption key is randomly generated and the drive will need to be refor-
matted (see sections 28, 29 or 30).

24. How to Reset the datAshur PRO*C

In the event both the Admin and User PINs have been
forgotten, the drive will need to be reset before creat- Caution: Resetting the datAshur PRO*C will delete all PINs,
ing a new User/Admin PIN. the encryption key and all data stored on the drive.

To reset the datAshur PRO*C, please follow the
instructions below.
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1. Press and hold down number 7 button and then press the 2. Press the number 9 button three times (triple-click)
KEY button and then release buttons RED and GREEN LEDs continue to alternate on and off.
RED and GREEN LEDs alternate on and off.
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3. Press and hold down number 7 button and then press the KEY
button and then release buttons

Alternating RED and GREEN LEDs switch to solid RED and GREEN LEDs, then the
GREEN LED switches off and the RED LED fades out to complete the reset process.

Note: The reset process will clear all cryptographic parameters including both User and Admin
PINs. To use the drive after a reset, the user must create either a new User PIN or a new Admin PIN
as described in sections:

- 25. How to create a User PIN after a Brute Force attack or Reset.
- 26. How to create an Admin PIN after a Brute Force attack or Reset.

The datAshur PRO*C, unlike other similar drives, incorporates a random number generator, once
the drive is reset a new encryption key is randomly generated and the drive will need to be refor-
matted (see sections 28, 29 or 30).

25. How to create a User PIN after
a Brute Force attack or Reset

It will be necessary after a Brute Force attack or when
the datAshur PRO*C has been reset to create a new
User PIN and format the drive before it can be used.

PIN Requirements:
o Must be between 8-15 digits in length
e Must not contain only repetitive numbers, e.g. (3-3-3-3-3-3-3-3)

To create an Admin PIN instead of a User PIN, refer to © Must not contain only consecutive numbers, e.g. (1-2-3-4-5-6-7-8),
section 26. (7-8-9-0-1-2-3-4)
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To create a User PIN after a Brute Force attack
or Reset, proceed with the following steps.

1. Press KEY button once

RED, GREEN & BLUE LEDs will flash together once and then switch to a
solid RED LED and a blinking GREEN LED.
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3. Enter your new 8-15 digit User PIN
BLUE LED will continue to blink.
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5. Re-enter your new User PIN
GREEN LED will continue to blink.

2. Press KEY button TWICE (double click)
Solid RED LED and blinking GREEN LED will switch to a blinking BLUE LED.
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4. Press KEY button TWICE (double click)
Blinking BLUE LED will switch to a blinking GREEN LED.
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6. Press KEY button TWICE (double click)

Blinking GREEN LED will change to solid RED LED and then switch to a
solid GREEN LED indicating that the User PIN was successfully created.

26. How to create an Admin PIN after

a Brute Force Attack or Reset

It will be necessary after a Brute Force attack or when
the datAshur PRO*C has been reset to create a new
Admin PIN and format the drive before it can be used.

To create a User PIN instead of an Admin PIN, refer to
section 25.

PIN Requirements:
o Must be between 8-15 digits in length

(7-8-9-0-1-2-3-4)

e Must not contain only repetitive numbers, e.g. (3-3-3-3-3-3-3-3)
e Must not contain only consecutive numbers, e.g. (1-2-3-4-5-6-7-8),
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To create an Admin PIN after a Brute Force attack
or Reset, proceed with the following steps.

1. Press KEY button once 2. Press and hold down the number 1 button and press the
RED, GREEN & BLUE LEDs will flash together once and then switch to a KEY button TWICE (double click)
solid RED LED and a blinking GREEN LED. Solid RED LED and blinking GREEN LED will switch to flickering RED
and BLUE LEDs.
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3. Enter your new 8-15 digit Admin PIN 4. Press KEY button TWICE (double click)
RED and BLUE LEDs will continue to flicker. Flickering RED and BLUE LEDs will switch to a blinking GREEN LED.
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5. Re-enter your new Admin PIN 6. Press KEY button TWICE (double click)
GREEN LED will continue to blink. Blinking GREEN LED will change to solid RED LED and then switch to aflickering

GREEN LED indicating that the Admin PIN was successfully created.

| .
vy Ay » » St
- - - =] P
/-\ L4 hp- 2

27. Booting from the datAshur PRO*C

iStorage datAshur PRO*C USB drives are equipped with a boot No special actions are required on the part of the user, and to

delay feature in order to accommodate power cycling during a use this feature, simply unlock the drive and connect to the
host boot process. USB port of a host computer.

There may be occasions where you might want to boot from To force an immediate lock, always unplug to remove USB
the datAshur PRO*C for various reasons. When booting from power to the datAshur PRO*C.

the datAshur PRO*C, you are running your computer with the
operating system that is installed on the datAshur PRO*C.
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28. How to format datAshur PRO*C for Windows

To format your datAshur PRO*C for Windows,
please follow the steps below.

1. Unlock and connect the datAshur PRO*C to the Windows machine.
2. The system will prompt (Image 1) you with the Format window.

3. Press Format disk and Format USB drive window (Image 2) will open.
4

. Enter a name for the drive on the Volume label. The name of the drive
will eventually appear on the Desktop. The File System dropdown
menu lists the available drive formats for windows. Select NTFS for
Windows or select FAT32 or exFAT for cross-platform compatibility,
which includes macOS.

5. Click OK (Image 3) to continue with formatting the drive.

6. The procedure will finish formatting the drive with confirmation that
formatting has been completed.

34

Microsoft Windows

You need to format the disk in drive D: before
you can use it.

Do you want to format it?

Cancel

X

Image 1

Format DATASHURPPC (D:)
Capacity:
230 GB

File system
exFAT (Default)

Allocation unit size

Default allocation size

Restore device defaults

Volume label

| paTASHURRFC

Format options
Quick Format

Close

Image 2

Format USBE Drive (D:)

X

‘WARNIMG: Formatting will erase ALL data on this disk.
To format the disk, click OK. To quit, click CANCEL.

Cancel

Image 3
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29. How to format datAshur PRO*C for macOS

To format your datAshur PRO*C on macOS,
please follow the steps below.

1. Unlock and connect the datAshur PRO*C to your macOS machine.
2. A warning message will pop up (Image 1). Press “Initialise”.

3. Select the external volume labelled “iStorage datAshur PRO*C...”
(Image 2) and press “Erase”.

4. Enter a name for the drive. The name of the drive will eventually
appear on the Desktop. The Volume Format dropdown menu lists
the available drive formats that macOS supports. The recommended
format type is macOS Extended for macOS and MS-DOS or exFAT for
cross platform including windows. Select Scheme as GUID
Partition Map.

5. Click Erase.

6. The formatted drive will appear in the Disk Utility window and will
mount onto the desktop.

ternal
> € Untitled volumes

8 Macos

External

£ istorage datAshur PRO... &

The disk you attached was not

by this

Ignore

Initialise...

D~ pisk Utility
view

0

Location:
Connestion:
Partition Map:

SMART status:

Image 1

iStorage datAshur PRO+ Me...

Uninitialised

Not Supported

Not Supported

Image 2

External

uss

% PSRN

First Ald Erase  Restore

Capacity:
Child count
Type:

Device:
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Info

‘ 12356 GB

12356 68
[
Disk
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30. How to format datAshur PRO*C for Linux

To format your datAshur on Linux,
please follow the below steps.

1. Unlock and connect the datAshur PRO*C to the Linux machine.

2. Open ‘Show Application’ and type ‘Disks’ in the search box (Image 1).
Click on the ‘Disks’ utility when displayed.

3. Click to select the drive under ‘Devices’. Next, click on the gear icon
under ‘Volumes’ and then click on ‘Format Partitions’ (Image 2).

4. Enter a name for the drive and select ‘For use in all systems and devices
(FAT) for the ‘Type’ option. e.g.: datAshur PRO*C.

5. Then, click the ‘Format’ button.

6. After the format process is finished, click (u ) to mount the drive
to Linux (Image 3).

7. Now the drive should be mounted to Linux and ready to use.

24 Apr 10:22

Image 1

64 GB Thumb Drive
iStorage datAshur PRO+

ze 64GB (68,719,476,736 bytes)

4GB Thumb Drive
istorage datAshur PRO+ 5020550000053

Volumes | Format Partition...

Create Partition Image

chmark Partition.

Image 2

64 GB Thumb Drive

iStorage datAshur PRO+
ze 64GB (68,719,476,736 bytes)

iStorage datAshur PRO+ 5020550000053

Volumes

datashur PRO+
64 ca AT

> &

e 64GB (68,719,476,736 bytes)
fdev/sdb
D875-4C1B

ts FAT (32-bit version) — Not Mounted

Image 3
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31. Technical Support

iStorage provides the following helpful resources for you:

4

-'R www.istorage-uk.com

@ support@istorage-uk.com

@ +44(0) 208991 6260

iStorage Technical Support Specialists are available from
9:00 a.m. to 5:30 p.m. GMT - Monday through Friday.

Self-diagnostic Test

Your drive has an onboard self-diagnostic system. Normally, upon drive wake up (KEY button press),
all LEDs will blink once indicating all diagnostic tests have passed. In the rare event that the LEDs
blink twice, it indicates that an error has occurred. The drive is still operational and can continue to
be used; however, iStorage recommends informing your IT Manager or the supplier where the drive
was purchased.

37
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32. Warranty and RMA information

iStorage Product Disclaimer and Warranty

iStorage warrants that on delivery and for a period of 36 months from delivery, its Products shall be free from
material defects. However, this warranty does not apply in the circumstances described below. iStorage warrants
that the Products comply with the standards listed in the relevant data sheet on our website at the time you
place your order.

These warranties do not apply to any defect in the Products arising from:

e fair wear and tear;

o wilful damage, abnormal storage or working conditions, accident, negligence by you or by any third party;
e if you or a third party fail(s) to operate or use the Products in accordance with the user instructions;

e any alteration or repair by you or by a third party who is not one of our authorised repairers; or

e any specification provided by you.

Under these warranties we will, at our option, either repair, replace, or refund you for, any Products
found to have material defects, provided that upon delivery:

e you inspect the Products to check whether they have any material defects; and
e you test the encryption mechanism in the Products.

We shall not be liable for any material defects or defects in the encryption mechanism of the Products ascertain-
able upon inspection on delivery unless you notify such defects to us within 30 days of delivery. We shall not be

liable for any material defects or defects in the encryption mechanism of the Products which are not ascertainable

upon inspection on delivery unless you notify such defects to us within 7 days of the time when you discover or
ought to have become aware of such defects. We shall not be liable under these warranties if

you make or anyone else makes any further use of the Products after discovering a defect. Upon notification of

any defect, you should return the defective product to us. If you are a business, you will be responsible for the

transportation costs incurred by you in sending any Products or parts of the Products to us under the warranty,
and we will be responsible for any transportation costs we incur in sending you a repaired or replacement Product.
If you are a consumer, please see our terms and conditions.

Products returned must be in the original packaging and in clean condition. Products returned otherwise will,
at the Company’s discretion, either be refused or a further additional fee charged to cover the additional costs
involved. Products returned for repair under warranty must be accompanied by a copy of the original invoice, or
must quote the original invoice number and date of purchase.

If you are a consumer, this warranty is in addition to your legal rights in relation to Products that are faulty or
not as described. Advice about your legal rights is available from your local Citizens’ Advice Bureau or Trading
Standards office.

The warranties set out in this clause apply only to the original purchaser of a Product fromiStorage or aniStorage
authorized reseller or distributor. These warranties are non-transferable.

EXCEPT FOR THE LIMITED WARRANTY PROVIDED HEREIN, AND TO THE EXTENT PERMITTED BY LAW,
ISTORAGE DISCLAIMS ALL WARRANTIES, EXPRESS OR IMPLIED, INCLUDING ALL WARRANTIES OF
MERCHANTABILITY; FITNESS FOR A PARTICULAR PURPOSE, NONINFRINGEMENT. ISTORAGE DOES
NOT WARRANT THAT THE PRODUCT WILL OPERATE ERROR-FREE. TO THE EXTENT THAT ANY IMPLIED
WARRANTIES MAY NONETHELESS EXIST BY OPERATION OF LAW, ANY SUCH WARRANTIESARE LIMITED
TO THE DURATION OF THIS WARRANTY. REPAIR OR REPLACEMENT OF THIS PRODUCT, AS PROVIDED
HEREIN, IS YOUR EXCLUSIVE REMEDY. IN NO EVENT SHALL ISTORAGE BE LIABLE FOR ANY LOSS OR
ANTICIPATED PROFITS, OR ANY INCIDENTAL, PUNITIVE, EXEMPLARY, SPECIAL, RELIANCE OR CONSE-
QUENTIAL DAMAGES, INCLUDING, BUT NOT LIMITED TO, LOST REVENUES, LOST PROFITS, LOSS OF USE
OF SOFTWARE, DATA LOSS, OTHER LOSS OR RECOVERY OF DATA, DAMAGE TO PROPERTY, AND THIRD-
PARTY CLAIMS, ARISING OUT OF ANY THEORY OF RECOVERY, INCLUDING WARRANTY, CONTRACT, STAT-
UTORY ORTORT, REGARDLESS OF WHETHER IT WAS ADVISED OF THE POSSIBILITY OF SUCH DAMAGES.
NOTWITHSTANDING THE TERM OF ANY LIMITED WARRANTY OR ANY WARRANTY IMPLIED BY LAW,
ORINTHEEVENT THAT ANY LIMITED WARRANTY FAILS OF ITSESSENTIAL PURPOSE, INNO EVENT WILL
ISTORAGE'S ENTIRE LIABILITY EXCEED THE PURCHASE PRICE OF THIS PRODUCT.

4823-2548-5683.3
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Bewahren Sie lhre PIN an einem sicheren Ort auf. Wenn Sie sie
verlieren oder vergessen, gibt es keine Moéglichkeit, auf die
datAshur PRO*C zuzugreifen.

Wenn Sie Schwierigkeiten haben, wenden Sie sich bitte tGiber den folgenden Link an unser

engagiertes Support-Team: www.istorage-uk.com/support

Copyright © 2023 iStorage Limited. Alle Rechte vorbehalten.

Windows ist eine eingetragene Marke der Microsoft Corporation. Alle anderen erwahnten
Marken und Copyrights sind Eigentum der jeweiligen Inhaber.

Die Verteilung des Dokuments oder abgeleiteter Versionen in standardmaRBiger Papierform zu
kommerziellen Zwecken ist nur mit vorheriger Zustimmung des Urheberrechtsinhabers zulassig.

DIE DOKUMENTATION WIRD OHNE MANGELGEWAHR ZUR VERFUGUNG GESTELLT
UND ALLE AUSDRUCKLICHEN ODER IMPLIZITEN BEDINGUNGEN, ZUSAGEN UND
GARANTIEN, EINSCHLIESSLICH JEGLICHER IMPLIZITER GARANTIE DER MARKTGAN-
GIGKEIT, EIGNUNG FUR EINEN BESTIMMTEN ZWECK ODER NICHTVERLETZUNG
VON RECHTEN DRITTER, SIND AUSGESCHLOSSEN, AUSSER WENN EIN DERARTIGER
GEWAHRLEISTUNGSAUSSCHLUSS RECHTLICH ALS UNGULTIG ANGESEHEN WIRD.

iStorage kann aufgrund dieser Garantie oder anderweitig nicht flir etwaige Zufalls-, Sonder- oder
Folgeschaden haftbar gemacht werden, einschlieBlich aus der Verwendung oder dem Betrieb
des Produkts resultierender Datenverlust, unabhéngig davon, ob iStorage Uber die Moéglichkeit
derartiger Schaden informiert wurde.

FE CE & B @ [Rolis] [Reach) (zps2

DATALOCK® SECURED CLEVX, LLC, U.S. PATENT
www.istorage-uk.com/clevx-patents

Alle Marken und Markennamen sind Eigentum der jeweiligen Besitzer.
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Einflihrung

Vielen Dank, dass Sie sich flir den Kauf der iStorage datAshur®
PRO*C entschieden haben, einem ultrasicheren und einfach

zu verwendenden PIN-aktivierten USB 3.2-Stick (Gen 1x1) mit
Hardwareverschllsselung.

Die datAshur PRO*C ist gemal den Anforderungen von FIPS
140-3 Stufe 3 (Zertifi zierung ausstehend) konzipiert. Das ist
ein hoher Akkreditierungsstandard der US-Regierung und
bedeutet, dass das Produkt zahlreiche Tests bestanden hat,
die zur Uberpriifung seines Verschliisselungsalgorithmus

und seiner Manipulationssicherheit sowie zu seiner Fahigkeit,
Angriffe abzuwehren, die auf kritische Sicherheitsparameter
abzielen, durchgefiihrt wurden.

Die datAshur PRO*C verwendet eine Hardwareverschlis-
selung in Militarqualitat mit AES-XTS 256-Bit, durch die alle auf
dem USB-Stick gespeicherten Daten in Echtzeit verschlisselt
werden. Die datAshur PRO*C erfordert keine zuséatzliche Soft-
ware und ist betriebssystem- und hostunabhéngig.

Durch den eingebauten, wiederaufl adbaren Akku der datA-
shur PRO*C kann der Benutzer noch vor dem Anschlie3en
des USB-Sticks an einen USB-Port eine 8- bis 15-stellige PIN
(personliche ldentifi kationsnummer) Gber das integrierte
Tastenfeld eingeben.

Sollte der USB-Stick verloren gehen oder gestohlen werden,
hat der Benutzer die Gewissheit, dass alle auf der datAshur
PRO*C gespeicherten Daten sicher sind und nicht von Unbef-
ugten abgerufen werden kénnen.

Lieferumfang

DATASHUR®

iStorage datAshur PRO*C
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Die datAshur PRO*C kann sowohl mit einer Benutzer- als auch
mit einer Admin-PIN konfi guriert werden, sodass sie sich

ideal fir Unternehmen und Behoérden eignet. Da die datAshur
PRO*C Uber das integrierte Tastenfeld und nicht tiber einen
Hostcomputer entsperrt wird, ist sie nicht anfallig fr soft-
ware-/hardwarebasierte Keylogger- oder Brute-Force-Angriffe.

Hinweis: Der wiederaufl adbare Akku der datAshur PRO*C ist
nicht vollstindig geladen. Wir empfehlen, den Akku vor

der ersten Verwendung zu laden. Schliefen Sie die datAshur
PRO*C 30-60 Minuten lang an einen USB-Port mit
Stromversorgung an, um den Akku vollstindig zu laden.

Hiille aus stranggepresstem
Aluminium

Schnellanleitung
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1. datAshur PRO*C layout

74mm

ROT leuchtet durchgehend
und GRUN und BLAU blinken

Auslieferungszustand, erstmalige
Benutzer-PIN-Erstellung.

o
-m- =
(BT =

ROT blinkt

Gesperrt und wartet auf Benutzer-
PIN-Eingabe.

wwg/

10.5mm

ROT erlischt langsam
Sperre/Falsche PIN-Eingabe

GRUN leuchtet durchgehend

USB-Stick ist im Benutzermodus
entsperrt.

1. LED-Leuchten

41

ROT - Gesperrt, GRUN - Entsperrt, BLAU - An den Computer angeschlossen/
Dateniibertragung/Admin-PIN-Anzeige/Benutzer-PIN-Anderung.

2. Polymerbeschichtetes, verschlei3festes

alphanumerisches Tastenfeld.

3. Epoxidharz-Beschichtung

Alle wichtigen Komponenten sind mit duf3erst widerstandsfdhigem

Epoxidharz beschichtet.
4. Crypto-Chip im Gerat.
5. Schlussel-Taste.

6. Schlisselanhdnger

Abschrauben und am Schliisselbund anbringen.

7. Schutzhiilse.

GRUN blinkt

Wenn die GRUNE LED bei
Anschluss an einen USB-Port alle
zwei Sekunden blinkt, zeigt dies an,
dass das Laufwerk in den schreibge-
schiitzten Modus versetzt wurde.

L J

o)

i

_‘:’ L
p N

BLAU blinkt alle 5 Sekunden

Der Akku wird geladen, wenn der
USB-Stick gesperrt und an einen
USB-Port angeschlossen ist.

y |

GRUN flackert

Die datAshur PRO*C befindet sich
im Administratormodus.

BLAU blinkt

Datenaustausch mit Host oder -
wenn das Gerdit nicht an einen
USB-Port angeschlossen ist -
Admin-PIN existiert.
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¥
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ROT und GRUN flackern
zusammen

Warten auf Admin-PIN-Eingabe.

ROT und GRUN blinken
abwechselnd

ROT leuchtet durchgehend-
und GROUN blinkt
USB-Stick wird zurtickgesetzt,

wartet auf Benutzer-PIN-
Konfiguration.

Riicksetzen auf Werkseinstel-
lungen/Léschen von Dateien im
Admin-Modus

GRUN und BLAU flackern ROT und BLAU blinken ROT und BLAU flackern

gleichzeitig zusammen gleichzeitig

Administratoreinstellungsmodus. Ist die datAshur PRO*C nicht an Warten auf Anderung der
einen USB-Port angeschlossen, Admin-PIN.

bedeutet das, dass sowohl Benutzer-
als auch Admin-PINs festgelegt
wurden.

3. Erstmalige Verwendung der datAshur PRO*C

42

GRUN und BLAU blinken
zusammen

Benutzereinstellungsmodus.

Blinkt BLAU

Warten auf Anderung der
Benutzer-PIN

Die datAshur PRO*Chat im ,Auslieferungszustand keine
voreingestellte PIN. Es muss eine 8- bis 15-stellige Benutzer-
PIN konfiguriert werden, bevor der USB-Stick verwendet
werden kann. Sobald eine Benutzer-PIN erfolgreich konfigu-
riert ist, kann der USBStick nicht mehr in den ,Auslieferungszu-
stand” versetzt werden.

PIN-Anforderungen:

wie z. B. (3-3-3-3-3-3-3)

o Muss zwischen 8 und 15 Stellen lang sein
e Darf nicht ausschliefSlich wiederholte Ziffern enthalten,

e Darf nicht ausschliefSlich sequenzielle Ziffern enthalten,
z.B.(1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

bination erstellen, indem Sie einfach die Tasten mit den entsprechenden Buchstaben driicken.

Beispiele fiir alphanumerische PINs sind:

Fur “PASSWORD” wiirden Sie die folgenden Tasten drticken:
7 2 7 7 9 6 7 D3 4 7 8 6 7

P A s s W) o R | s i o R

Mit dieser Methode kénnen lange und trotzdem einfach zu merkende PINs erstellt werden.

4 3

Sy Passwort-Tipp:
@ Sie kbnnen einen einpragsamen Begriff, Namen, Ausdruck oder eine andere alphanumerische PIN-Kom-

Fur “ISTORAGE” wiirden Sie die folgenden Tasten drticken:
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Fiihren Sie die folgenden Schritte durch,
um eine Benutzer-PIN zu erstellen.

1. Driicken Sie die SCHLUSSEL -Taste einmal

Die ROTE, die GRUNE und die BLAUE LED blinken einmal gleichzeitigund
wechseln dann zur durchgehend leuchtenden ROTEN LED und zur blink-
enden GRUNEN und blinkenden BLAUEN LED.

3. Geben Sie lhre neue 8- bis 15-stellige Benutzer-PIN ein
Die BLAUE LED blinkt weiter.

5. Geben Sie Ihre neue Benutzer-PIN erneut ein
Die GRUNE LED blinkt weiter.

43

2. Driicken Sie die SCHLUSSEL-Taste ZWEIMAL (Doppelklick)

Die durchgehend leuchtende ROTE LED und die blinkende GRUNE und
BLAUE LED wechseln zur blinkenden BLAUEN LED.

4. Driicken Sie die SCHLUSSEL-Taste ZWEIMAL (Doppelklick)
Die blinkende BLAUE LED wechselt zur blinkenden GRUNEN LED.

6. Driicken Sie die SCHLUSSEL-Taste ZWEIMAL (Doppelklick)

Die blinkende GRUNE LED wechselt zuerst zur durchgehend leuchtenden
ROTEN LED und dann zur durchgehend leuchtenden GRUNEN LED. Das
zeigt an, dass die Benutzer-PIN erfolgreich erstellt wurde.

\l/‘ » - » z::-‘

Hinweis: Sobald die datAshur PRO*C erfolgreich entsperrt wurde, leuchtet die GRUNE LED nur noch 30
Sekunden lang durchgehend. Innerhalb dieser Zeit muss die datAshur PRO*C an einen USB-Port mit Strom-
versorgung angeschlossen werden. Die datAshur kann umgehend gesperrt werden (wenn sie nicht an einen
USB-Port angeschlossen ist), indem Sie die SCHLUSSEL-Taste 3 Sekunden lang gedriickt halten.

Ist das Gerdt an einen USB-Port angeschlossen, klicken Sie in Ihrem Betriebssystem auf das Symbol fiir ,Hard-
ware sicher entfernen/Auswerfen”. Wenn die datAshur PRO*C entsperrt und an einen USB-Port angeschlossen
ist, akzeptiert das Gert keine weiteren Anweisungen liber das Tastenfeld.
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4. Andern der Benutzer-PIN im Benutzermodus

PIN-Anforderungen:

o Muss zwischen 8 und 15 Stellen lang sein

e Darf nicht ausschlief3lich wiederholte Ziffern enthalten, wie z. B. (3-3-3-3-3-3-3)

e Darf nicht ausschlieflich sequenzielle Ziffern enthalten, z. B. (1-2-3-4-5-6-7-8),
(7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

Sy Passwort-Tipp:
,Q\ Sie kbnnen einen einpragsamen Begriff, Namen, Ausdruck oder eine andere alphanumerische PIN-Kom-
bination erstellen, indem Sie einfach die Tasten mit den entsprechenden Buchstaben driicken.

Beispiele fiir alphanumerische PINs sind:

Fur “PASSWORD” wiirden Sie die folgenden Tasten drticken: Fur “ISTORAGE” wiirden Sie die folgenden Tasten drlicken:

7 2 7 7 9 [¢) 7 D3 4 7 8 [¢) 7 2 G4 3

P A s s W) o R | s i o R A

Mit dieser Methode kénnen lange und trotzdem einfach zu merkende PINs erstellt werden.

Fiihren Sie die folgenden Schritte durch, um die Benutzer-PIN zu dndern.

1. Driicken Sie die SCHLUSSEL -Taste einmal 2. Geben Sie lhre aktuelle Benutzer-PIN ein

Die ROTE, die GRUNE und die BLAUE LED blinken einmal gleichzeitigund Die ROTE LED blinkt weiter.
dann blinkt nur die ROTE LED weiter.

| |
- -_ i - -_
N = N =
| |
3. Driicken Sie die SCHLUSSEL -Taste einmal 4. Driicken Sie die SCHLUSSEL-Taste ZWEIMAL (Doppelklick)
Die durchgehend leuchtende ROTE LED wechselt zur durchgehend leuch- Die durchgehend leuchtende GRUNE LED wechselt zur blinkenden
tenden GRUNEN LED. Das zeigt an, dass die Benutzer-PIN erfolgreich BLAUEN LED.
eingegeben wurde.
| \ kil
. . . )
» - - -
- [ = ) | P
= = = = = b

User Manual v1.0



iStorage datAshur® PRO*C

5. Geben Sie Ihre neue Benutzer-PIN ein
Die BLAUE LED blinkt weiter.

7. Geben Sie Ihre neue Benutzer-PIN erneut ein
Die GRUNE LED blinkt weiter.
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6. Driicken Sie die SCHLUSSEL-Taste ZWEIMAL (Doppelklick)
Die blinkende BLAUE LED wechselt zur blinkenden GRUNEN LED.

8. Driicken Sie die SCHLUSSEL-Taste ZWEIMAL (Doppelklick)

Die durchgehend leuchtende ROTE LED wechselt zur durchgehend leuchtenden
GRUNEN LED. Das zeigt an, dass die Benutzer-PIN erfolgreich gedindert wurde.

USB-Stick die alte Benutzer-PIN bei.

Hinweis: Die Benutzer-PIN kann auch vom Administrator mithilfe der Admin-PIN gedindert werden, sofern
eine vorhanden ist (siehe Abschnitt 14 Andern der Benutzer-PIN im Admin-Modus*. Falls beim Einrichten
einer neuen Benutzer-PIN ein Fehler gemacht wurde oder das Verfahren nicht abgeschlossen wird, behilt der

5. Zugriff auf die Einstellungen des
USB-Sticks im Benutzermodus

Im Einstellungsmodus des USB-Sticks kann der Benutzer verschiedene Funktionen ausfiihren, wie z.
B. das Erstellen einer Admin-PIN, das Aktivieren und Deaktivieren der datAshur PRO*C im schreibge-
schltzten Modus, das Einstellen einer Timeout-Sperre und das Bestimmen der Gerateversionsnummer.

In der nachstehenden Tabelle wird gezeigt, wie Sie den Einstellungsmodus des
USB-Sticks aufrufen. In den Abschnitten 6 bis 11 wird beschrieben, wie die

verschiedenen Funktionen ausgefiihrt werden.

1. Driicken Sie die SCHLUSSEL -Taste einmal

2. Geben Sie |hre aktuelle Benutzer-PIN ein

Die ROTE, die GRUNE und die BLAUE LED blinken einmal gleichzeitigund Die ROTE LED blinkt weiter.
dann blinkt nur die ROTE LED weiter. (Hinweis: Die ROTE und die BLAUE

LED blinken gleichzeitig, wenn auch eine Admin-PIN existiert).
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4. Driicken Sie die SCHLUSSEL-Taste DREIMAL (Dreifachklick)

Die durchgehend leuchtende GRUNE LED wechselt zur blinkenden GRUNEN
und blinkenden BLAUEN LED. Das zeigt an, dass der USB-Stick neue
benutzerdefi nierte Laufwerkseinstellungen erwartet.

3. Driicken Sie die SCHLUSSEL -Taste einmal

Die durchgehend leuchtende ROTE LED wechselt zur durchgehend leuch-
tenden GRUNEN LED. Das zeigt an, dass die Benutzer-PIN erfolgreich
eingegeben wurde.

6. Aktivieren des schreibgeschiitzten
Modus als Benutzer

Fiihren Sie die folgenden Schritte durch, um die datAshur PRO*C im
Benutzermodus in den schreibgeschiitzten Modus zu versetzen.

2. Driicken Sie die SCHLUSSEL-Taste DREIMAL (Dreifachklick)

Die durchgehend leuchtende GRUNE LED wechselt zur blinkenden griinen
und BLAUEN LED. Das zeigt an, dass der USB-Stick neue benutzerdefi nierte

Einstellungen erwartet.

1. Entsperren Sie die datAshur PRO*C mit lhrer Benutzer-PIN

Die GRUNE LED leuchtet durchgehend. Das zeigt an, dass die Benutzer-PIN
erfolgreich eingegeben wurde.

3. Driicken Sie die Nummerntaste 7, gefolgt von der 4. Driicken Sie die SCHLUSSEL -Taste einmal

Nummerntaste 6 (76) Die GRUNE und BLAUE LED wechseln zuerst zur durchgehend leuchtenden
ROTEN LED und dann zu einer durchgehend leuchtenden GRUNEN LED. Das

zeigt an, dass der schreibgeschiitzte Modus erfolgreich konfi guriert wurde.

[ 1= ]

Slia] o e - a |

Die GRUNE und die BLAUE LED blinken weiter.

Hinweis: Nach der Aktivierung ist der Zugriff auf den USB-Stick auf den schreibgeschiitzten Modus beschrdnkt.
Wenn die datAshur PRO*C entsperrt und an einen USB-Port angeschlossen ist, blinkt die GRUNE LED alle 2
Sekunden. Damit wird angezeigt, dass sich das Gerdt im schreibgeschiitzten Modus befi ndet.Der Administrator
kann die Lese-Schreib-Einstellungen des Benutzers aufSer Kraft setzen, indem er den Lese-Schreib-Zugriff im

Admin-Modus aktiviert bzw. deaktiviert.
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7. Aktivieren des Lese-Schreib-Modus als Benutzer

Fiihren Sie die folgenden Schritte durch, um die datAshur PRO*C
im Benutzermodus in den Lese-Schreib-Modus zu versetzen.

1. Entsperren Sie die datAshur PRO*C mit lhrer Benutzer-PIN

Die GRUNE LED leuchtet durchgehend. Das zeigt an, dass die Benutzer-PIN
erfolgreich eingegeben wurde.

3. Driicken Sie die Nummerntaste 7, gefolgt von der
Nummerntaste 9 (79)

Die GRUNE und die BLAUE LED blinken weiter.

2. Driicken Sie die SCHLUSSEL-Taste DREIMAL (Dreifachklick)

Die durchgehend leuchtende GRUNE LED wechselt zur blinkenden GRUNEN
und BLAUEN LED. Das zeigt an, dass der USB-Stick neue benutzerdefi nierte
Einstellungen erwartet.

4. Driicken Sie die SCHLUSSEL -Taste einmal

Die GRUNE und BLAUE LED wechseln zuerst zur durchgehend leuchtenden ROTEN
LED und dann zur GRUNEN LED. Das zeigt an, dass der Lese-Schreib-Modus
erfolgreich konfi guriert wurde.

Schreib-Zugriff im Admin-Modus aktiviert bzw. deaktiviert.

Hinweis: Nach der Aktivierung ist der standardmdfige Lese-Schreib-Modus fiir den Zugriff auf den USB-Stick
wiederhergestellt. Der Administrator kann die Benutzereinstellungen aufler Kraft setzen, indem er den Lese-
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8. Einrichten der Timeout-Sperre im Benutzermodus

Um die datAshur PRO*C vor unbefugtem Zugriff zu schiitzen, wenn sie an einen Host angeschlos-
sen und unbeaufsichtigt ist, kann die datAshur PRO*C so eingestellt werden, dass sie automatisch
nach einem vorab ausgewahlten Zeitraum gesperrt wird.

Die Funktion ,Timeout-Sperre“ der datAshur PRO*C ist standardmaRig deaktiviert. Die Funktion
»Timeout-Sperre" kann so eingestellt werden, dass sie (Sperre) bei einem inaktiven USB-Stick nach
einem Zeitraum von 1 bis 99 Minuten aktiviert wird.
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Befolgen Sie die Schritte in der nachstehenden Tabelle,
um die Funktion , Timeout-Sperre” einzustellen.

1. Entsperren Sie die datAshur PRO*C mit lhrer Benutzer-PIN
Die GRUNE LED leuchtet durchgehend. Das zeigt an, dass die Benutzer-PIN

erfolgreich eingegeben wurde.

3. Driicken Sie die Nummerntaste 8, gefolgt von der
Nummerntaste 5 (85)
Die GRUNE und die BLAUE LED blinken weiter.

5. Geben Sie die Lange des Benutzer-Timeouts ein: 0 =
0 Minuten (Voreinstellung) /5 = 5 Minuten/ 15 = 15
Minuten /99 = 99 Minuten usw.

Die GRUNE LED blinkt weiter.
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2. Driicken Sie die SCHLUSSEL-Taste DREIMAL (Dreifachklick)

Die durchgehend leuchtende GRUNE LED wechselt zur blinkenden GRUNEN
und BLAUEN LED. Das zeigt an, dass der USB-Stick neue benutzerdefi nierte
Einstellungen erwartet.

4. Driicken Sie die SCHLUSSEL -Taste einmal
Die GRUNE und die BLAUE LED wechseln zur blinkenden GRUNEN LED.

6. Driicken Sie die SCHLUSSEL -Taste einmal

Die durchgehend leuchtende ROTE LED wechselt zur durchgehend leucht-
enden GRUNEN LED. Das zeigt an, dass das Timeout fiir die automatische
Sperre erfolgreich konfi guriert wurde.

Timeout-Funktion vornehmen.

Hinweis: Wenn die Funktion ,Timeout-Sperre” vom Benutzer im ,Benutzermodus” eingestellt wurde, kann der
Administrator die Benutzereinstellung im Admin-Modus dndern. Wenn der Administrator die Funktion ,Time-
out-Sperre” im ,Admin-Modus“ eingestellt hat, kann der Benutzer im Benutzermodus keine Anderungen an der
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9. Deaktivieren der Timeout-Sperre im Benutzermodus

Gehen Sie zum Deaktivieren der Timeout-Sperre wie in

der Tabelle unten beschrieben vor.

1. Entsperren Sie die datAshur PRO*C mit lhrer Benutzer-PIN

Die GRUNE LED leuchtet durchgehend. Das zeigt an, dass die Benutzer-PIN

erfolgreich eingegeben wurde.

3. Dricken Sie die Nummerntaste 8, gefolgt von der
Nummerntaste 5 (85)
Die GRUNE und die BLAUE LED blinken weiter.

5. Driicken Sie zum Deaktivieren der Timeout-Sperre
die Nummerntaste 0

Die GRUNE LED blinkt weiter.

2. Driicken Sie die SCHLUSSEL-Taste DREIMAL (Dreifachklick)
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Die durchgehend leuchtende GRUNE LED wechselt zur blinkenden GRUNEN
und BLAUEN LED. Das zeigt an, dass der USB-Stick neue benutzerdefi nierte

Einstellungen erwartet.

4. Driicken Sie die SCHLUSSEL -Taste einmal
Die GRUNE und die BLAUE LED wechseln zur blinkenden GRUNEN LED.

6. Driicken Sie die SCHLUSSEL -Taste einmal

Die durchgehend leuchtende ROTE LED wechselt zur durchgehend leucht-
enden GRUNEN LED. Das zeigt an, dass das Timeout fiir die automatische
Sperre erfolgreich deaktiviert wurde.

Timeout-Funktion vornehmen.

Hinweis: Wenn die Funktion ,Timeout-Sperre” vom Benutzer im ,Benutzermodus” eingestellt wurde, kann der
Administrator die Benutzereinstellung im Admin-Modus dndern. Wenn der Administrator die Funktion ,Time-
out-Sperre” im ,Admin-Modus" eingestellt hat, kann der Benutzer im Benutzermodus keine Anderungen an der
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10. Ermitteln der Gerateversionsnummer

im Benutzermodus

Gehen Sie folgendermal3en vor, um die Gerateversion-
snummer der datAshur PRO*C anzuzeigen

1. Entsperren Sie die datAshur PRO+C mit Ihrer Benutzer-PIN 2.

Die GRUNE LED leuchtet durchgehend. Das zeigt an, dass die Benutzer-PIN
erfolgreich eingegeben wurde.

3. Driicken Sie die Nummerntaste 8, gefolgt von der 4.
Nummerntaste 6 (86)
Die GRUNE und die BLAUE LED blinken weiter. a
b.
C.
d.
e.
f.

11. Erstellen einer Admin-PIN im

Wenn noch keine Admin-PIN existiert, kann der Benutzer eine
Admin-PIN erstellen, indem er die Anweisungen in der nachste-
henden Tabelle befolgt.

Die Admin-PIN ist eine nlitzliche Funktion flir Unternehmen, beispiels-
weise flr folgende Zwecke:

Wiederherstellen von Daten von einem Laufwerk und Konfi gurieren einer
neuen Benutzer-PIN, falls ein Mitarbeiter seine PIN vergessen hat

Abrufen von Daten von einem USB-Stick, wenn ein Mitarbeiter aus dem
Unternehmen scheidet

Festlegen von administratordefinierten Benutzerrichtlinien

Mit der Admin-PIN kénnen alle Benutzereinstellungen
liberschrieben werden

Driicken Sie die SCHLUSSEL-Taste DREIMAL (Dreifachklick)

Die durchgehend leuchtende GRUNE LED wechselt zur blinkenden GRUNEN
und BLAUEN LED. Das zeigt an, dass der USB-Stick neue benutzerdefi nierte
Einstellungen erwartet.

Driicken Sie die SCHLUSSEL-Taste einmal. Es geschieht Folgendes;

Alle LEDs (ROT, GRUN und BLAU) blinken einmal gleichzeitig.

Die ROTE LED blinkt. Das gibt den ganzzahligen Teil der Firmware-Versionsnummer an.
Die GRUNE LED blinkt. Das gibt die Dezimalstellen an.

Die BLAUE LED blinkt. Das gibt die letzte Ziffer der Nummer der Firmware-
Versionsnummer an.

Alle LEDs (ROT, GRUN und BLAU) leuchten 1 Sekunde lang durchgehend.

Die Anzeige wechselt von einer durchgehend leuchtenden ROTEN, GRUNEN und BLAUEN
LED zur durchgehend leuchtenden GRUNEN LED.

Wenn die Versionsnummer z. B. ,1.12.3" lautet, dann blinkt die ROTE LED
einmal (1), die GRUNE LED blinkt zwélfmal (12) und die BLAUE LED blinkt
dreimal (3). Am Ende der Sequenz blinken die ROTE, die GRUNE und die BLAUE
LED einmal gleichzeitig und dann leuchtet die GRUNE LED durchgehend.

S

Benutzermodus

PIN-Anforderungen:
® Muss zwischen 8 und 15 Stellen lang sein
e Darf nicht ausschlieflich wiederholte Ziffern enthalten,
wie z. B. (3-3-3-3-3-3-3)
e Darf nicht ausschliefSlich sequenzielle Ziffern enthalten,
z.B. (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)
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Fiihren Sie die folgenden Schritte durch, um eine
Admin-PIN im Benutzermodus zu erstellen.

1. Entsperren Sie die datAshur PRO*C mit lhrer Benutzer-PIN

Die GRUNE LED leuchtet durchgehend. Das zeigt an, dass die Benutzer-PIN
erfolgreich eingegeben wurde.

3. Geben Sie lhre neue 8- bis 15-stellige Admin-PIN ein
Die ROTE und die BLAUE LED flackern weiterhin gleichzeitig.

5. Geben Sie Ihre neue Admin-PIN erneut ein
Die GRUNE LED blinkt weiter.

2. Halten Sie die Nummerntaste 1 gedriickt und driicken Sie
die SCHLUSSEL-Taste zweimal (Doppelklick)
Die Anzeige wechselt von der durchgehend leuchtenden GRUNEN LED
zur flackernden ROTEN und flackernden BLAUEN LED.

4. Driicken Sie die SCHLUSSEL-Taste ZWEIMAL (Doppelklick)
Die ROTE und die BLAUE LED wechseln zur blinkenden GRUNEN LED.

6. Driicken Sie die SCHLUSSEL-Taste ZWEIMAL (Doppelklick)
Die blinkende GRUNE LED wechselt zuerst zur durchgdngig leuchtenden
ROTEN LED und dann zur durchgdngig leuchtenden GRUNEN LED. Das zeigt
an, dass die Admin-PIN erfolgreich konfiguriert wurde.

12. Entsperren der datAshur PRO*C

als Administrator

USB-Stick zuzugreifen, wird die Benutzer-PIN geldscht.

Achtung: Wenn Sie die Admin-PIN eingeben, um auf einen gesperrten
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1. Halten Sie die Nummerntaste 1 gedriickt und driicken Sie 2. Geben Sie Ihre Admin-PIN ein
die SCHLUSSEL-Taste einmal Die ROTE und die GRUNE LED flackern weiterhin gleichzeitig.

Die ROTE, die GRUNE und die BLAUE LED blinken einmal gleichzeitig und
dann flackern die ROTE und die GRUNE LED gleichzeitig.

3. Driicken Sie die SCHLUSSEL -Taste einmal

Die flackernde ROTE und die flackernde GRUNE LED wechseln zur durchgehend
leuchtenden roten LED und dann zur flackernden GRUNEN LED. Das zeigt an,
dass die Admin-PIN erfolgreich eingegeben wurde - der USB-Stick wurde im
Administratormodus entsperrt.

Hinweis: Sobald die datAshur PRO*C erfolgreich entsperrt wurde, leuchtet die GRUNE LED weiter-
hin und blinkt aber nur noch 30 Sekunden lang. Innerhalb dieser Zeit muss die datAshur PRO*C

an einen USB-Port mit Stromversorgung angeschlossen werden. Die datAshur kann umgehend
gesperrt werden (wenn sie nicht an einem USB-Port angeschlossen ist), indem Sie die SCHLUSSEL-
Taste 3 Sekunden lang gedriickt halten. Ist das Gerdt an einem USB-Port angeschlossen, klicken Sie
in Ihrem Betriebssystem auf das Symbol fiir ,Hardware sicher entfernen/Auswerfen”.

Wenn die datAshur PRO*C entsperrt und an einen USB-Port angeschlossen ist, akzeptiert das Gerdt
keine weiteren Anweisungen (iber das Tastenfeld.

13. Erstellen einer neuen Benutzer-PIN im Admin-Modus

Das Erstellen einer neuen Benutzer-PIN im Admin-Modus ist
dann erforderlich, wenn die datAshur PRO*C aus einem belieb-
igen Grund mit der Admin-PIN entsperrt wurde, da dadurch

PIN-Anforderungen:
® Muss zwischen 8 und 15 Stellen lang sein
e Darf nicht ausschlieflich wiederholte Ziffern enthalten,

die Benutzer-PIN automatisch geléscht wird. Befolgen Sie wie z. B. (3-3-3-3-3-3-3)
die Anweisungen in der nachstehenden Tabelle, um eine neue o Darf nicht ausschliefllich sequenzielle Ziffern enthalten,
Benutzer-PIN im Admin-Modus zu erstellen. 2.B.(1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)
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1. Entsperren Sie die datAshur PRO*C mit lhrer Admin-PIN 2. Driicken Sie die SCHLUSSEL-Taste ZWEIMAL (Doppelklick)
Die GRUNE LED flackert. Das zeigt an, dass die Admin-PIN erfolgreich Die flackernde GRUNE LED wechselt zur blinkenden BLAUEN LED.
eingegeben wurde. Die neue Benutzer-PIN kann jetzt eingegeben werden.

- X _

3. Geben Sie Ihre neue 8- bis 15-stellige Benutzer-PIN ein 4. Driicken Sie die SCHLUSSEL-Taste ZWEIMAL (Doppelklick)
Die BLAUE LED blinkt weiter. Die blinkende BLAUE LED wechselt zur blinkenden GRUNEN LED.
N - PR -

5. Geben Sie Ihre neue Benutzer-PIN erneut ein 6. Driicken Sie die SCHLUSSEL-Taste ZWEIMAL (Doppelklick)
Die GRUNE LED blinkt weiter. Die blinkende GRUNE LED wechselt zur ROTEN LED, die bald darauf
langsam erlischt. Das zeigt an, dass eine neue Benutzer-PIN erfolgreich

erstellt wurde.

sy
—om- -
=P rn" =¥ an =

14. Andern der Benutzer-PIN im Admin-Modus

Befolgen Sie die nachstehenden Anweisungen, um die
Benutzer-PIN im Admin-Modus zu dndern.
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1. Entsperren Sie die datAshur PRO*C mit lhrer Admin-PIN 2. Driicken Sie die SCHLUSSEL-Taste ZWEIMAL (Doppelklick)
Die GRUNE LED flackert. Das zeigt an, dass die Admin-PIN erfolgreich Die flackernde GRUNE LED wechselt zur blinkenden BLAUEN LED.
eingegeben wurde. Die neue Benutzer-PIN kann jetzt eingegeben werden.

‘ -
L 17 J
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3. Geben Sie lhre neue 8- bis 15-stellige Benutzer-PIN ein 4. Driicken Sie die SCHLUSSEL-Taste ZWEIMAL (Doppelklick)
Die BLAUE LED blinkt weiter. Die blinkende BLAUE LED wechselt zur blinkenden GRUNEN LED.
e Al S g S

5. Geben Sie lhre neue Benutzer-PIN erneut ein 6. Driicken Sie die SCHLUSSEL-Taste ZWEIMAL (Doppelklick)

Die GRUNE LED blinkt weiter. Die blinkende GRUNE LED wechselt zur ROTEN LED, die bald darauf langsam
erlischt. Das zeigt an, dass die Benutzer-PIN erfolgreich gedndert wurde.

15. Uberpriifen, ob eine Admin-/
Benutzer-PIN eingerichtet wurde
In der folgenden Tabelle wird gezeigt, wie Sie herausfinden kénnen, welche PINs - Benutzer-

und/oder Admin-PIN - eingerichtet wurden. Wenn die datAshur PRO*C gesperrt ist (keine LED
leuchtet), driicken Sie die SCHLUSSEL-Taste einmal.

1. Driicken Sie die SCHLUSSEL-Taste einmal. Die ROTE, die GRUNE und die BLAUE
LED blinken einmal gleichzeitig. AnschlieBend tritt einer der folgenden Zustande ein.

Nur die Benutzer-PIN —= Nur die Admin-PIN ist ] ‘ Sowohl die Benutzer- als auch die
& ist vorhanden —47 | vorhanden A 5 Admin-PIN sind vorhanden
et Die ROTE LED blinkt 1 DieBLAUELED blinkt ) [ Die ROTE und die BLAUE LED
# R T blinken gleichzeitig

User Manual v1.0



iStorage datAshur® PRO*C

16. Andern der Admin-PIN

Sobald eine Admin-PIN erstellt wurde, muss die
datAshur PRO*C im Admin-Modus entsperrt
werden, damit die Admin-PIN gedndert werden
kann. Es ist nicht moglich, die Admin-PIN im
Benutzermodus zu andern.

1. Entsperren Sie die datAshur PRO*C mit der
vorhandenen Admin-PIN

Die GRUNE LED flackert. Das zeigt an, dass die Admin-PIN
erfolgreich eingegeben wurde.

.

3. Geben Sie Ihre neue 8- bis 15-stellige Admin-PIN ein
Die ROTE und die BLAUE LED flackern weiterhin gleichzeitig.

5. Geben Sie Ihre neue Admin-PIN erneut ein
Die GRUNE LED blinkt weiter.
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Achtung: Wenn Sie die Admin-PIN eingeben, um auf einen
gesperrten USB-Stick zuzugreifen, wird die Benutzer-PIN gel6scht.

PIN-Anforderungen:

® Muss zwischen 8 und 15 Stellen lang sein

e Darf nicht ausschlief3lich wiederholte Ziffern enthalten,
wie z. B. (3-3-3-3-3-3-3)

e Darf nicht ausschlief3lich sequenzielle Ziffern enthalten,
z.B.(1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

2. Halten Sie die Nummerntaste 1 gedriickt und driicken Sie
die SCHLUSSEL-Taste ZWEIMAL (Doppelklick)

Die flackernde GRUNE LED wechselt zur ROTEN und BLAUEN LED, die
gleichzeitig flackern. Die neue Admin-PIN kann jetzt eingegeben werden.

4. Driicken Sie die SCHLUSSEL-Taste ZWEIMAL (Doppelklick)
Die ROTE und die BLAUE LED wechseln zur blinkenden GRUNEN LED.

6. Driicken Sie die SCHLUSSEL-Taste ZWEIMAL (Doppelklick)

Die durchgehend leuchtende ROTE LED wechselt zur flackernden GRUNEN
LED. Das zeigt an, dass die Admin-PIN erfolgreich gedndert wurde.

Hinweis: Falls beim Einrichten einer neuen Admin-PIN ein Fehler gemacht wurde oder das
Verfahren nicht abgeschlossen wird, behdilt der USB-Stick die alte Admin-PIN bei.
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17. Aktivieren des schreibgeschiitzten
Modus im Admin-Modus

Wenn der Administrator Inhalte auf die datAshur o ' ] ]
PRO*C schreibt und den Zugriff auf ,Schreibgeschiitzt* Achtung: Wenn Sie die Admin-PIN eingeben, um auf einen
festlegt, kann der Benutzer diese Einstellung im gesperrten USB-Stick zuzugreifen, wird die Benutzer-PIN geléscht.

Benutzermodus nicht andern.

Fiihren Sie die nachstehenden Schritte aus, um
die datAshur PRO*C in den schreibgeschiitzten
Modus zu versetzen.

1. Entsperren Sie die datAshur PRO*C mit lhrer Admin-PIN 2. Driicken Sie die SCHLUSSEL-Taste DREIMAL (Dreifachklick)

Die GRUNE LED flackert. Das zeigt an, dass die Admin-PIN erfolgreich Die GRUNE und die BLAUE LED flackern gleichzeitig.
eingegeben wurde.

=N :
S e |
i — —
| | _/ 'I‘ == 4‘
3. Driicken Sie die Nummerntaste 7, gefolgt von der 4. Driicken Sie die SCHLUSSEL -Taste einmal
Nummerntaste 6 (76) Die GRUNE und die BLAUE LED wechseln zur durchgehend leuchtenden ROTEN LED
Die GRUNE und die BLAUE LED flackern weiterhin gleichzeitig. und dann zurflackernden GRUNEN LED. Wenn die datAshur PRO*C an einen USB-Port

angeschlossen ist, blinkt die GRUNE LED alle 2 Sekunden. Damit wird angezeigt, dass
—_ ) sich die datAshur PRO*C im schreibgeschiitzten Modus befindet.

| -

18. Aktivieren des Lese-Schreib-Modus im Admin-Modus

Der Administrator kann den vom Benutzer eingestell-
ten schreibgeschiitzten Modus auf3er Kraft setzen,
indem er den Lese-Schreib-Zugriff mithilfe der
Admin-PIN aktiviert.

Achtung: Wenn Sie die Admin-PIN eingeben, um auf einen
gesperrten USB-Stick zuzugreifen, wird die Benutzer-PIN gel6scht.
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Fiihren Sie die nachstehenden Schritte aus, um die datAshur PRO*C
in den Lese-Schreib-Modus zu versetzen.

1. Entsperren Sie die datAshur PRO*C mit lhrer Admin-PIN 2. Driicken Sie die SCHLUSSEL-Taste DREIMAL (Dreifachklick)

Die GRUNE LED flackert. Das zeigt an, dass die Admin-PIN erfolgreich Die GRUNE und die blaue LED flackern gleichzeitig.
eingegeben wurde.

S
-
|
3. Driicken Sie die Nummerntaste 7, gefolgt von der 4. Driicken Sie die SCHLUSSEL -Taste einmal
Nummerntaste 9 (79) Die GRUNE und die BLAUE LED wechseln zur durchgehend leuchtenden ROTEN LED
Die GRUNE und die BLAUE LED flackern weiterhin gleichzeitig. und dann zurflackernden GRUNEN LED. Wenn die datAshur PRO*C an einen USB-Port

angeschlossen ist, leuchtet die GRUNE LED durchgehend. Damit wird angezeigt, dass
fiir die datAshur PRO*C der Lese-Schreib-Modus aktiviert ist.

[ 1] ] i

19. Ermitteln der Gerateversionsnummer
im Admin-Modus

Gehen Sie folgendermalBen vor, um die Geréatever-

sionsnummer der datAshur PRO*C anzuzeigen. Achtung: Wenn Sie die Admin-PIN eingeben, um auf einen

gesperrten USB-Stick zuzugreifen, wird die Benutzer-PIN gelGscht.
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1. Entsperren Sie die datAshur PRO*C mit der Admin-PIN

Die GRUNE LED flackert. Das zeigt an, dass die Admin-PIN erfolgreich
eingegeben wurde.

-

3. Driicken Sie die Nummerntaste 8, gefolgt von der
Nummerntaste 6 (86)
Die GRUNE und die BLAUE LED flackern weiterhin gleichzeitig.
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2. Driicken Sie die SCHLUSSEL-Taste DREIMAL (Dreifachklick)
Die GRUNE und die BLAUE LED flackern gleichzeitig.

4. Driicken Sie die SCHLUSSEL-Taste einmal. Es geschieht Folgendes;

Alle LEDs (ROT, GRUN und BLAU) blinken einmal gleichzeitig.

Die ROTE LED blinkt. Das gibt den ganzzahligen Teil der Firmware-
Versionsnummer an.

¢. Die GRUNE LED blinkt. Das gibt die Dezimalstellen an.

d. Die BLAUE LED blinkt. Das gibt die letzte Ziffer der Nummer der Firmware-
Versionsnummer an.

e. AlleLEDs (ROT, GRUN und BLAU) leuchten 1 Sekunde lang durchgehend.

f  Die ROTE, die GRUNE und die BLAUE LED wechseln zur flackernden GRUNEN LED.

Wenn die Versionsnummer z. B. ,1.12.3" lautet, dann blinkt die ROTE LED
einmal (1), die GRUNE LED blinkt zwélfmal (12) und die BLAUE LED blinkt
dreimal (3). Am Ende der Sequenz blinken die ROTE, die GRUNE und die BLAUE
LED einmal gleichzeitig und wechseln dann zur flackernden GRUNEN LED.

NP2
¥

20. Einrichten der Timeout-Sperre im Admin-Modus

Um die datAshur PRO*C vor unbefugtem Zugriff zu
schiitzen, wenn sie an einen Host angeschlossen und
unbeaufsichtigt ist, kann die datAshur PRO*C so
eingestellt werden, dass sie automatisch nach einem
vorab ausgewdhlten Zeitraum gesperrt wird.

Die Funktion ,Timeout-Sperre* der datAshur PRO*C
ist standardmafRig deaktiviert. Die Funktion , Time-
out-Sperre” kann so eingestellt werden, dass sie
(Sperre) bei einem inaktiven USB-Stick nach einem
Zeitraum von 1 bis 99 Minuten aktiviert wird. Die
Admin-Einstellungen fiir die Timeout-Sperre setzen
die Benutzereinstellungen au3er Kraft.

Achtung: Wenn Sie die Admin-PIN eingeben, um auf einen
gesperrten USB-Stick zuzugreifen, wird die Benutzer-PIN gel6scht.
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Befolgen Sie die Schritte in der nachstehenden Tabelle, um die
Funktion , Timeout-Sperre” einzustellen.

1. Entsperren Sie die datAshur PRO+C mit der Admin-PIN 2. Driicken Sie die SCHLUSSEL-Taste DREIMAL (Dreifachklick)

Die GRUNE LED flackert. Das zeigt an, dass die Admin-PIN erfolgreich Die GRUNE und die BLAUE LED flackern gleichzeitig.
eingegeben wurde.

oM,
= e
|
3. Driicken Sie die Nummerntaste 8, gefolgt von der 4. Driicken Sie die SCHLUSSEL -Taste einmal
Nummerntaste 5 (85) Die GRUNE und die BLAUE LED wechseln zur blinkenden GRUNEN LED.

Die GRUNE und die BLAUE LED flackern weiterhin gleichzeitig.

\ | 4
_-_
= ey
|
5. Geben Sie die Lange des Benutzer-Timeouts ein: 0 = 0 Minuten 6. Driicken Sie die SCHLUSSEL -Taste einmal
(Voreinstellung) /5 = 5 Minuten/ 15 = 15 Minuten / Die durchgehend leuchtende ROTE LED wechselt zur flackernden
99 = 99 Minuten usw GRUNEN LED. Das zeigt an, dass das Timeout fiir die automatische Sperre
Die GRUNE LED blinkt weiter. erfolgreich konfiguriert wurde.
s » S =,
. - -5

21. Deaktivieren der Timeout-Sperre
im Admin-Modus

Gehen Sie zum Deaktivieren der Timeout-Sperre
wie in der Tabelle unten beschrieben vor.
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1. Entsperren Sie die datAshur PRO*C mit der Admin-PIN

Die GRUNE LED flackert. Das zeigt an, dass die Admin-PIN erfolgreich
eingegeben wurde.

-

3. Driicken Sie die Nummerntaste 8, gefolgt von der
Nummerntaste 5 (85)

Die GRUNE und die blaue LED flackern weiterhin gleichzeitig.

5. Driicken Sie zum Deaktivieren der Timeout-Sperre die
Nummerntaste 0

Die GRUNE LED blinkt weiter.

2. Driicken Sie die SCHLUSSEL-Taste DREIMAL (Dreifachklick)
Die GRUNE und die BLAUE LED flackern gleichzeitig.

4. Driicken Sie die SCHLUSSEL -Taste einmal
Die GRUNE und die blaue LED wechseln zur blinkenden GRUNEN LED.

6. Driicken Sie die SCHLUSSEL -Taste einmal

Die durchgehend leuchtende ROTE LED wechselt zur flackernden GRUNEN
LED. Das zeigt an, dass das Timeout fiir die automatische Sperre erfolgreich
deaktiviert wurde.

22. Loschen aller Dateien im Admin-Modus

Befolgen Sie die nachstehenden Anweisungen,
um alle auf der datAshur PRO*C gespeicherten
Daten zu l6schen.

Alle Admin-Einstellungen verbleiben auf der datAshur
PRO*C, aber alle Daten werden geléscht und kénnen
nicht wiederhergestellt werden. AuBerdem muss die
datAshur PRO*C neu formatiert werden (siehe die
Abschnitte 28, 29 oder 30).

Achtung: Wenn Sie die Admin-PIN eingeben, um auf einen

gesperrten USB-Stick zuzugreifen, wird die Benutzer-PIN gelGscht.
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1. Entsperren Sie die datAshur PRO+C mit der Admin-PIN 2. Driicken Sie die SCHLUSSEL-Taste DREIMAL (Dreifachklick)

Die GRUNE LED flackert. Das zeigt an, dass die Admin-PIN erfolgreich Die GRUNE und die BLAUE LED flackern gleichzeitig.
eingegeben wurde.

o=
-
\
3. Driicken Sie die Nummerntaste 3, gefolgt von der 4. Driicken Sie die SCHLUSSEL -Taste einmal
Nummerntaste 2 (32) Die GRUNE und die BLAUE LED wechseln zur ROTEN und GRUNEN LED,
Die GRUNE und die BLAUE LED flackern weiterhin gleichzeitig. die abwechselnd blinken.

(P
P
b
5. Geben Sie lhre Admin-PIN ein 6. Driicken Sie die SCHLUSSEL -Taste einmal
Die ROTE und die GRUNE LED blinken weiterhin abwechselnd. Die abwechselnd blinkende ROTE und GRUNE LED wechseln zuerst zur durch-

gehend leuchtenden ROTEN und GRUNEN LED und dann zur flackernden
GRUNEN LED. Das zeigt an, dass alle Daten geléscht wurden.

(L [P » » 5
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23. Erkennen von Brute-Force-Angriffen

Wenn eine Admin- und eine Benutzer-PIN erstellt wurden und ein Benutzer die Benutzer-PIN
10 (zehn) Mal in Folge falsch eingibt, wird der Brute-Force-Mechanismus der datAshur PRO*C

ausgelost und die Benutzer-PIN wird geléscht. Alle Daten verbleiben auf der datAshur PRO*C.
Nur der Administrator kann durch Eingabe der richtigen Admin-PIN darauf zugreifen.

Wenn der Administrator die Admin-PIN 10 (zehn) Mal in Folge falsch eingibt, werden die
Benutzer- und die Admin-PIN, der Verschliisselungsschliissel und alle Daten gel6scht und
sind flr immer verloren.

User Manual v1.0



iStorage datAshur® PRO*C 62

Die nachstehende Tabelle enthélt die verschiedenen PIN-Einrichtungsoptionen sowie die Konse-
quenzen, wenn die Admin- bzw. die Benutzer-PIN 10 (zehn) Mal in Folge falsch eingegeben wird.

Auf der datAshur PIN flr das Entsperren

PRO*C eingerichtete der datAshur Konsequenzen nach 10 fehlerhaften PIN-Eingaben in Folge
PINs PRO*C

Der Brute-Force-Mechanismus der datAshur PRO*C wird ausgelést, und die

Admin- und Benutzer- Benutzer-PIN Benutzer-PIN wird gel6scht.
PIN Alle Daten verbleiben auf der datAshur PRO*C, und nur der Administrator kann

durch Eingabe der richtigen Admin-PIN darauf zugreifen.

Der Brute-Force-Mechanismus der datAshur PRO*C wird ausgelést, und die
Admin-PIN Benutzer- und Admin-PIN, der Verschliisselungsschliissel und alle Daten
werden geloscht und sind fiirimmer verloren.

Admin- und Benutzer-
PIN

Der Brute-Force-Mechanismus der datAshur PRO*C wird ausgeldst, und die
Nur Benutzer-PIN Benutzer-PIN Benutzer-PIN, der Verschliisselungsschliissel und alle Daten werden gel6scht
und sind fiir immer verloren.

Der Brute-Force-Mechanismus der datAshur PRO*C wird ausgel6st, und die
Nur Admin-PIN Admin-PIN Admin-PIN, der Verschliisselungsschliissel und alle Daten werden gel6scht
und sind fiirimmer verloren.

Hinweis: Um den USB-Stick nach einem Brute-Force-Angriff nutzen zu kbnnen, muss der Benutzer
entweder eine neue Benutzer-PIN oder eine neue Admin-PIN erstellen. Diese Vorgdnge werden
in den folgenden Abschnitten beschrieben:

- 25. Erstellen einer Benutzer-PIN nach einem Brute-Force-Angriff oder Riicksetzvorgang.
- 26. Erstellen einer Admin-PIN nach einem Brute-Force-Angriff oder Riicksetzvorgang.

Anders als dhnliche USB-Sticks beinhaltet die datAshur PRO*C einen Zufallszahlengenerator.
Wenn der USB-Stick zuriickgesetzt wurde, wird ein neuer Verschliisselungsschliissel nach dem
Zufallsprinzip generiert und der USB-Stick muss neu formatiert werden (siehe die Abschnitte 28,
29 oder 30).

24. Zurlicksetzen der datAshur PRO*C

Falls sowohl die Admin- als auch die Benutzer-PIN
vergessen wurden, muss der USB-Stick zuriickge- Achtung: Wenn Sie die Admin-PIN eingeben, um auf einen

setzt werden, bevor eine neue Benutzer-/Admin-PIN gesperrten USB-Stick zuzugreifen, wird die Benutzer-PIN geloscht.

erstellt werden kann.

Befolgen Sie die nachstehenden Anweisungen,
um die datAshur PRO*C zuriicksetzen.
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1. Halten Sie die Nummerntaste 7 gedriickt, driicken Sie
dann die SCHLUSSEL-Taste und lassen Sie beide Tasten los

2. Drucken Sie die Nummerntaste 9 DREIMAL (Dreifachklick)
Die ROTE und die GRUNE LED blinken weiterhin abwechselnd.

63

Die ROTE und die GRUNE LED blinken abwechselnd.
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3. Halten Sie die Nummerntaste 7 gedriickt, driicken Sie dann die
SCHLUSSEL-Taste und lassen Sie beide Tasten los
Die abwechselnd blinkende ROTE und GRUNE LED wechseln zur durchgehend

leuchtenden roten und GRUNEN LED. Dann erlischt die GRUNE LED sofort und
die ROTE LED erlischt langsam, was den Abschluss des Riicksetzvorgangs anzeigt.

Hinweis: Der Riicksetzvorgang I6scht alle kryptographischen Parameter, einschlieflich die
Benutzer- und die Admin-PIN. Um den USB-Stick nach einem Zuriicksetzen nutzen zu kénnen,
muss der Benutzer entweder eine neue Benutzer-PIN oder eine neue Admin-PIN erstellen. Diese
Vorgdnge werden in den folgenden Abschnitten beschrieben:

- 25. Erstellen einer Benutzer-PIN nach einem Brute-Force-Angriff oder Riicksetzvorgang.
- 26. Erstellen einer Admin-PIN nach einem Brute-Force-Angriff oder Riicksetzvorgang.

Anders als dhnliche USB-Sticks beinhaltet die datAshur PRO*C einen Zufallszahlengenerator.
Wenn der USB-Stick zurtickgesetzt wurde, wird ein neuer Verschliisselungsschliissel nach dem
Zufallsprinzip generiert und der USB-Stick muss neu formatiert werden (siehe die Abschnitte 28,
29 oder 30).

25. Erstellen einer Benutzer-PIN nach einem
Brute-Force-Angriff oder Riicksetzvorgang

Nach einem Brute-Force-Angriff oder dem Zuriick-
setzen der datAshur PRO*C muss eine Benutzer-PIN
erstellt und der USB-Stick muss formatiert werden,
bevor er verwendet werden kann.

PIN-Anforderungen:

® Muss zwischen 8 und 15 Stellen lang sein

e Darf nicht ausschlieflich wiederholte Ziffern enthalten,
wie z. B. (3-3-3-3-3-3-3)

. -~ . o Darf nicht ausschliefSlich sequenzielle Ziffern enthalten,

Zur Erstellung einer Admin-PIN anstatt einer 2.B.(1-2-3-4-5-6-7-8). (7-8-9-0-1-2-3-4). (8-7-6-5-4-3-2-1)

Benutzer-PIN siehe Abschnitt 26.
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Fahren Sie mit den folgenden Schritten fort, um eine Benutzer-PIN
nach einem Brute-Force-Angriff oder Riicksetzvorgang zu erstellen.

1. Driicken Sie die SCHLUSSEL -Taste einmal 2. Driicken Sie die SCHLUSSEL-Taste ZWEIMAL (Doppelklick)
Die ROTE, die GRUNE und die BLAUE LED blinken einmal gleichzeitigund Die durchgehend leuchtende ROTE LED und die blinkende GRUNE LED
wechseln dann zur durchgehend leuchtenden ROTEN LED und zur blink- wechseln zur blinkenden BLAUEN LED.
enden GRUNEN LED.
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3. Geben Sie |hre neue 8- bis 15-stellige Benutzer-PIN ein 4. Driicken Sie die SCHLUSSEL-Taste ZWEIMAL (Doppelklick)
Die BLAUE LED blinkt weiter. Die blinkende BLAUE LED wechselt zur blinkenden GRUNEN LED.
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5. Geben Sie Ihre neue Benutzer-PIN erneut ein 6. Driicken Sie die SCHLUSSEL-Taste ZWEIMAL (Doppelklick)
Die GRUNE LED blinkt weiter. Die blinkende GRUNE LED wechselt zuerst zur durchgehend leuchtenden

ROTEN LED und dann zur durchgehend leuchtenden GRUNEN LED. Das
zeigt an, dass die Benutzer-PIN erfolgreich erstellt wurde.
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26. Erstellen einer Admin-PIN nach einem
Brute-Force-Angriff oder Riicksetzvorgang

Nach einem Brute-Force-Angriff oder dem Zur{ick-
setzen der datAshur PRO*C muss eine Admin-PIN PIN-Anforderungen:

erstellt und der USB-Stick muss formatiert werden, * Muss zwischen 8 und 15 Stellen lang sein

b d den k e Darf nicht ausschlief3lich wiederholte Ziffern enthalten,
evor er verwendet werden kann. wie z. B. (3-3-3-3-3-3-3)

. : . e Darf nicht ausschliefSlich sequenzielle Ziffern enthalten,

Zur Erstellung einer Benutzer-PIN anstatt einer 2.B. (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

Admin-PIN siehe Abschnitt 25.
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Fahren Sie mit den folgenden Schritten fort, um eine Admin-PIN nach
einem Brute-Force-Angriff oder Riicksetzvorgang zu erstellen.

1. Driicken Sie die SCHLUSSEL -Taste einmal 2. Halten Sie die Nummerntaste 1 gedriickt und driicken Sie

Die ROTE, die GRUNE und die BLAUE LED blinken einmal gleichzeitigund
wechseln dann zur durchgehend leuchtenden ROTEN LED und zur blink-
enden GRUNEN LED.

die SCHLUSSEL-Taste ZWEIMAL (Doppelklick)

Die durchgehend leuchtende ROTE LED und die blinkende GRUNE LED
wechseln zur flackernden ROTEN und zur flackernden BLAUEN LED.
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3. Geben Sie lhre neue 8- bis 15-stellige Admin-PIN ein
Die ROTE und die BLAUE LED flackern weiterhin.

4. Driicken Sie die SCHLUSSEL-Taste ZWEIMAL (Doppelklick)
Die flackernde ROTE und BLAUE LED wechseln zur blinkenden GRUNEN LED.

5. Geben Sie Ihre neue Admin-PIN erneut ein
Die GRUNE LED blinkt weiter.

6. Driicken Sie die SCHLUSSEL-Taste ZWEIMAL (Doppelklick)

Die blinkende GRUNE LED wechselt zuerst zur durchgdngig leuchtenden ROTEN
LED und dann zur flackernden GRUNEN LED. Das zeigt an, dass die Admin-PIN
erfolgreich erstellt wurde.
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27. Booten von der datAshur PRO*C

IStorage-USB-Sticks des Typs datAshur PRO*C verfiigen Gber
eine Bootverzdégerungsfunktion, mit der ein Neustart wahrend
eines Host-Bootprozesses tiberbriickt werden kann.

Seitens des Benutzers sind keine besonderen MaBnahmen
erforderlich. Entsperren Sie zur Verwendung dieser Funktion
einfach den USB-Stick und schlie3en Sie ihn an den USB-Port

Das Booten von der datAshur PRO*C kann aus verschiedenen eines Hostrechners an.

Griinden erforderlich sein. Beim Booten von der datAshur Um eine sofortige Sperrung zu erzwingen, ziehen Sie den

PRO*C wird Ihr Computer mit dem Betriebssystem ausgefihrt,
das auf der datAshur PRO*C installiert ist.

USB-Stick immer ab, um die USB-Stromversorgung der
datAshur PRO*C zu trennen.
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28. Formatieren der datAshur PRO*C unter Windows

Fiihren Sie die nachstehenden Schritte aus, um lhre
datAshur PRO*C unter Windows zu formatieren:

1. Entsperren Sie die datAshur PRO*C und schlieRen Sie sie an das
Windows-Gerét an.

2. Das System zeigt das Fenster ,Formatieren” an (Bild 1).

3. Klicken Sie auf ,Datentrdger formatieren” und das Fenster ,Laufwerk
formatieren” wird geoffnet (Bild 2).

4. Geben Sie unter ,Volumebezeichnung“ einen Namen fir das Laufwerk
ein. Der Name des Laufwerks wird schlieBlich auf dem Desktop an-
gezeigt. Im Dropdown-Men( ,Dateisystem” werden alle fir Windows
verflgbaren Laufwerkformate aufgefiihrt. Wahlen Sie ,NTFS* fir
Windows oder ,,FAT32“ bzw. ,exFAT” fiir plattformubergreifende
Kompatibilitat - einschlieBlich macOS.

5. Klicken Sie auf ,OK", um mit dem Formatieren des Laufwerks fortzu-
fahren (Bild 3).

6. Das Formatieren des Laufwerks wird mit der Bestatigung beendet,
dass der Formatierungsvorgang abgeschlossen ist.

66

Microsoft Windows x
You need to format the disk in drive D: before
you can use it.
Do you want to format it?
Cancel
Bild 1
Format DATASHURPPC (D) X
Capacity:
230 GB £
File system
exFAT (Default) ~
Allocation unit size
Default allocation size ~
Restore device defaults
Volume label
| paTASHURRFC
Format options
Quick Format
Close
Bild 2
Format USB Drive (D:) x

‘WARNIMG: Formatting will erase ALL data on this disk.
To format the disk, click OK. To quit, click CANCEL.

Cancel

Bild 3
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29. Formatieren der datAshur PRO*C unter macOS

Befolgen Sie die nachstehenden Schritte, um die
datAshur unter macOS zu formatieren:

1. Entsperren Sie die datAshur PRO*C und schlieRen Sie sie an das
macOS-Gerat an.

2. Es wird eine Warnmeldung angezeigt (Bild 1). Klicken Sie auf , Initial-
isieren”.

3. Wihlen Sie das externe Volumen mit der Bezeichnung ,iStorage datA-
shur PRO*C..." (Bild 2) aus und klicken Sie auf ,Léschen”.

4, Geben Sie einen Namen fiir das Laufwerk ein. Der Name des
Laufwerks wird schlielich auf dem Desktop angezeigt. Im Drop-
down-Menii ,Volumeformat“ werden alle von macOS unterstiitzten
Laufwerkformate aufgefiihrt. Der empfohlene Formattyp ist ,macOS*
LExtended for macOS" und ,MS-DOS" oder ,exFAT" fur plattformiiber-
greifende Kompatibilitat - einschlieBlich Windows. Wahlen Sie
,Schema“ als ,,GUID-Partitionstabelle” aus.

5. Klicken Sie auf ,Léschen".

6. Das formatierte Laufwerk wird im Fenster ,Festplattendien-
stprogramm* angezeigt und auf dem Desktop bereitgestellt.

ernal
> € Untitled volumes

8 Macos

£ istorage datAshur PRO... &

The disk you attached was not

readable by this

Ignore

Initialise...

Bild 1

D~ pisk Utility )
view

First Ald

Q iStorage datAshur PRO+ Me...

Uninitialised

Location: External
Connestion: uss
Partition Map: Not Supperted

SMART status: Not Supported

Bild 2

Erase  Restore
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@

Info

‘ 12356 GB

12356 68
[
Disk

diska
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30. Formatieren der datAshur PRO*C unter Linux

Befolgen Sie die nachstehenden Schritte, um
die datAshur unter Linux zu formatieren:

24 Apr 10:22

1. Entsperren Sie die datAshur und schlieBen Sie sie an das
Linux-Gerét an.

Q disksl

2. Offnen Sie ,Show Application" (Anwendung anzeigen) und geben Sie
,Disks“ (Datentrdger) in das Suchfeld ein (Bild 1). Klicken Sie auf das
Hilfsprogramm ,Disks", wenn es angezeigt wird.

3. Wihlen Sie unter ,Devices” (Gerdte) das Laufwerk per Mausklick aus.
Klicken Sie als Nichstes unter ,Volumes" (Volumen) auf das Zahn-
radsymbol und dann auf ,Format Partitions“ (Partitionen formatieren)
(Bild 2).

4. Geben Sie einen Namen fiir das Laufwerk ein und wéhlen Sie unter Bild 1
L Type" (Type) die Option ,For use with all systems and devices (FAT)"
(Zur Verwendung mit allen Systemen und Gerdten [FAT]) aus - z. B.:
datAshur PRO*C. Disks = 64 GB Thumb Drive

240GB iStora

1008372400 iStorage datAshur PRO+

4’ 64GB Thumb Drive ze 64GB (68,719,476,736 bytes)
istorage datAshur PRO+ 5020550000053

5. Klicken Sie dann auf die Schaltfl ache ,Format” (Formatieren).

6. Nachdem der Formatierungsvorgang abgeschlossen ist, klicken Sie Volumes  [Format partition...
auf ( u ), um das Laufwerk in Linux einzubinden (Bild 3).

7. Jetzt sollte das Laufwerk in Linux eingebunden und
betriebsbereit sein.

Create Partition Image...
Restore PartitionImage. ..
Benchmark Partition...

Bild 2

64 GB Thumb Drive
iStorage datAshur PRO+
ey ze 64GB (68,719,476,736 bytes)
iStorage datAshur PRO+ 5020550000053
Volumes

datashur PRO+
64 ca AT

> &

e 64GB (68,719,476,736 bytes)
/dev/sdb
D875-4C1B

ts FAT (32-bit version) — Not Mounted

Bild 3
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31. Technischer Support

iStorage stellt Ihnen die folgenden niitzlichen Ressourcen bereit:

4

-'R www.istorage-uk.com

@ support@istorage-uk.com

@ +44(0) 208991 6260

Die Spezialisten des technischen Supports von iStorage sind
Montag bis Freitag von 9:00 bis 17:30 Uhr GMT erreichbar.

Selbstdiagnosetest

Ihr USB-Stick verfiigt liber ein integriertes Selbstdiagnosesystem. Normalerweise blinken bei Aktiv-
jerung des Laufwerks (Driicken der SCHLUSSEL -Taste) alle LEDs einmal, um anzuzeigen, dass alle
Diagnosetests bestanden wurden. In dem seltenen Fall eines Fehlers blinken die LEDs zweimal. Der
USB-Stick ist immer noch betriebsfdhig und kann weiterhin verwendet werden. Allerdings empfi
ehlt iStorage, dass Sie lhren IT- Manager oder den Lieferanten, bei dem der USB-Stick erworben
wurde, dartiber informieren.

69
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32. Garantie- und RMA-Informationen

Produkt-Haftungsausschluss und -Garantie von iStorage

iStorage garantiert, dass seine Produkte bei Lieferung und flr einen Zeitraum von 36 Monaten frei von Mate-
rialmangeln sind. Diese Garantie gilt nicht unter den nachfolgend beschriebenen Bedingungen.iStorage garantiert,
dass die Produkte zum Zeitpunkt lhrer Bestellung den Standards entsprechen, die im zugehérigen Datenblatt
auf unserer Website aufgefiihrt sind.

Garantien gelten nicht fiir Mdngel an Produkten, die zuriickzufiihren sind auf:

e normale Abnutzung und Verschleif3

e vorsdtzliche Beschddigung, unsachgemdfe Lager- oder Einsatzbedingungen, Unfall, Fahrldssigkeit durch
Sie oder Dritte

e unsachgemdifle Bedienung oder Nutzung der Produkte durch Sie oder Dritte entgegen der
Benutzeranweisungen

e jegliche Anderung oder Reparatur durch Sie oder Dritte, die nicht zu unseren autorisierten
Reparaturbetrieben gehéren oder

e jegliche von lhnen bereitgestellte Spezifikation

Im Rahmen dieser Garantien reparieren, ersetzen oder erstatten wir nach eigenem Ermessen jedes
Produkt, bei dem Materialfmdngel festgestellt wurden, sofern Sie bei der Lieferung:

o die Produkte geprtift haben, um festzustellen, ob sie Materialmdngel aufweisen, und
e Sie den Verschliisselungsmechanismus der Produkte getestet haben.

Lieferung mitgeteilt werden. Sofern Materialmangel oder Mangel am Verschlisselungsmechanismus nicht

durch Prifung der Produkte bei Lieferung festgestellt wurden, haft en wir nur fir Mangel, die Sie uns innerhalb

von 7 Tagen mitteilen, nachdem Sie sie entdeckt haben oder hatten erkennen missen. Wir haft en im Rahmen

dieser Garantie nicht, wenn Sie oder andere Personen die Produkte nach Feststellung eines Mangels weiter

verwenden. Wenn Sie einen Mangel feststellen, senden Sie das defekte Produkt bitte an uns zurtick. Wenn Sie

ein Unternehmen sind, tragen Sie die Transportkostenfiir die Rlicksendung von Produkten oder Produktteilen an

unsim Rahmen der Garantie; wir tragen alle Transportkosten fiir das Versenden von reparierten oder ersetzten

Produkten an Sie. Wenn Sie privater Verbraucher sind, lesen Sie bitte unsere Allgemeinen Geschéft sbedingungen.
Zurlckgesandte Produkte missensichin der Originalverpackung befinden und in einem sauberen Zustand sein.
Anderenfalls werden zurtickgesandte Produkte nach Ermessen des Unternehmens entweder abgelehnt oder fiir
entstehende Kosten zusatzliche Gebiihren berechnet. Wenn Produkte im Rahmen der Garantie zur Reparatur
zurlickgesandt werden, miissen Kopien der Originalrechnungen beigelegt oder die Originalrechnungsnummer
mit Kaufdatum angegeben werden.

Wenn Sie privater Verbraucher sind, gilt diese Garantie zusatzlich zu Ihren gesetzlichen Rechten fiir Produkte,
diefehlerhaft oder nicht wie beschrieben sind. Informationen zu diesen Rechten erhalten Sie von |hrer 6rtlichen

Beratungsstelle flr Privatverbraucher.

Dieindieser Klausel aufgefiihrten Garantien gelten nur fir Erstkaufer, fiir von iStorage autorisierte Wiederver-
kaufer oder fir Handler der Produkte von iStorage. Diese Garantien sind nicht tibertragbar.

MIT AUSNAHME DER HIER GEWAHRTEN BESCHRANKTEN GARANTIE UND IM GESETZLICH ZULASSI-
GEN UMFANG LEHNT ISTORAGE ALLE AUSDRUCKLICHEN ODER STILLSCHWEIGENDEN GARANTIEN
AB, EINSCHLIESSLICH GARANTIEN DER GEBRAUCHSTAUGLICHKEIT, DER EIGNUNG FUR BESTIMMTE
ZWECKEUND DERNICHTVERLETZUNG DER RECHTE DRITTER. ISTORAGE GARANTIERT NICHT, DASS DAS
PRODUKT FEHLERFREI FUNKTIONIERT. SOWEIT IMPLIZITE GARANTIEN VON RECHTS WEGEN GELTEN,
SIND DIESE AUF DIE DAUER IHRER GULTIGKEIT BESCHRANKT. IHR EINZIGER ANSPRUCH BESTEHT IN DER
REPARATUR ODER DEM ERSATZ DES PRODUKTS WIE HIER ZUR VERFUGUNG GESTELLT.

IN KEINEM FALL HAFTET ISTORAGE FUR VERLUSTE, ERWARTETE GEWINNE ODER ZUFALLIGE, STRA-
FRECHTLICHE, EXEMPLARISCHE, SPEZIELLE, AUSFALLODER FOLGESCHADEN, U. A. EINSCHLIESSLICH

ENTGANGENER UMSATZE, GEWINNE, NUTZUNGSVERLUSTE VON SOFTWARE, DATENVERLUSTE, SONS-
TIGE VERLUSTE ODER WIEDERHERSTELLUNG VON DATEN, SACHSCHADEN UND ANSPRUCHE DRITTER,
DIE SICH AUS EINEM SONSTIGEN RECHTSGRUND ERGEBEN, EINSCHLIESSLICH GARANTIEN, VERTRAGEN,
GESETZLICHEN ODER UNERLAUBTEN HANDLUNGEN, UNABHANGIG DAVON, OB AUF DIE MOGLICHKEIT
SOLCHER SCHADEN HINGEWIESEN WURDE. UNGEACHTET DER LAUFZEIT EINER BESCHRANKTEN

GARANTIE ODER EINER GESETZLICHEN GEWAHRLEISTUNG ODER FALLS EINE BESCHRANKTE GARANTIE
IHREN WESENTLICHEN ZWECK NICHT ERFULLT, UBERSTEIGT DIE GESAMTE HAFTUNG VON ISTORAGE
IN KEINEM FALL DEN KAUFPREIS DES PRODUKTS.

4823-2548-5683.3
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Ricordarsi di conservare il PIN in un luogo sicuro. In caso di smarri-
mento o dimenticanza non é possibile accedere alla
datAshur PRO*C.

In caso di difficolta, contatta il nostro team di supporto dedicato tramite il seguente link:
www.istorage-uk.com/support

Copyright © 2023 iStorage Limited. Tutti i diritti riservati.

Windows & un marchio registrato di Microsoft Corporation. Tutti gli altri marchi e copyright a cui
si fa riferimento sono di proprieta dei rispettivi proprietari.

La distribuzione dell’'opera o dell'opera derivata in qualsiasi formato di libro standard (cartaceo)
per scopi commerciali € vietata, a meno che non sia stata ottenuta l'autorizzazione preventiva dal
detentore del copyright.

LA DOCUMENTAZIONE VIENE FORNITA COSI COM’E E TUTTE LE CONDIZIONI,
DICHIARAZIONI E GARANZIE ESPRESSE O IMPLICITE, INCLUSE EVENTUALI GARAN-
ZIE IMPLICITE DI COMMERCIABILITA, IDONEITA PER UNO SCOPO PARTICOLARE O
NON VIOLAZIONE, SONO ESCLUSE, SALVO NELLA MISURA IN CUI TALI ESCLUSIONI DI
RESPONSABILITA SIANO RITENUTE NON LEGALMENTE VALIDE

iStorage non sara responsabile, in virtu della presente garanzia, o altro, di qualsiasi danno
incidentale, speciale o consequenziale inclusa qualsiasi perdita di dati derivante dall’uso o dal
funzionamento del prodotto, indipendentemente dal fatto che iStorage sia a conoscenza della
possibilita di tali danni.

FE CE & B @ [Rolis] [Reach) (zps2

DATALOCK® SECURED CLEVX, LLC, U.S. PATENT
www.istorage-uk.com/clevx-patents

Tutti i marchi di fabbrica e i nomi commerciali sono di proprieta dei rispettivi proprietari.
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Introduzione

Grazie per aver acquistato la iStorage datAshur® PRO*C,
un’unita flash attivata da PIN USB 3.2 (Gen 1x1) con crittografi
a hardware ultra sicura e facile da usare.

La datAshur PRO'C e progettata per essere certificata FIPS
140-3 Livello 3 (in attesa di certificazione). Si tratta di un
accreditamento di alto livello del governo degli Stati Uniti e
significa che il prodotto ha superato numerosi test relativi all’al-
goritmo di crittografi a e alla prova di manomissione, oltre al
contrasto degli attacchi diretti ai parametri critici di sicurezza.

La datAshur PRO*C utilizza la crittografi a hardware AES-XTS
a 256 bit di livello militare, che crittografa tutti i dati memoriz-
zati sull’unita in tempo reale. La datAshur PRO*C non richiede
software ed € indipendente dal sistema operativo e dall’host.

La datAshur PRO*C incorpora una batteria ricaricabile che
consente all’'utente di immettere un PIN (numero di identifi
cazione personale) da 8-15 cifre attraverso il tastierino interno,
prima del collegamento dell’'unita a una porta USB.

In caso di smarrimento o furto dell’'unita, I'utente puo essere
certo che tutti i dati contenuti nella datAshur PRO*C sono al
sicuro e non sono accessibili a persone non autorizzate.

Contenuto della confezione

DATASHUR® PRO"

\§ \
8%,

Without the PIN
there's no way int
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La datAshur PRO*C puo essere confi gurata con un PIN sia
utente che amministratore, pertanto e perfetta per I'implemen-
tazione a livello aziendale e istituzionale. Poiché ¢ sbloccata
attraverso il tastierino interno e non un computer host, la datA-
shur PRO*C non é vulnerabile a keylogger software/hardware o
attacchi di forza bruta.

Nota: la batteria ricaricabile datAshur PRO*C non é completa-
mente carica; si consiglia di caricare la batteria prima

del primo utilizzo. Collegare la datAshur PRO*C a una porta
USB alimentata per 30-60 minuti per caricare completamente
la batteria.

Guida rapida

Manicotto protettivo in
alluminio estruso
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1. Layout della datAshur PRO*C

74mm

ROSSO fisso e VERDE e BLU
lampeggianti

Stato della spedizione iniziale,
prima creazione del PIN utente.

o
(BT =

ROSSO |lampeggiante

Bloccata e in attesa dell’'inseri-
mento del PIN utente.

wwg/

10.5mm

ROSSO - Spegnimento con
dissolvenza

Bloccaggio/Inserimento PIN errato

VERDE fisso

Lunita é sbloccata in
modalita utente.

-

. LuciaLED
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ROSSO - Bloccata. VERDE - Sbloccata. BLU - Collegata al computer/trasferimento
dati/indicatore PIN amministratore/modifica PIN utente.

2. Tastierino alfanumerico rivestito in polimero, resistente all’'usura.

3. Rivestimento epossidico

Tutti i componenti critici sono coperti da uno strato di resina epossidica super

resistente.
4. Chip criptato su dispositivo.
5. Pulsante chiave.

6. Portachiavi

Svitare per aggiungere al portachiavi.

7. Manicotto protettivo.

VERDE lampeggiante

Quando e collegata a una porta
USB, se il LED VERDE lampeggia
ogni 2 secondi l'unita é stata
impostata come “Sola lettura”.

=

27

p ~

Il LED BLU lampeggia ogni
5 secondi
La batteria é in carica quando

I'unita é bloccata e collegata a una
porta USB.

VERDE intermittente

La datAshur PRO*C é sbloccata in
modalita amministratore.

L \ 'l

o

N7
s
LA

=
p ~

BLU lampeggiante

Scambio di dati con I'host o, quando
non e collegata a una porta USB,
indica che esiste un PIN amminis-
tratore.
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| |
ROSSO fisso e VERDE ROSSO e VERDE lampeg-

lampeggiante giano alternativamente

Resettare I'unita in attesa della
configurazione del PIN utente.

Reset delle impostazioni di
fabbrica/ eliminazione di fi le in
modalita amministratore

VERDE e BLU intermittenti

Modalita impostazioni
amministratore.

ROSSO e BLU lampeggiano
insieme

USB, indica che entrambi i PIN,

utente e amministratore, sono stati

configurati sulla datAshur PRO*C.

Quando non e collegata a una porta

74

b .
¥

ROSSO e VERDE emettono
una luce intermittente

VERDE e BLU lampeggiano
insieme

In attesa dell’inserimento del PIN
amministratore.

Modalita impostazioni utente.

ROSSO e BLU intermittenti

In attesa della modifi ca del PIN
amministratore.

BLU lampeggiante

In attesa della modifica del
PIN amministratore

3. Come utilizzare la datAshur PRO*C per la prima volta

La datAshur PRO*C viene fornita nello “Stato di spedizione
iniziale” senza PIN preimpostato. Prima di poter utilizzare
I'unita, & necessario configurare un PIN utente di 8-15 cifre.
Una volta che il PIN utente é stato confi gurato correttamente,
non sara possibile riportare I'unita allo “Stato di spedizione
iniziale”.

‘Q' Suggerimento per la password:

Requisiti del PIN:

e Deve avere una lunghezza compresa tra 8 e 15 cifre

e Non deve contenere solo numeri ripetitivi, ad es. (3-3-3-3-3-3-3-3)

e Non deve contenere solo numeri consecutivi, ad es. (1-2-3-4-5-6-7-
8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

~ € possibile creare una parola, un nome, una frase memorabile o qualsiasi altra combinazione alfanumer-

ica per il PIN semplicemente premendo il tasto con le lettere corrispondenti.

Ecco alcuni esempi di questo tipo di PIN alfanumerici:
Per “PASSWORD’ occorre premere i seguenti tasti:

7 2 7 7 9 [¢) 7 3

P A s s W) o R

Per “ISTORAGE” occorre premere i seguenti tasti:

IS
N
©
o
N
N

EE N
w

Utilizzando questo metodo, € possibile creare PIN lunghi e facili da ricordare.
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Per creare un PIN utente, procedere
con i seguenti passaggi.

1. Premere il pulsante CHIAVE una volta 2. Premere il pulsante CHIAVE DUE VOLTE (doppio clic)
| LED ROSSO, VERDE e BLU lampeggeranno insieme una volta e poi diven- II LED ROSSO fisso e i LED VERDE e BLU lampeggiante diventeranno
teranno ROSSO fisso, VERDE e BLU lampeggiante. BLU lampeggiante.

3. Immettere il nuovo PIN utentea 8-15 cifre 4. Premere il pulsante CHIAVE DUE VOLTE (doppio clic)
Il LED BLU continuera a lampeggiare. II LED BLU lampeggiante diventa VERDE lampeggiante.
I F sl il -

5. Re-immettere il nuovo PIN utente 6. Premere il pulsante CHIAVE DUE VOLTE (doppio clic)

Il LED VERDE continua a lampeggiare. Il LED VERDE lampeggiante diventa ROSSO fisso e poi VERDE fisso e cio
indica che il PIN utente é stato creato correttamente.

Nota: una volta che la datAshur PRO*C é stata sbloccata correttamente, il LED verde rimarrd acceso in stato
fisso per soli 30 secondi, durante i quali la datAshur PRO*C dovra essere collegata a una porta USB alimentata.
Puo essere bloccata immediatamente (se non é collegata a una porta USB) tenendo premuto il pulsante CHIAVE
per 3 secondi oppure, se é collegata a una porta USB, facendo clic sull’'icona “Rimozione sicura dell’hardware/
Espelli” all'interno del sistema operativo.

Quando é sbloccata e collegata a una porta USB, la datAshur PRO*C non accettera ulteriori istruzioni tramite il
tastierino.
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4. Come modificare il PIN utente in modalita utente

Requisiti del PIN:

1-2-3-4), (8-7-6-5-4-3-2-1)

e Deve avere una lunghezza compresa tra 8 e 15 cifre
e Non deve contenere solo numeri ripetitivi, ad es. (3-3-3-3-3-3-3-3)
e Non deve contenere solo numeri consecutivi, ad es. (1-2-3-4-5-6-7-8), (7-8-9-0-

‘Q' Suggerimento per la password:

~ € possibile creare una parola, un nome, una frase memorabile o qualsiasi altra combinazione alfanumer-

ica per il PIN semplicemente premendo il tasto con le lettere corrispondenti.

Ecco alcuni esempi di questo tipo di PIN alfanumerici:

Per “PASSWORD’ occorre premere i seguenti tasti:

7 2 7 7 9 [¢) 7 D3

P A s s W) o R

Per “ISTORAGE” occorre premere i seguenti tasti:

IS
N
©
o
N
N

ER N
w

Utilizzando questo metodo, & possibile creare PIN lunghi e facili da ricordare.

Per modificare il PIN utente, procedere con i seguenti passaggi.

1. Premere il pulsante CHIAVE una volta

I LED ROSSO, VERDE e BLU lampeggeranno insieme una voltae poi il LED
ROSSO continuera a lampeggiare.

3. Premere il pulsante CHIAVE una volta

IILED ROSSO fisso diventa VERDE fisso e cio indica I'immissione riuscita
del PIN utente.

2. Immettere il PIN utente attuale
Il LED ROSSO continuera a lampeggiare.

4. Premere il pulsante CHIAVE DUE VOLTE (doppio clic)
Il LED VERDE fisso diventa BLU lampeggiante.
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5. Immettere il nuovo PIN utente 6. Premere il pulsante CHIAVE DUE VOLTE (doppio clic)
I LED BLU continua a lampeggiare. I LED BLU lampeggiante diventa VERDE lampeggiante.

7. Re-immettere il nuovo PIN utente 8. Premere il pulsante CHIAVE DUE VOLTE (doppio clic)
Il LED VERDE continua a lampeggiare. Il LED ROSSO fisso diventa VERDE fisso e cio indica I'avvenuta modifica del
PIN utente.

Nota: il PIN utente puo anche essere modifi cato dallamministratore utilizzando il PIN amministratore se ne
esiste uno; fare riferimento alla sezione 14 “Come modificare il PIN utente in modalita amministratore”. Se é
stato commesso un errore durante la definizione di un nuovo PIN utente o la procedura non é stata completata,
I'unita manterra il vecchio PIN utente.

5. Come accedere alle impostazioni
dell’'unita in modalita utente

La modalita delle impostazioni dell’'unita consentira all'utente di eseguire diverse funzioni come la crea-
zione di un PIN amministratore, I'abilitazione e la disabilitazione della datAshur PRO*C in sola lettura,
la configurazione di un Timeout lock e la determinazione del numero di versione del dispositivo.

La tabella seguente illustra come accedere alla modalita
delle impostazioni dell’unita, le sezioni 6-11 descrivono
come eseguire le varie funzioni.

1. Premere il pulsante CHIAVE una volta 2. Immettere il PIN utente attuale

| LED ROSSO, VERDE e BLU lampeggeranno insieme una voltae poi il LED Il LED ROSSO continuera a lampeggiare.
ROSSO continuera a lampeggiare. (Nota: entrambi i LED ROSSO e BLU
lampeggeranno insieme se esiste anche un PIN amministratore.).

= -
Py B N =
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3. Premere il pulsante CHIAVE una volta
Il LED ROSSO fisso diventa VERDE fisso e cio indica I'immissione riuscita
del PIN utente.

6. Come abilitare la Sola
lettura come utente

Per configurare la datAshur PRO*C su Sola lettura in
modalita utente, procedere con i seguenti passaggi.

1. Sbloccare la datAshur PRO*C coniil proprio PIN utente
II LED VERDE sara fisso, e cio indica il corretto inserimento del PIN utente.

3. Premere il pulsante numero 7 seguito dal
pulsante numero 6 - (76)
I LED VERDE e BLU continueranno a lampeggiare.

78

4. Premere il pulsante CHIAVE TRE VOLTE (triplo clic)

IILED VERDE diventa VERDE e BLU lampeggianti, a indicare che I'unita &
in attesa di nuove impostazioni dell’unita defi nite dall’utente.

2. Premere il pulsante CHIAVE TRE VOLTE (triplo clic)

Il LED VERDE fisso diventa Verde e BLU lampeggiante, e cio indica che I'unita &
in attesa di nuove impostazioni definite dall’utente.

4. Premere il pulsante CHIAVE una volta
I LED VERDE e BLU si trasformeranno in LED ROSSO fisso prima di diventare
VERDE fisso, e cio indica la corretta configurazione della Sola lettura.

Nota: una volta attivata, l'accesso all’'unita é limitato alla Sola lettura. Quando la datAshur PRO*C é sbloccata
e inserita in una porta USB, il LED VERDE lampeggia ogni due secondi, indicando che ['unita & in modalita di
Sola lettura.Lamministratore puo sovrascrivere le impostazioni di lettura/scrittura dell’utente abilitando/disa-

bilitando la lettura/scrittura in modalita amministratore.
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7. Come abilitare la Lettura/Scrittura come utente

Per configurare la datAshur PRO*C su Lettura/Scrittura
in modalita utente, procedere con i seguenti passaggi.

1. Sbloccare la datAshur PRO*C con il proprio PIN utente 2. Premere il pulsante CHIAVE TRE VOLTE (triplo clic)

Il LED VERDE sara fisso, e cio indica il corretto inserimento del PIN utente. Il LED VERDE fisso diventa VERDE e BLU lampeggiante, e cio indica che I'unita é
in attesa di nuove impostazioni definite dall’utente.

- - ) <t
= = - — |
3. Premere il pulsante numero 7 seguito dal pulsante 4. Premere il pulsante CHIAVE una volta
numero 9 - (79) | LED VERDE e BLU cambieranno in ROSSO fisso prima di trasformarsi in VERDE,
I LED VERDE e BLU continueranno a lampeggiare. indicando la corretta configurazione Lettura/Scrittura.
- \;, L N f
- - ) ~-a.-
Parn Parn ) )
USRI Ve ) + = -
| o-C o (

Nota: una volta attivata, I'accesso all’'unita viene ripristinato allo stato di Lettura/Scrittura predefinito. Lam-
ministratore puo sovrascrivere le impostazioni utente abilitando/disabilitando la Lettura/Scrittura in modalita
amministratore.

8. Come configurare il Timeout lock in modalita utente

Per proteggersi da accessi non autorizzati nel caso in cui la datAshur PRO*C sia connessa a un
host e lasciata incustodita, la datAshur PRO*C puo essere configurata in modo da bloccarsi auto-
maticamente dopo un periodo di tempo preimpostato.

Nel suo stato predefinito, la funzione Timeout lock della datAshur PRO*C ¢ disattivata. La funzi-
one Timeout lock puo essere configurata per attivare (bloccare) un’unita inattiva ovunque tra
1 e 99 minuti.

79

User Manual v1.0



iStorage datAshur® PRO*C

Per configurare il Timeout lock, osservare
i passaggi nella seguente tabella.

2. Premere il pulsante CHIAVE TRE VOLTE (triplo clic)

IILED VERDE fisso diventa VERDE e BLU lampeggiante, e cio indica che I'unita
& in attesa di nuove impostazioni definite dall’'utente.

1. Sbloccare la datAshur PRO*C coniil proprio PIN utente
II LED VERDE sara fisso, e cio indica il corretto inserimento del PIN utente.

3. Premere il pulsante numero 8 seguito dal pulsante 4. Premere il pulsante CHIAVE una volta
numero 5 - (85) | LED VERDE e BLU si trasformeranno in VERDE lampeggiante.

| LED VERDE e BLU continueranno a lampeggiare.

|
) @l -
N,
|
5. Immettere la lunghezza del Timeout utente: 0 = O minuti 6. Premere il pulsante CHIAVE una volta
(default) /5 =5 minuti /15 = 15 minuti / Il LED ROSSO fisso diventa VERDE fisso e cio indica che il timeout del
99 = 99 minuti, ecc. blocco automatico é stato configurato correttamente.

Il LED VERDE continua a lampeggiare.

Nota: se la funzione Timeout lock é stata configurata dall’ utente in “modalita utente”, 'amministratore puo
modificare I'impostazione dell'utente in modalita amministratore. Se lamministratore ha configurato la funzi-
one Timeout lock in “modalita amministratore”, 'utente non pud apportare modifiche alla funzione Timeout

lock in modalita utente.
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9. Come disabilitare il Timeout lock in modalita utente

Per disabilitare il Timeout lock, osservare
i passaggi nella seguente tabella.

1. Sbloccare la datAshur PRO*C con il proprio PIN utente

II LED VERDE sara fisso, e cio indica il corretto inserimento del PIN utente.

3. Premere il pulsante numero 8 seguito dal pulsante
numero 5 - (85)
Il LED VERDE e BLU continueranno a lampeggiare.

5. Per disabilitare il Timeout lock, premere il pulsante
numero 0
Il LED VERDE continua a lampeggiare.

2. Premere il pulsante CHIAVE TRE VOLTE (triplo clic)

IILED VERDE fisso diventa VERDE e BLU lampeggiante, e cio indica che l'unita
e in attesa di nuove impostazioni definite dall’ utente.

4. Premere il pulsante CHIAVE una volta
Il LED VERDE e BLU si trasformeranno in VERDE lampeggiante.

6. Premere il pulsante CHIAVE una volta

II LED ROSSO fisso diventa VERDE fisso e cio indica che il timeout del
blocco automatico é stato disabilitato con successo.

lock in modalita utente.

Nota: se la funzione Timeout lock e stata configurata dall'utente in “modalita utente”’, 'amministratore puo
modificare I'impostazione dell'utente in modalita amministratore. Se l'amministratore ha configurato la funzi-
one Timeout lock in “modalita amministratore”, I'utente non puo apportare modifiche alla funzione Timeout
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10. Come determinare il numero di versione
del dispositivo in modalita utente

Per visualizzare il numero di versione del dispositivo
della datAshur PRO*C, procedere come segue.

1. Sbloccare la datAshur PRO*C coniil proprio PIN utente 2. Premere il pulsante CHIAVE TRE VOLTE (triplo clic)

II LED VERDE sara fisso, e cio indica il corretto inserimento del PIN utente. IILED VERDE fisso diventa VERDE e BLU lampeggiante, e cio indica che I'unita
e in attesa di nuove impostazioni definite dall’ utente.

3. Premere il pulsante numero 8 seguito dal pulsante 4. Premere il pulsante CHIAVE una volta e quindi succede quanto segue;
numero 6 - (86)

II LED VERDE e BLU continueranno a lampeggiare. a. Tuttii LED (ROSSO, VERDE e BLU) lampeggeranno insieme una volta.
b. IILED ROSSO lampeggia indicando la parte intera del numero di revisione del firmware.
c. IILED VERDE lampeggia indicando la parte frazionaria.
d. IILED BLU lampeggia indicando I'ultima cifra del numero di revisione del firmware.
e. TuttiiLED (ROSSO, VERDE e BLU) diventano fissi per 1 secondo.
f. IILED ROSSO, VERDE e BLU diventano verde fisso.

Ad esempio, se il numero direvisione & ‘1.12.3’, il LED ROSSO lampeggera una
(1) volta el LED VERDE lampeggera dodici (12) volte e il LED BLU lampeggera
tre (3) volte. Una volta che la sequenza é terminata, i LED ROSSO, VERDE e BLU
lampeggeranno insieme una volta e poi diventeranno VERDE fisso.

@ ) |EN=) e

> |83 > | T =00 >

NP
&
8

11. Come creare un PIN amministratore in modalita utente

Se non esiste un PIN amministratore, 'utente € in grado di
creare un PIN amministratore osservando le istruzioni nella
seguente tabella.

Requisiti del PIN:
o Deve avere una lunghezza compresa tra 8 e 15 cifre
o Non deve contenere solo numeri ripetitivi, ad es. (3-3-3-3-3-3-3-3)

Il PIN amministratore & una funzione utile per I'implementazione azien- o Non deve contenere solo numeri consecutivi, ad es. (1-2-3-4-5-6-7-
dale, ad esempio: 8),(7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

e Recupero dei dati da un’unita e configurazione di un nuovo PIN utente, nel
caso in cui un dipendente abbia dimenticato il proprio PIN

e Recupero dei dati da un’unita, se un dipendente lascia I'azienda
o |mpostazione dei criteri utente definiti dallamministratore

o [l PIN amministratore puo essere utilizzato per sovrascrivere tutte le

impostazioni utente
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Per creare un PIN amministratore in modalita
utente, procedere con i seguenti passaggi.

1. Sbloccare la datAshur PRO*C coniil proprio PIN utente 2. Premere e tenere premuto il pulsante numero 1 e premere
il pulsante CHIAVE DUE VOLTE (doppio clic)

Il LED VERDE fisso diventa ROSSO e BLU a luce intermittente.

II LED VERDE sara fisso, e cio indica il corretto inserimento del PIN utente.

== -
| |
3. Immettere il nuovo PIN amministratore a 8-15 cifre 4. Premere il pulsante CHIAVE DUE VOLTE (doppio clic)
| LED ROSSO e BLU continueranno a emettere una luce intermittente. I LED ROSSO e BLU si trasformeranno in LED VERDE lampeggiante.

5. Re-immettere il nuovo PIN amministratore 6. Premere il pulsante CHIAVE DUE VOLTE (doppio clic)

Il LED VERDE continuera a lampeggiare. Il LED VERDE lampeggiante si trasformera in ROSSO fisso prima di trasfor-
marsi in VERDE fisso, e cio indica che il PIN amministratore é stato corretta-
mente configurato.

12. Come sbloccare la datAshur
PRO*C come amministratore

Attenzione: 'inserimento del PIN amministratore per accedere a
un'unita bloccata cancellera (eliminera) il PIN utente.
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1. Premere e mantenere premuto il pulsante numero 1e
premere il pulsante CHIAVE una volta

| LED ROSSO, VERDE e BLU lampeggeranno insieme una volta e poi i LED
ROSSO e VERDE emetteranno insieme una luce intermittente.

3. Premere il pulsante CHIAVE una volta

I LED ROSSO e VERDE a luce intermittente si trasformeranno in ROSSO fisso per
poi passare a VERDE intermittente, e cio indica la corretta immissione del PIN
amministratore - unita sbloccata come amministratore.

84

2. Immettere il proprio PIN amministratore

I LED ROSSO e VERDE continuano a emettere insieme una
luce intermittente.

sistema operativo.

oni tramite il tastierino.

Nota: una volta che la datAshur PRO*C é stata sbloccata correttamente, il LED Verde rimarra
acceso e lampeggiante per soli 30 secondi, durante i quali la datAshur PRO*C dovra essere colle-
gata a una porta USB alimentata. Pud essere bloccata immediatamente (se non é collegata a una
porta USB) tenendo premuto il pulsante CHIAVE per 3 secondi oppure, se é collegata a una porta
USB, facendo clic sull'icona “Rimozione sicura dell’hardware/Espelli” all'interno del

Quando é sbloccata e collegata a una porta USB, la datAshur PRO*C non accettera ulteriori istruzi-

13. Come creare un nuovo PIN utente in modalita amministratore

La creazione di un nuovo PIN utente in modalita amministra-
tore sara necessaria se la datAshur PRO'C é stata sbhloccata
per qualsiasi motivo con il PIN amministratore, in quanto

cio cancellera (eliminera) automaticamente il PIN utente. Per
creare un nuovo PIN utente in modalita amministratore,
osservare le istruzioni riportate di seguito.

Requisiti del PIN:

o Deve avere una lunghezza compresa tra 8 e 15 cifre

o Non deve contenere solo numeri ripetitivi, ad es. (3-3-3-3-3-3-3-3)

e Non deve contenere solo numeri consecutivi, ad es. (1-2-3-4-5-6-7-
8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)
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=

. Sbloccare la datAshur PRO*C coniil proprio
PIN amministratore

Il LED VERDE emettera una luce intermittente, e cio indica I'immissione
corretta del PIN amministratore.

-

3. Immettere il nuovo PIN utentea 8-15 cifre
IILED BLU continua a lampeggiare.

5. Re-immettere il nuovo PIN utente
I LED VERDE continua a lampeggiare.

2. Premere il pulsante CHIAVE DUE VOLTE (doppio clic)

85

Il LED VERDE a luce intermittente si trasforma in BLU lampeggiante,

pronto aricevere un nuovo PIN utente.

4. Premere il pulsante CHIAVE DUE VOLTE (doppio clic)
II LED BLU lampeggiante diventa VERDE lampeggiante.

6. Premere il pulsante CHIAVE DUE VOLTE (doppio clic)

IILED VERDE lampeggiante si trasforma in un LED ROSSO e poi si dissolve
rapidamente fino a spegnersi (spento) per indicare la corretta creazione

diun nuovo PIN utente.

14. Come modificare il PIN utente

in modalita amministratore

Per modificare il PIN utente in modalita amministratore,

osservare le istruzioni riportate di seguito.
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. Sbloccare la datAshur PRO*C con il proprio
PIN amministratore

Il LED VERDE emettera una luce intermittente, e cio indica I'immissione
corretta del PIN amministratore.

-

3. Immettere il nuovo PIN utentea 8-15 cifre
II LED BLU continua a lampeggiare.

L J \ J

L, ]

N7
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5. Re-immettere il nuovo PIN utente
Il LED VERDE continua a lampeggiare.

2. Premere il pulsante CHIAVE DUE VOLTE (doppio clic)

IILED VERDE a luce intermittente si trasforma in BLU lampeggiante, pronto
aricevere un nuovo PIN utente.

| —

R S ;

4. Premere il pulsante CHIAVE DUE VOLTE (doppio clic)
II LED BLU lampeggiante diventa VERDE lampeggiante.

L J \ J

= J —
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N
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6. Premere il pulsante CHIAVE DUE VOLTE (doppio clic)

Il LED VERDE lampeggiante diventa ROSSO e poi si dissolve rapidamente
fino a spegnersi (spento) per indicare che il PIN utente é stato correttamente
modificato.

15. Come verificare se e stato configurato
un PIN amministratore/utente

La seguente tabellaillustra come determinare quali PIN, utente e/o amministratore,
sono stati configurati. Con la datAshur PRO*C bloccata (tutti i LED spenti), premere

una volta il pulsante CHIAVE.

1. Premere il pulsante CHIAVE una volta; i LED ROSSO, VERDE e BLU lampeggeranno

insieme una volta, quindi si verifica uno dei seguenti stati.

Esiste soloiil Esiste soloil PIN ] Esistono entrambi i PIN: utente
&, PIN utente e i amministratore -3 e amministratore
_’?‘__ Il LED ROSSO lampeggia I Il LED BLU lampeggia ) o= | LED ROSSO e BLU lampeggiano insieme
$ ; s
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16. Come modificare il PIN amministratore

Una volta creato un PIN amministratore, la datAshur
PRO*C deve essere sbloccata in modalita amminis-
tratore per poter modifi care il PIN amministratore.
Il PIN amministratore non puo essere modifi cato
dalla modalita utente.

1. Sbloccare la datAshur PRO*C conil PIN
amministratoreesistente

Il LED VERDE emettera una luce intermittente, e cio indica I'immissione
corretta del PIN amministratore.

H

3. Immettere il nuovo PIN amministratorea 8-15 cifre

I LED ROSSO e BLU continuano a emettere insieme una luce
intermittente.

5. Re-immettere il nuovo PIN amministratore
Il LED VERDE continua a lampeggiare.

Attenzione: ['inserimento del PIN amministratore per accedere a
un’unita bloccata cancellerd (eliminera) il PIN utente.

Requisiti del PIN:

e Deve avere una lunghezza compresa tra 8 e 15 cifre

e Non deve contenere solo numeri ripetitivi, ad es. (3-3-3-3-3-3-3-3)

o Non deve contenere solo numeri consecutivi, ad es. (1-2-3-4-5-6-7-
8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

2. Premere e tenere premuto il pulsante numero 1 e premere
il pulsante CHIAVE DUE VOLTE (doppio clic)

II LED VERDE a luce intermittente diventa ROSSO e BLU a luce
intermittente pronto a ricevere un nuovo PIN amministratore.

4. Premere il pulsante CHIAVE DUE VOLTE (doppio clic)
I LED ROSSO e BLU diventano VERDE lampeggiante.

6. Premere il pulsante CHIAVE DUE VOLTE (doppio clic)

Il LED ROSSO fisso diventa VERDE intermittente, indicando la corretta
modifica del PIN amministratore.

Nota: se é stato commesso un errore durante la definizione di un nuovo PIN amministratore o la
procedura non é stata completata, I'unita manterra il vecchio PIN amministratore.

User Manual v1.0



iStorage datAshur® PRO*C

88

17. Come abilitare la Sola lettura in

modalita amministratore

Quando I'amministratore scrive il contenuto sulla
datAshur PRO*C e limita I'accesso alla sola lettura,
I'utente non pud modificare questa impostazione in
modalita utente.

Per configurare la datAshur PRO*C in sola lettura,
osservare i passaggi seguenti.

=

. Sbloccare la datAshur PRO*C coniil proprio
PIN amministratore

Il LED VERDE emettera una luce intermittente, e cio indica I'immissione
corretta del PIN amministratore.

3. Premere il pulsante numero 7 seguito dal pulsante
numero 6 - (76)

I LED VERDE e BLU continuano a emettere insieme una luce intermittente.

Attenzione: 'inserimento del PIN amministratore per accedere a
un'unita bloccata cancellera (eliminera) il PIN utente.

2. Premere il pulsante CHIAVE TRE VOLTE (triplo clic)

| LED VERDE e Blu emettono insieme una luce intermittente.

4. Premere il pulsante CHIAVE una volta

| LED VERDE e BLU diventano ROSSO fisso e poi VERDE intermittente. Quando la
datAshur PRO*C viene inserita in una porta USB, il LED VERDE lampeggia ogni due
secondi, indicando che la datAshur PRO*C é in modalita di Sola lettura.

18. Come abilitare la Lettura/Scrittura

in modalita amministratore

Lamministratore puo sovrascrivere la modalita di Sola
lettura impostata dall’'utente abilitando la Lettura/
Scrittura con il PIN amministratore.

Attenzione: ['inserimento del PIN amministratore per accedere a
un’unita bloccata cancellera (eliminera) il PIN utente.
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Per configurare la datAshur PRO*C su Lettura/Scrittura,

attenersi alla seguente procedura.

1. Sbloccare la datAshur PRO*C coniil proprio
PIN amministratore

Il LED VERDE emettera una luce intermittente, e cio indica I'immissione
corretta del PIN amministratore.

3. Premere il pulsante numero 7 seguito dal pulsante
numero 9 - (79)

| LED VERDE e BLU continuano a emettere insieme una luce intermittente.

2. Premere il pulsante CHIAVE TRE VOLTE (triplo clic)

| LED VERDE e BLU emettono insieme una luce intermittente.

4. Premere il pulsante CHIAVE una volta

| LED VERDE e BLU diventano ROSSO fisso e poi VERDE intermittente. Quando la
datAshur PRO*C viene inserita in una porta USB, il LED VERDE é fisso e indica che la
datAshur PRO*C é abilitata per la Lettura/Scrittura.

19. Come determinare il numero di versione
del dispositivo in modalita amministratore

Per visualizzare il numero di versione del
dispositivo della datAshur PRO*C,
procedere come segue.

Attenzione: 'inserimento del PIN amministratore per accedere a
un’unita bloccata cancellerd (eliminera) il PIN utente.
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1. Sbloccare la datAshur PRO*C con il PIN amministratore

Il LED VERDE emettera una luce intermittente, e cio indica I'immissione
corretta del PIN amministratore.

-

3. Premere il pulsante numero 8 seguito dal pulsante
numero 6 - (86)

I LED VERDE e BLU continuano a emettere insieme una luce intermittente.

90

2. Premere il pulsante CHIAVE TRE VOLTE (triplo clic)

| LED VERDE e BLU emettono insieme una luce intermittente.

4. Premere il pulsante CHIAVE una volta e quindi succede quanto segue;

a. Tuttii LED (ROSSO, VERDE e BLU) lampeggeranno insieme una volta.

b. IILED ROSSO lampeggia indicando la parte intera del numero di revisione del firmware.
c. IILED VERDE lampeggia indicando la parte frazionaria.

d. IILED BLU lampeggia indicando I'ultima cifra del numero di revisione del firmware.

Tutti i LED (ROSSO, VERDE e BLU) diventano fissi per 1 secondo.
f.  ILED ROSSO, VERDE e BLU diventano verdi a luce intermittente.

©

Ad esempio, se il numero direvisione & ‘1.12.3’, il LED ROSSO lampeggera una
(1) volta e il LED VERDE lampeggera dodici (12) volte e il LED BLU lampeggera
tre (3) volte. Una volta che la sequenza é terminata, i LED ROSSO, VERDE e BLU
lampeggeranno insieme una volta e poi diventeranno VERDE intermittente.

@ ()
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20. Come configurare il Timeout lock

in modalita amministratore

Per proteggersi da accessi non autorizzati nel caso
in cui la datAshur PRO*C sia connessa a un host e
lasciata incustodita, la datAshur PRO+C puo essere
configurata in modo da bloccarsi automaticamente
dopo un periodo di tempo preimpostato.

Nel suo stato predefinito, la funzione Timeout lock
della datAshur PRO*C & disattivata. La funzione
Timeout lock puo essere configurata per attivare
(bloccare) un’unita inattiva ovunque tra 1 e 99 minuti.
Le impostazioni del Timeout lock dell’'amministratore
sostituiranno le impostazioni utente.

Attenzione: ['inserimento del PIN amministratore per accedere a
un'unita bloccata cancellera (eliminera) il PIN utente.
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Per configurare il Timeout lock, osservare
i passaggi nella seguente tabella.

1. Sbloccare la datAshur PRO*C con il PIN amministratore 2. Premere il pulsante CHIAVE TRE VOLTE (triplo clic)

Il LED VERDE emettera una luce intermittente, e cio indica I'immissione | LED VERDE e BLU emettono insieme una luce intermittente.

corretta del PIN amministratore.

S
= .
|
3. Premere il pulsante numero 8 seguito dal pulsante 4. Premere il pulsante CHIAVE una volta
numero 5 - (85) I LED VERDE e BLU si trasformeranno in Verde lampeggiante.

I LED VERDE e BLU continuano a emettere insieme una luce intermittente.

\ | 4
_-_
= ey
|
5. Immettere la lunghezza del Timeout utente: 0 = O minuti 6. Premere il pulsante CHIAVE una volta
(default) /5 =5 minuti /15 = 15 minuti / Il LED ROSSO fisso diventa VERDE fisso e cio indica che il timeout del
99 = 99 minuti, ecc. blocco automatico é stato configurato correttamente.
Il LED VERDE continua a lampeggiare.
s » S =,
. - -5

21. Come disabilitare il Timeout lock
in modalita amministratore

Per disabilitare il Timeout lock, osservare
i passaggi nella seguente tabella.
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1. Sbloccare la datAshur PRO*C con il PIN amministratore

Il LED VERDE emettera una luce intermittente, e cio indica I'immissione
corretta del PIN amministratore.

-

3. Premere il pulsante numero 8 seguito dal pulsante
numero 5 - (85)

I LED VERDE e BLU continuano a emettere insieme una luce intermittente.

5. Per disabilitare il Timeout lock, premere il pulsante numero 0
Il LED VERDE continua a lampeggiare.

22. Come eliminare tutti i dati in

modalita amministratore

Per eliminare tutti i dati memorizzati sulla
datAshur PRO*C, osservare le istruzioni
riportate di seguito.

Tutte le impostazioni di amministrazione rimarranno
sulla datAshur PRO*C, ma tutti i dati verranno elim-
inati e non potranno essere recuperati e la datAshur
PRO*C dovra essere riformattata (vedere le sezioni
28,290 30).

2. Premere il pulsante CHIAVE tre volte (triplo clic)

| LED VERDE e BLU emettono insieme una luce intermittente.

4. Premere il pulsante CHIAVE una volta

| LED VERDE e BLU si trasformeranno in VERDE lampeggiante.

6. Premere il pulsante CHIAVE una volta

I LED ROSSO fisso diventa VERDE a luce intermittente e cio indica che il
timeout del blocco automatico é stato disabilitato con successo.

Attenzione: 'inserimento del PIN amministratore per accedere a
un’unita bloccata cancellera (eliminera) il PIN utente.
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1. Sbloccare la datAshur PRO*C con il PIN amministratore

Il LED VERDE emettera una luce intermittente, e cio indica I'immissione
corretta del PIN amministratore.

-

3. Premere il pulsante numero 3 seguito dal pulsante
numero 2 - (32)

I LED VERDE e BLU continuano a emettere insieme una luce intermittente.

5. Immettere il proprio PIN amministratore
I LED ROSSO e VERDE continuano a lampeggiare alternativamente.

2. Premere il pulsante CHIAVE TRE VOLTE (triplo clic)

LED VERDE e BLU emettono insieme una luce intermittente.

4. Premere il pulsante CHIAVE una volta

| LED VERDE e BLU diventeranno LED ROSSO e VERDE che
lampeggiano alternativamente.

6. Premere il pulsante CHIAVE una volta

I LED ROSSO e VERDE si trasformano in ROSSO e VERDE e infine in un
VERDE a luce intermittente, indicando che tutti i dati sono stati eliminati.

23. Rilevamento di attacchi di forza bruta

Se sono stati creati sia il PIN amministratore che quello utente e un utente inserisce un PIN
utente errato per dieci (10) volte consecutive, si attivera il meccanismo di forza bruta della
datAshur PRO*C e il PIN utente verra eliminato. Tutti i dati rimarranno sulla datAshur PRO*Ce
saranno accessibili solo all’lamministratore inserendo il PIN amministratore corretto.

Se 'amministratore inserisce un PIN amministratore errato per dieci (10) volte consecutive, sia
il PIN utente che quello amministratore, la chiave di crittografi a e tutti i dati verranno eliminati

e persi per sempre.
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La seguente tabellaillustrai diversi stati di configurazione del PIN e cosa accade quando si
immette un PIN amministratore o utente errato per dieci (10) volte consecutive.

Configurazione PIN utilizzato per

dei PIN sulla sbloccare ladatAshur Cosa succede dopo 10 immissioni consecutive di PIN errati?
datAshur PRO*C PRO*C

Si attivera il meccanismo di forza bruta della datAshur PRO*C e verra cancellato
ini il PIN utente.
PIN amministratore e PIN utente I ”U e"" ? - ’
utente Tutti i dati rimarranno sulla datAshur PRO*C e saranno accessibili solo all'am-

ministratore inserendo il PIN amministratore corretto.

Si attivera il meccanismo di forza bruta della datAshur PRO*C e sia il PIN

PIN amministratore e PIN amministratore utente che quelloamministratore, la chiave di crittografi a e tuttii dati verranno

utente PRSP .

eliminati e persi per sempre.

Si attivera il meccanismo di forza bruta della datAshur PRO*C e il PIN utente, la
Solo PIN utente PIN utente chiave di crittografi a insieme a tutti i dati verranno eliminati e persi per sempre.
Solo PIN Si attivera il meccanismo di forza bruta della datAshur PRO*C e il PIN ammin-

PIN amministratore istratore, la chiave di crittografi a insieme a tutti i dati verranno eliminati e

amministratore .
persi per sempre.

Nota: per utilizzare 'unita dopo un attacco di forza bruta, I'utente deve creare un nuovo PIN
utente o un nuovo PIN amministratore come descritto nelle sezioni:

- 25. Come creare un PIN utente dopo un attacco di forza bruta o un reset.
- 26. Come creare un PIN amministratore dopo un attacco di forza bruta o un reset.

La datAshur PRO*C, a differenza di altre unita simili, incorpora un generatore di numeri casuali;
una volta resettata 'unita, viene generata casualmente una nuova chiave di crittografi a e I'unita
dovra essere riformattata (vedere le sezioni 28, 29 o 30).

24. Come resettare la datAshur PRO*C

Nel casoin cui sia il PIN amministratore che quello
utente siano stati dimenticati, sara necessario Attenzione: l'inserimento del PIN amministratore per accedere a
resettare l'unita prima di creare un nuovo PIN utente/ un'unita bloccata cancellera (eliminera) il PIN utente.

amministratore.

Per resettare la datAshur PRO*C, osservare
le istruzioni riportate di seguito.
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1. Premere e tenere premuto il pulsante numero 7 e quindi 2. Premere il pulsante numero 9 TRE VOLTE (triplo-clic)
premere il pulsante CHIAVE e rilasciare i pulsanti | LED ROSSO e VERDE continuano a lampeggiare alternativamente.
| LED ROSSO e VERDE lampeggiano alternativamente.

- -
v, v,
S S
Parnyasy Py
it ¥

3. Premere e tenere premuto il pulsante numero 7 e quindi
premere il pulsante CHIAVE e rilasciare i pulsanti
| LED ROSSO e VERDE che lampeggiano alternativamente diventano ROSSO e

VERDE fisso, quindi il LED VERDE si spegne e la luce del LED ROSSO si dissolve
fino a spegnersi per completare il processo di reset.

/
}
|

3¢

Nota: il processo di reset cancellera tutti i parametri crittografici, inclusi i PIN utente e amministra-
tore. Per utilizzare I'unita dopo un reset, |'utente deve creare un nuovo PIN utente o un nuovo PIN
amministratore come descritto nelle sezioni:

- 25. Come creare un PIN utente dopo un attacco di forza bruta o un reset.
- 26. Come creare un PIN amministratore dopo un attacco di forza bruta o un reset.

La datAshur PRO*C, a differenza di altre unita simili, incorpora un generatore di numeri casuali;
una volta resettata 'unita, viene generata casualmente una nuova chiave di crittografi a e 'unita
dovra essere riformattata (vedere le sezioni 28, 29 o 30).

25. Come creare un PIN utente dopo un
attacco di forza bruta o un reset

Sara necessario dopo un attacco di forza bruta o
quando la datAshur PRO*C & stata resettata per Requisiti del PIN:

creare un nuovo PIN utente e formattare I'unita prima * Deve avere una lunghezza compresa tra 8 e 15 cifre
- o Non deve contenere solo numeri ripetitivi, ad es. (3-3-3-3-3-3-3-3)
che possa essere utilizzata.

e Non deve contenere solo numeri consecutivi, ad es. (1-2-3-4-5-6-7-
Per creare un PIN amministratore invece di un PIN 8),(7-8-9-0-1-2-3-4),(8-7-6-5-4-3-2-1)

utente, fare riferimento alla sezione 26.
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Per creare un PIN utente dopo un attacco di forza bruta

o un reset, procedere con i seguenti passaggi.

1. Premere il pulsante CHIAVE una volta

| LED ROSSO, VERDE e BLU lampeggeranno insieme una volta e poi diven-
teranno ROSSO fisso e VERDE lampeggiante.

7
~

N |
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7

3. Immettere il nuovo PIN utentea 8-15 cifre
Il LED BLU continuera a lampeggiare.

\f—ij

5. Re-immettere il nuovo PIN utente
Il LED VERDE continua a lampeggiare.

2. Premere il pulsante CHIAVE DUE VOLTE (doppio clic)

96

Il LED ROSSO fisso e il LED VERDE lampeggiante si trasformeranno in

BLU lampeggiante.

v
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4. Premere il pulsante CHIAVE DUE VOLTE (doppio clic)
II LED BLU lampeggiante diventa VERDE lampeggiante.

L J \ J
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6. Premere il pulsante CHIAVE DUE VOLTE (doppio clic)

Il LED VERDE lampeggiante diventa ROSSO fisso e poi VERDE fisso e cio

indica che il PIN utente é stato creato correttamente.

26. Come creare un PIN amministratore dopo
un attacco di forza bruta o n reset

Sara necessario dopo un attacco di forza bruta o
quando la datAshur PRO*C ¢ stata resettata per
creare un nuovo PIN amministratore e formattare
I'unita prima che possa essere utilizzata.

Per creare un PIN utente invece di un PIN amministra-
tore, fare riferimento alla sezione 25.

Requisiti del PIN:
e Deve avere una lunghezza compresa tra 8 e 15 cifre

o Non deve contenere solo numeri ripetitivi, ad es. (3-3-3-3-3-3-3-3)
e Non deve contenere solo numeri consecutivi, ad es. (1-2-3-4-5-6-7-

8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)
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Per creare un PIN amministratore dopo un attacco di forza
bruta o un reset, procedere con i seguenti passaggi.

1. Premere il pulsante CHIAVE una volta 2. Premere e tenere premuto il pulsante numero 1 e premere

| LED ROSSO, VERDE e BLU lampeggeranno insieme una volta e poi diven- il pulsante CHIAVE DUE VOLTE (doppio clic)
teranno ROSSO fisso e VERDE lampeggiante. Il LED ROSSO fisso e VERDE lampeggiante si trasformeranno in ROSSO
e BLU a luce intermittente.

7
~
s
~

= = P
| | |
3. Immettere il nuovo PIN amministratorea 8-15 cifre 4. Premere il pulsante CHIAVE DUE VOLTE (doppio clic)
| LED ROSSO e BLU continueranno a emettere una luce intermittente. I LED ROSSO e BLU si trasformeranno in LED VERDE lampeggiante.

_-_
= AR
|
5. Re-immettere il nuovo PIN amministratore 6. Premere il pulsante CHIAVE DUE VOLTE (doppio clic)
I LED VERDE continua a lampeggiare. Il LED VERDE lampeggiante si trasformera in ROSSO fisso e poi in VERDE

intermittente, aindicare che il PIN amministratore é stato creato correttamente.
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27. Avvio dalla datAshur PRO*C

Le unita USB iStorage datAshur PRO*C sono dotate di una Non sono richieste azioni speciali da parte dell’utente e, per
funzione di avvio ritardato per consentire lo spegnimento e la utilizzare questa funzione, € suffi ciente sbloccare l'unita e
riaccensione durante il processo di host boot. connettersi alla porta USB di un computer host.

In alcune occasioni, potrebbe essere necessario eseguire l'avvio Per forzare un blocco immediato, scollegare sempre per rimuo-
dalla datAshur PRO*C per vari motivi. Quando si esegue 'avvio vere I'alimentazione USB alla datAshur PRO*C.

dalla datAshur PRO'C, si avvia il computer con il sistema opera-

tivo installato sulla datAshur PRO*C.
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28. Come formattare la datAshur PRO*C per Windows

Per formattare la datAshur PRO*C per Windows, osservare

le indicazioni riportate di seguito:

1. Shloccare e collegare la datAshur PRO*C al computer Windows.
2. Il sistema mostrera la fi nestra Formattazione (Immagine 1).

3. Premere Formatta disco e si aprira la fi nestra Formatta unita USB
(Immagine 2).

4. Immettere un nome per I'unita nell’etichetta Volume. Il nome
dell’'unita alla fi ne apparira sul desktop. Il menu a discesa File System
elenca i formati di unita disponibili per Windows. Selezionare NTFS
per Windows o selezionare FAT32 o exFAT per la compatibilita mul-
tipiattaforma, che include macQOS.

5. Fare clic su OK per continuare con la formattazione dell’'unita
(Immagine 3).

6. La procedura terminera la formattazione dell’'unita con la conferma
che la formattazione é stata completata.

98

Microsoft Windows X

You need to format the disk in drive D: before
you can use it.

Do you want to format it?

Cancel

Immagine 1
Format DATASHURPPC (D:) >
Capacity:
230 GB £
File system
exFAT (Default) ~

Allocation unit size

Default allocation size ~

Restore device defaults

Volume label
| paTASHURRFC

Format options
Quick Format

Close

Immagine 2

Format USBE Drive (D:)

| ‘WARNIMG: Formatting will erase ALL data on this disk.
To format the disk, click OK. To quit, click CANCEL.

X

Immagine 3
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29. Come formattare la datAshur PRO*C per macOS

Per formattare la datAshur su macOS,
procedere come indicato di seguito:

1. Shloccare e collegare la datAshur PRO*C al proprio
computer macOS.

2. Apparira un messaggio di avviso (Immagine 1). Premere “Inizializzare”. .

3. Selezionare il volume esterno etichettato “iStorage datAshur i
” . « ” The disk you attached was not
PRO+C..." (Immagine 2) e premere “Cancella”. jable by this

4. Inserire un nome per l'unita. Il nome dell’'unita alla fi ne apparira
sul desktop. Il menu a discesa Formato volume elenca i formati di
unita disponibili supportati da macOS. Il tipo di formato consigliato
e macOS Extended per macOS ed MS-DOS o exFAT per multipiatta-
forma, compreso Windows. Selezionare Schema come Mappa Initialise...
partizione GUID.

Ignore

5. Fare clic su Cancella.

I ine 1
6. Lunita formattata apparira nella fi nestra Utilita disco e verra R

montata sul desktop.

v e D~ pisk utility % PSRN 16)
view First Ald Erase  Restore info
arnal

RS e iStorage datAshur PRO+ Me
o4 o 1 an
& wMacos Q Uninitaised | 3608

£ istorage datAshur PRO... &

Location: External | Capacity: 12356 68
Connestion: USB | Child count [
Partition Map: NotSupperted | Type: Disk

SMART status: Not Supported | Device: disk3

Immagine 2
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30. Come formattare la datAshur PRO*C per Linux

Per formattare la datAshur su Linux,
procedere nel seguente modo:

1. Shloccare e collegare la datAshur alla macchina Linux.

2. Aprire “Mostra applicazione” e digitare “Dischi” nella casella di ricerca
(Immagine 1). Fare clic sull'utilita “Dischi” quando viene visualizzata.

3. Fare clic per selezionare I'unita in “Dispositivi”. In seguito, fare clic
sull'icona a forma di ingranaggio sotto “Volumi”, quindi fare clic su
“Formatta partizioni” (Immagine 2).

4. Immettere un nome per l'unita e selezionare “Per ['utilizzo in tutti i
sistemi e dispositivi (FAT)” per I'opzione “Tipo”. es: datAshur PRO*C.

5. Quindi, fare clic sul pulsante “Formattazione”.

6. Al termine del processo di formattazione, fare clic su ( u) per
montare l'unita su Linux (Immagine 3).

7. Oral'unita dovrebbe essere montata su Linux e pronta per 'uso.

24 Apr

Immagine 1

64 GB Thumb Drive

iStorage datAshur PRO+
ze 64GB (68,719,476,736 bytes)
5020550000053

Volumes | Format Partition...

4GB Unknown

Create Partition Image
Restore Partition Image.
Benchmark Partition

Immagine 2

64 GB Thumb Drive

iStorage datAshur PRO+
ze 64GB (68,719,476,736 bytes)
5020550000053

Volumes

+#

64GB (68,719,476,736 bytes)
fdev/sdb
D875-4C1B

ts FAT (32-bit version) — Not Mounted

Immagine 3
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31. Supporto tecnico

iStorage fornisce le seguenti utili risorse per I'utente:

4

-'R www.istorage-uk.com

@ support@istorage-uk.com

@ +44(0) 208991 6260

Gli specialisti del supporto tecnico iStorage sono disponibili dalle
ore 09:00 alle ore 17:30 (GMT) - dal lunedi al venerdi.

Test di autodiagnostica

Lunita dispone di un sistema di autodiagnostica integrato. Normalmente, all'attivazione dell’unita
(pressione del pulsante CHIAVE, tutti i LED lampeggeranno una volta, indicando che tutti i test
diagnostici sono stati superati. Nel raro caso in cui i LED lampeggino due volte, si é verifi cato un
errore. Lunita é ancora operativa e puo continuare a essere utilizzata; tuttavia, iStorage consiglia di
informare il proprio responsabile IT o il fornitore presso il quale e stata acquistata I'unita.
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32. Garanzia e informazioni sul rientro
merce autorizzato (RMA)

Esclusione di Responsabilita e Garanzia del Prodotto iStorage

iStorage garantisce che alla consegna, e per un periodo di 36 mesi dalla consegna, i suoi Prodotti sono esenti da
vizi materiali. Tuttavia, questa garanzia non si applica nelle circostanze descritte di seguito. iStorage garantisce
che i Prodotti sono conformi agli standard elencati nella relativa scheda tecnica sul nostro sito web al momento
dell'ordine.

Queste garanzie non si applicano a qualsiasi difetto nei Prodotti derivante da:

e normale usura;

e danni intenzionali, condizioni di conservazione o di lavoro anomale, incidenti, negligenza da parte
dell'utente o di terzi;

e se |'utente o una terza parte non riesce a mettere in funzione o utilizzare i Prodotti in conformita alle
istruzioni per 'utente;

e qualsiasi alterazione o riparazione da parte dell'utente o di una terza parte che non sia uno dei nostri
riparatori autorizzati; oppure

e qualsiasi specifi ca fornita dall'utente.

In base a queste garanzie, a nostra discrezione, provvederemo a riparare, sostituire o rimborsare all'utente
qualsiasi Prodotto che risulti con difetti materiali, a condizione che al momento della consegna:

e |'utente ispezioni i Prodotti per verifi care la presenza di difetti materiali; e
e |'utente testi il meccanismo di crittografi a nei Prodotti.

Non saremo responsabili per eventuali difetti materiali o difetti nel meccanismo di crittografi a dei Prodotti,
accertabilial momento dell'ispezione alla consegna, ameno che I'utente non ci comunichi tali difetti entro 30 giorni

dalla consegna. Non saremo responsabili per eventuali difetti materiali o difetti nel meccanismo di crittografia

dei Prodotti, non accertabili al momento dell'ispezione alla consegna, a meno che 'utente non ci comunichi tali

difetti entro 7 giorni dal momento in cui l'utente scopre (o dovrebbe essere venuto a conoscenza di) tali difetti.
Non saremo responsabili, ai sensi delle presenti garanzie, se I'utente o chiunque altro faccia ulteriore uso dei

Prodotti dopo aver scoperto un difetto. Dopo la notifi ca di qualsiasi difetto, &€ necessario restituirci il prodotto

difettoso. Se & un'azienda, I'utente sara responsabile dei costi di trasporto sostenuti per I'invio di qualsiasi Prodotto
o parte dei Prodotti a noiin garanzia, e noi saremo responsabili di eventuali costi di trasporto sostenuti per I'invio
diun Prodottoriparato o sostitutivo. Se I'utente & un consumatore, fare riferimento ai nostri Termini e condizioni.
| Prodottirestituiti devono essere nella confezione originale e in condizioni pulite. | Prodotti restituitiin altro modo

saranno, adiscrezione della Societa, rifi utati o verra addebitato un costo aggiuntivo per coprire gli ulteriori costi

sostenuti. | Prodotti restituiti per lariparazione in garanzia devono essere accompagnati da una copia dellafattura

originale, oppure devono citare il numero della fattura originale e ladata di acquisto. Se I'utente € un consumatore,
questa garanzia si aggiunge ai suoi diritti legali in relazione a Prodotti difettosi o non conformi alla descrizione. |

consigli suidiritti legali dell'utente sono disponibili presso I'Uffi cio di consulenza per i cittadini o I'uffi cio per gli

standard commerciali dellasuazona. Le garanzie stabilite nella presente clausola si applicano solo all'acquirente

originale di un Prodotto daiStorage o da unrivenditore o distributore autorizzato daiStorage. Queste garanzie

non sono trasferibili.

AD ECCEZIONE DELLA GARANZIA LIMITATA FORNITA NEL PRESENTE DOCUMENTO E NELLA MISURA

CONSENTITADALLALEGGE, ISTORAGE ESCLUDE TUTTE LE GARANZIE, ESPRESSE O IMPLICITE, COMPRESE

TUTTE LE GARANZIE DICOMMERCIABILITA; IDONEITA PER UNO SCOPO PARTICOLARE,NON VIOLAZIONE.
ISTORAGE NON GARANTISCE CHE ILPRODOTTO FUNZIONISENZA ERRORI.NELLAMISURAIN CUITUTTE

LE GARANZIE IMPLICITE POSSANO ESISTERE PER LEGGE, TALI GARANZIE SONO LIMITATE ALLA DURATA

DELLA PRESENTE GARANZIA. LA RIPARAZIONE O LA SOSTITUZIONE DI QUESTO PRODOTTO, COME

FORNITO NEL PRESENTE DOCUMENTO, E LESCLUSIVO RIMEDIO DELL'UTENTE. IN NESSUN CASO ISTOR-
AGE SARARESPONSABILE PER EVENTUALI PERDITE O UTILI PREVISTI,O EVENTUALI DANNI ACCIDENTALI,
PUNITIVI, ESEMPLARI, SPECIALI, DI AFFIDAMENTO O CONSEQUENZIALI, INCLUSI, MA NON LIMITATI A,
MANCATO GUADAGNO, MANCATO PROFITTO, MANCATO UTILIZZO DEL SOFTWARE, PERDITA DI DATI

, ALTRE PERDITE O RECUPERO DI DATI, DANNI A BENI E RECLAMI DI TERZI, DERIVANTI DA QUALSIASI

TEORIA DI RECUPERO, INCLUSI GARANZIE, CONTRATTI, LEGALI O ILLECITI, INDIPENDENTEMENTE DAL
FATTO CHE SIA STATO FATTO AVVISO DELLA POSSIBILITA DI TALI DANNI.

NONOSTANTE IL TERMINE DI QUALSIASI GARANZIA LIMITATA O QUALSIASI GARANZIA IMPLICITA PER
LEGGE, O NEL CASO IN CUI QUALSIASI GARANZIA LIMITATA NON RAGGIUNGA IL SUO SCOPO ESSEN-
ZIALE, IN NESSUN CASO LINTERA RESPONSABILITA DI ISTORAGE SUPERERA IL PREZZO DI ACQUISTO
DIQUESTO PRODOTTO.

4823-2548-5683.3
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Pensez a conserver votre code PIN dans un endroit sar. En cas de
perte ou d'oubli, il est impossible d'accéder a la datAshur PRO*C.

Si vous rencontrez des difficultés, veuillez contacter notre équipe d'assistance dédiée en utilisant

le lien ci-dessous: www.istorage-uk.com/support

Copyright © 2023 iStorage Limited. Tous droits réservés.

Windows est une marque déposée de Microsoft Corporation. L'ensemble des autres marques
déposées et droits d'auteur auquel il est fait référence est la propriété de leurs fabricants respectifs.

La distribution du travail ou d'une variante sous forme imprimée (papier) standard a des fins commer-
ciales est interdite sans 'autorisation préalable du détenteur des droits d'auteur

LA DOCUMENTATION EST FOURNIE « EN LETAT » ET TOUTES CONDITIONS, DECLARATIONS
ET GARANTIES, IMPLICITES OU EXPLICITES, Y COMPRIS TOUTE GARANTIE IMPLICITE DE
CONFORMITE, D'USAGE POUR UN EMPLOI PARTICULIER OU DE NON-TRANSGRESSION, SONT
DENIEES, SOUS RESERVE QUE CES DENIS DE RESPONSABILITE NE SOIENT PAS LEGALEMENT
TENUS POUR NULS.

iStorage décline toute responsabilité en vertu de cette garantie, ou autrement, pour tous dommages
accessoires, spéciaux ou indirects, y compris la perte de données résultant de l'utilisation ou du fonc-
tionnement du produit, qu’iStorage ait connaissance ou non de la possibilité de tels dommage.

FE CE & B @ [Rolis] [Reach) (zps2

DATALOCK® SECURED CLEVX, LLC, U.S. PATENT
www.istorage-uk.com/clevx-patents

Toutes les marques déposées et les noms de marque sont la propriété de leurs fabricants respectifs.
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Introduction

Merci d'avoir choisi la clé USB datAshur® PRO*C d'iStorage La datAshur PRO*C étant déverrouillée a I'aide du clavier
USB 3.2 (Gen 1x1) ultra sécurisée et facile 3 utiliser, avec chif- intégré, et non d’un ordinateur héte, elle n'est pas vulnérable
frement matériel et authentifiée par code PIN. contre les attaques par force brute ou enregistreurs de clé

La datAshur PRO*C est concue pour respecter la norme FIPS logiciels/matériels.

140-3 niveau 3 (certification en cours). Cette certification de
haut niveau du gouvernement américain garantit que le produit
a passé avec succés de nombreux tests concernant l'algorithme
de chiffrement et son inviolabilité, ainsi que des tests visant
acontrecarrer les attaques dirigées contre les paramétres
critiques de sécurité.

Remarque: La batterie rechargeable de la datAshur PRO*C ne
sera pas entiérement chargée, nous recommandons de

charger la batterie entiérement avant la premiére utilisation.
Veuillez brancher l'interface de la datAshur PRO*C d un port
USB alimenté, la batterie sera entiérement chargée en environ
La datAshur PRO*C utilise un chiffrement de grade militaire 30 a 60 minutes.

AES-XTS 256 bits, qui chiffre toutes les données stockées sur
la clé en temps réel. La datAshur PRO*C ne nécessite aucun
logiciel et fonctionne indépendamment du systeme d'exploita-
tion et de I'hote.

La datAshur PRO*C incorpore une batterie rechargeable qui
permet a |'utilisateur de saisir un code PIN de 8 3 15 chiffres sur
le clavier intégré avant de connecter la clé sur un port USB.

Dans I'éventualité du vol ou de la perte de la clé, I'utilisateur
peut étre rassuré que toutes les données contenues dans

la datAshur PRO*C seront sécurisées et ne pourront étre
accédées par une personne non autorisée.

La datAshur PRO*C peut étre configurée avec a la fois un code
PIN Utilisateur et Administrateur, la rendant parfaite pour étre
utilisée par des entreprises ou des entités gouvernementales.

Contenu de la boite

DATASHUR® PRO"

%i \
av,

Without the PIN
there's no way int

iStorage datAshur PRO*C Etui en aluminium extrudé Guide de démarrage
rapide (GDR)
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1. Descriptif de la datAshur PRO*C

74mm

La LED ROUGE allumée en
continue et les LED VERTE et
BLEUE clignotent

Etat initial de transmission,
premiere création du code PIN
Utilisateur.

La LED ROUGE clignote

Verrouillé et nécessitant la saisi du
code PIN Utilisateur.

La LED ROUGE s’éteint
peu a peu

Verrouillage / le code PIN saisi
est incorrect

La LED VERTE est fixe

La clé est déverrouillée en
mode Utilisateur.

-

. Lumiéres LED

105

ROUGES - Verrouillé. VERTES - Déverrouillé. BLEUES - Connecté a I'ordinateur/
transfert de données/indication du code PIN Administrateur/changement du code

PIN Utilisateur.

2. Revétement polymeére, clavier alphanumérique résistant a l'usure.

3. Revétement époxy

tous les composants critiques sont recouverts d’une couche de résine époxy super

résistante.

4. Puce de chiffrement embarquée.

5. Bouton clé.

6. Porte-clé

dévisser afi nd'ajouter a un porte-clé.

7. Manchon de protection.

La LED VERTE clignote

Lorsqu’elle est connectée a un port
USB et que la LED VERTE clignote
toutes les 2 secondes, cela indique
que la clé a été configurée en «
lecture seule ».

L
(

1
=

p oy

La LED Bleue clignote toutes
les 5 secondes

’

La batterie se charge lorsque la clé
est verrouillée et connectée a un
port USB.

La LED Verte clignote

La datAshur PRO*C est déver-
rouillée dans le mode
Administrateur.

| Pars
.{J“" L“t»

La LED BLEUE clignote

Echange de données avec I'héte ou
lorsque la clé n'est pas connectée
aun port USB, cela indique qu’'un
code PIN administrateur existe.

User Manual v1.0



iStorage datAshur® PRO*C 106

-3
N LS P sl
- FanWarnY 2.2
| | | |
La LED ROUGE continue et La LED ROUGE et |a LaLED ROUGE et la LaLED VERTE et la
la LED VERTE clignotante LED VERTE clignotent LED VERTE clignotent LED BLEUE clignotent
Réinitialiser la clé lorsque la config-  alternativement simultanément simultanément
uration du code PIN Utilisateur est Réinitialisation d’usine / suppres- En attente de la saisie du code Mode paramétres Utilisateur.
en cours. sion des fichiers en mode PIN administrateur.

administrateur

e
=N =t J

10 L

= R —

0 / N
LaLED VERTE et la La LED ROUGE et la LaLED ROUGE et la La LED BLEUE clignote
LED BLEUE clignotent LED BLEUE clignotent LED BLEUE clignotent En attente de modification du
simultanément simultanément simultanément PIN Utilisateur

Mode parametres Administrateur. Lorsqu’elle n'est pas connectée a un En attente du changement du code
port USB, cela indique que les codes PIN administrateur.
PIN utilisateur et administrateur
ont tous deux été configurés sur La
clé datAshur PRO*C.

3. Comment utiliser la datAshur PRO*C pour la premiere fois

La datAshur PRO*C est fournie dans son« état initial de livraison
», sans code PIN prédéfini. Un code PIN Utilisateur composé Ex:gences pour le cod‘e P 'N{
de 8 2 15 chiffres doit étre configuré avant de pouvoir * Doit comprendre de 8 a 15 chiffres

tili la clé. Apré . tg t f l ‘| de PIN e Ne doit contenir aucune répétition de chiffres, par ex. (3-3-3-3-3-3-3)
u ' !ser a c.e. . pres avoir C(.)rrec ement con gur’e eco . ,e e Ne doit pas se composer uniquement de chiffres consécultifs, par ex.
Utilisateur, il n'est plus possible de remettre la clé dans |'état (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)
initial de livraison.

~ Pour votre code PIN, vous pouvez créer une phrase, un nom ou un mot mémorables, ou toute autre combi-

‘Q' Conseil pour le mot de passe:
naison alphanumérique en appuyant simplement sur les boutons indiquant les lettres correspondantes.

Voici des exemples de ces types de codes PIN alphanumériques:
Pour « PASSWORD » vous devez appuyer sur: Pour « ISTORAGE » vous devez appuyer sur:

7 2 7 7 9 [¢) 7 3

P A s s W) o R

IS
N
©
o
N
N
EE N
w

Cette méthode permet de créer des codes PIN longs et faciles a mémoriser.
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Pour créer un code PIN Utilisateur,
effectuez les étapes suivantes.

1. Appuyez une fois sur le bouton CLE
Les LED ROUGE, VERTE et BLEUE clignoteront simultanément une fois,
puis passeront a une LED ROUGE allumée en continu et aux LED VERTE
et BLEUE clignotantes.

3. Saisissez votre nouveau code PIN Utilisateur composé de
82 15 chiffres

La LED BLEUE continuera a clignoter.

5. Saisissez a nouveau votre nouveau code PIN Utilisateur
La LED VERTE continue a clignoter.

2. Appuyez sur le bouton CLE DEUX FOIS (double-clic)

La LED ROUGE allumée en continu et les LED VERTE et BLEUE cligno-
tantes passent a une LED BLEUE clignotante.

4. Appuyez sur le bouton CLE DEUX FOIS (double-clic)
La LED BLEUE clignotante devient VERTE clignotante.

6. Appuyez sur le bouton CLE DEUX FOIS (double-clic)

La LED VERTE clignotante est remplacée par la LED ROUGE continue, puis
elle passe a une LED VERTE continue, indiquant que le code PIN utilisateur
a été correctement créé.

via le clavier.

Remarque: Une fois la datAshur PRO*C correctement déverrouillée, la LED VERTE restera allumée en continu
pendant 30 secondes seulement, durant lesquelles la datAshur PRO*C doit étre connectée a un port USB sous
tension. Elle peut étre verrouillée immédiatement (si elle n'est pas connectée a un port USB) en appuyant sur le
bouton CLE et en le maintenant enfoncé pendant 3 secondes, ou en cliquant sur l'icéne « Retirer le matériel en
toute sécurité/Ejecter » dans votre systéme d'exploitation lorsqu'il est connecté a un port USB.

Une fois la datAshur PRO*C déverrouillée et connectée a un port USB, elle n'accepte plus d'instructions

107
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4. Comment modifier le code PIN
utilisateur en mode Utilisateur

Exigences pour le code PIN:

e Doit comprendre de 8 a 15 chiffres

e Ne doit contenir aucune répétition de chiffres, par ex. (3-3-3-3-3-3-3)

o Ne doit pas se composer uniquement de chiffres consécutifs, par ex.
(1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

‘Q' Conseil pour le mot de passe:

~ Pour votre code PIN, vous pouvez créer une phrase, un nom ou un mot mémorables, ou toute autre combi-
naison alphanumérique en appuyant simplement sur les boutons indiquant les lettres correspondantes.

Voici des exemples de ces types de codes PIN alphanumériques:

Pour « PASSWORD » vous devez appuyer sur: Pour « ISTORAGE » vous devez appuyer sur:
7)(2) (Z) (Z) (2) (&) (Z) 3 4] (7) (8] (&) (Z) (2) (2) 3

Cette méthode permet de créer des codes PIN longs et faciles a mémoriser.

Pour modifier le code PIN Utilisateur, effectuez les étapes suivantes.

1. Appuyez une fois sur le bouton CLE 2. Saisissez votre code PIN Utilisateur actuel

Les LED ROUGE, VERTE et BLEUE clignoteront simultanément une fois, La LED ROUGE continuera a clignoter.
puis la LED ROUGE continuera a clignoter.

| |
_-_ _-_
PN - N =
| |
3. Appuyez une fois sur le bouton CLE 4. Appuyez sur le bouton CLE DEUX FOIS (double-clic)
La LED ROUGE allumée en continu passe a une LED VERTE allumée en La LED VERTE allumée en continu passe a une LED BLEUE qui clignote.

continu, indiquant la saisie réussie du code PIN Utilisateur.
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5. Saisissez votre nouveau code PIN Utilisateur 6. Appuyez sur le bouton CLE DEUX FOIS (double-clic)
La LED BLEUE continue a clignoter. La LED BLEUE clignotante passe a la LED VERTE.

7. Saisissez a nouveau votre nouveau code 8. Appuyez sur le bouton CLE DEUX FOIS (double-clic)
PIN Utilisateur La LED ROUGE allumée en continu passera au VERT allumé en continu,
La LED VERTE continue d clignoter. indiquant le changement réussi du code PIN Utilisateur.

Remarque: le code PIN Utilisateur peut également étre modifié par un Administrateur a l'aide du code PIN
Administrateur s'il en existe un, voir la section 14 « Comment changer le code PIN Utilisateur en mode Adminis-
trateur ». Si une erreur est commise au cours de la création d’un nouveau code PIN Utilisateur, ou si la procédure
reste incomplete, la clé conservera I'ancien code PIN Utilisateur.

5. Comment accéder aux parameétres
de la clé en mode Utilisateur

Le mode parametres de la clé permet a l'utilisateur d'exécuter différentes fonctions telles que créer un
code PIN Administrateur, activer et désactiver la datAshur PRO*C en mode lecture seule, activer un
verrouillage automatique et déterminer le numéro de version du dispositif.

Le tableau ci-dessous illustre comment accéder au mode de paramétrage

de la clé, les sections 6 a 11 décrivent comment exécuter les
différentes fonctions.

1. Appuyez une fois sur le bouton CLE 2. Saisissez votre code PIN Utilisateur actuel

Les LED ROUGE, VERTE et BLEUE clignoteront simultanément une fois, La LED ROUGE continuera a clignoter.
puis la LED ROUGE continuera a clignoter. (Remarque : les LED ROUGE

et BLEUE clignoteront simultanément si un code PIN Administrateur

existe également).
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4. Appuyez sur le bouton CLE TROIS FOIS (triple-clic)

La LED VERTE allumée en continu passe a des LED VERTE et BLEUE
clignotantes, indiquant que la clé attend les nouveaux parametres de la

clé définis par I'utilisateur.

3. Appuyez une fois sur le bouton CLE

La LED ROUGE allumée en continu passe a une LED Verte allumée en
continu, indiquant la saisie réussie du code PIN Utilisateur.

6. Comment activer le mode lecture
seule en tant qu'utilisateur

Pour configurer la datAshur PRO*C en lecture seule
en mode Utilisateur, procédez comme suit.

2. Appuyez sur le bouton CLE TROIS FOIS (triple-clic)

La LED VERTE allumée en continu passe aux LED VERTE et BLEUE clignotantes,
indiquant que la clé attend les nouveaux paramétres définis par I'utilisateur.

1. Déverrouillez la datAshur PRO*C avec votre code
PIN Utilisateur
La LED VERTE s'allume en continu, indiquant que le code PIN de I'utilisateur
a été saisi avec succes.

4. Appuyez une fois sur le bouton CLE

Les LED VERTE et BLEUE passeront a une LED ROUGE allumée en continu
avant de passer a une LED VERTE allumée en continu, indiquant une config-
uration en lecture seule réussie.

3. Appuyez sur le bouton numéro 7 suivi du bouton
numéro 6 - (76)
Les LED VERTE et BLEUE continueront de clignoter.

Remarque: une fois activé, l'accés a la clé est limité au mode lecture seule. Lorsque la datAshur PRO*C est
déverrouillée et insérée dans un port USB, la LED Verte clignote toutes les deux secondes, ce qui indique que la
clé est en mode lecture seule. Un administrateur peut modifier ce parametre en activant/désactivant le mode

lecture/écriture en mode Administrateur.
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7. Comment activer le mode lecture/
écriture en mode utilisateur

Pour configurer la datAshur PRO*C en lecture/écriture
en mode Utilisateur, procédez comme suit.

1. Déverrouillez la datAshur PRO*C avec votre code 2. Appuyez sur le bouton CLE TROIS FOIS (triple-clic)

PIN Utilisateur La LED VERTE allumée en continu passe aux LED VERTE et BLEUE clignotantes,
La LED VERTE s'allume en continu, indiquant que le code PIN de I'utilisateur indiquant que la clé attend les nouveaux paramétres définis par l'utilisateur.
a été saisi avec succes.

3. Appuyez sur le bouton 7 suivi du bouton 9 - (79) 4. Appuyez une fois sur le bouton CLE

Les LED VERTE et BLEUE continueront de clignoter. Les LED VERTE et BLEUE passeront a une LED ROUGE allumée en continu avant

de passer a une LED VERTE, indiquant que la configuration de lecture/écriture a
été effectuée avec succes.

Remarque: Une fois activeé, l'accés a la clé est rétabli par défaut a I'état de lecture/écriture. Un Administrateur
peut modifier ce paramétre Utilisateur en activant/désactivant le mode lecture/écriture en mode Administrateur.

8. Comment activer le verrouillage
automatique en mode Utilisateur

Afin de se protéger contre tout accés non autorisé lors de la connexion de la datAshur PRO*C a
un hote et dans le cas ou elle serait laissée sans surveillance, la datAshur PRO*C peut étre config-
urée pour un verrouillage automatique aprés une période prédéfinie.

Dans sa configuration par défaut, la fonction de verrouillage automatique de la datAshur PRO*C
est désactivée. La fonction de verrouillage automatique peut étre réglée pour activer (verrouiller)
un dispositif inactif entre 1 et 99 minutes.
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Pour activer le verrouillage automatique, veuillez suivre
les étapes indiquées dans le tableau ci-dessous:

2. Appuyez sur le bouton CLE TROIS FOIS (triple-clic)

La LED VERTE allumée en continu passe aux LED VERTE et BLEUE cligno-
tantes, indiquant que la clé attend les nouveaux paramétres définis

par l'utilisateur.

1. Déverrouillez la datAshur PRO*C avec votre code
PIN Utilisateur
La LED VERTE s'allume en continu, indiquant que le code PIN de
l'utilisateur a été saisi avec succes.

4. Appuyez une fois sur le bouton CLE
Les LED VERTE et BLEUE scintillantes passeront a une LED
VERTE clignotante.

3. Appuyez sur le bouton numéro 8 suivi du bouton
numéro 5 - (85)
Les LED VERTE et BLEUE continueront de clignoter.

5. Entrez le temps d'attente de I'utilisateur: 0 = O minutes 6. Appuyez une fois sur le bouton CLE
(par défaut) /5 = 5 minutes / 15 = 15 minutes / 99 = 99 La LED ROUGE allumée en continu passe a une LED VERTE allumée en
continu, indiquant que la configuration de la durée du verrouillage automa-

minutes, etc.
tique a été effectuée avec succes.

La LED VERTE continue a clignoter.

Remarque: si l'utilisateur a configuré la fonction de verrouillage automatique en mode Utilisateur, | Adminis-
trateur peut modifier le parametre utilisateur en mode Administrateur. Si la fonction de verrouillage automa-
tique est configurée par I'’Administrateur en mode Administrateur, |'utilisateur ne peut pas modifier la fonction

de verrouillage automatique en mode Utilisateur.
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9. Comment désactiver le verrouillage
automatique en mode Utilisateur

Pour désactiver le verrouillage automatique, veuillez
suivre les étapes indiquées dans le tableau ci-dessous.

1. Déverrouillez la datAshur PRO*C avec votre code
PIN Utilisateur

La LED VERTE s'allume en continu, indiquant que le code PIN de
l'utilisateur a été saisi avec succes.

3. Appuyez sur le bouton numéro 8 suivi du bouton
numéro 5- (85)
Les LED VERTE et BLEUE continueront de clignoter.

5. Pour désactiver le verrouillage automatique, appuyez sur le
bouton numéro 0
La LED VERTE continue a clignoter.

2. Appuyez sur le bouton CLE TROIS FOIS (triple-clic)
La LED VERTE allumée en continu passe aux LED VERTE et BLEUE
clignotantes, indiquant que la clé attend les nouveaux paramétres
définis par I'utilisateur.

4. Appuyez une fois sur le bouton CLE

Les LED VERTE et BLEUE scintillantes passeront a une LED
VERTE clignotante.

6. Appuyez une fois sur le bouton CLE
La LED ROUGE allumée en continu passe a la LED VERTE allumée en
continu, indiquant que le délai de verrouillage automatique a été
désactivé avec succes.

de verrouillage automatique en mode Utilisateur.

Remarque: si l'utilisateur a configuré la fonction de verrouillage automatique en mode Utilisateur, Adminis-
trateur peut modifier le paramétre utilisateur en mode Administrateur. Si la fonction de verrouillage automa-
tique est configurée par I'Administrateur en mode Administrateur, |'utilisateur ne peut pas modifier la fonction
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10. Comment déterminer le Numéro de Version
du dispositif en mode Utilisateur

Pour afficher le numéro de la version du dispositif de
la datAshur PRO+C, procédez comme suit.

1. Déverrouillez le datAshur PRO*C votre code PIN Utilisateur 2. Appuyez sur le bouton CLE TROIS FOIS (triple-clic)

La LED VERTE s'allume en continu, indiquant que le PIN de l'utilisateur a été La LED VERTE allumée en continu passe aux LED VERTE et BLEUE clignotantes,
saisi avec succes. indiquant que la clé attend les nouveaux paramétres défi nis par I'utilisateur.

3. Appuyez sur le bouton 8 suivi du bouton numéro 6- (86) 4. Appuyez une fois sur le bouton CLE et ce qui suit se produira;

Les LED VERTE et BLEUE continueront de clignoter. e . . .
Toutes les LED (ROUGE, VERTE et BLEUE) vont scintiller simultanément une fois.

La LED ROUGE clignote, indiquant la partie intégrante du numéro de révision
du firmware.

ST 9

¢. LaLED VERTE clignote, indiquant la partie fractionnée.
d. LaLED BLEUE clignote, indiquant le dernier chiffre du numéro de révision du firmware.
Toutes les LED (ROUGE, VERTE et BLEUE) s'allument en continu pendant 1 seconde.

f.  Les LED ROUGE, VERTE et BLEUE sont remplacées par une LED VERTE allumée
en continue.

®

Par exemple, si le numéro de révision est 1.12.3, la LED ROUGE clignotera une fois
(1), la LED VERTE clignotera douze (12) fois et la LED BLEUE clignotera trois (3) fois.
Une fois la séquence terminée, les LED ROUGE, VERTE et BLEUE clignotent une fois
simultanément, puis sont remplacées par la LED VERTE allumée en continu.

> 52

>
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11. Comment créer un code PIN Administrateur
en mode Utilisateur

Si aucun code PIN Administrateur n'existe, |'utilisateur peut
créer un code PIN Administrateur en suivant les instructions du
tableau ci-dessous.

Exigences pour le code PIN:

e Doit comprendre de 8 a 15 chiffres

o Ne doit contenir aucune répétition de chiffres, par ex. (3-3-3-3-3-3-3)
Le code PIN Administrateur est une fonction tres utile pour les utilisa- o Ne doit pas se composer uniquement de chiffres consécutifs, par ex.
tions en entreprise, par exemple: (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

e Restaurer les données d’un disque et configurer un nouveau code PIN
Utilisateur, dans I'éventualité qu’'un employé ait oublié le sien

o Récupérer des données d’un disque si un employé quitte I'entreprise
o Configurer les politiques d'utilisateur définies par I'administrateur

e Lecode PIN Administrateur peut étre utilisé pour modifier tous les

parametres utilisateurs
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Pour créer un code PIN Administrateur en mode
Utilisateur, effectuez les étapes suivantes.

1. Déverrouillez la datAshur PRO*C avec votre code
PIN Utilisateur
La LED VERTE s'allume en continu, indiquant que le code PIN de I'utilisateur
a été saisi avec succes.

3. Saisissez votre nouveau code PIN Administrateur
de 8 a 15 chiffres
Les LED ROUGE et BLEUE continueront a scintiller simultanément.

5. Saisissez a nouveau votre nouveau code PIN
Administrateur
La LED VERTE continuera a clignoter.

2. Maintenez le bouton 1 enfoncé et appuyez sur le bouton
« CLE » DEUX FOIS (double-clic)
La LED VERTE allumée en continu passe aux LED ROUGE et
BLEUE scintillantes.

4. Appuyez sur le bouton CLE DEUX FOIS (double-clic)
Les LED ROUGE et BLEUE passeront a une LED VERTE clignotante..

6. Appuyez sur le bouton CLE DEUX FOIS (double-clic)

La LED VERTE clignotante passera a une LED ROUGE allumée en continu
avant de passer a une LED VERTE allumée en continu, indiquant que le code
PIN Administrateur a été configuré avec succes.

12. Comment déverrouiller la datAshur
PRO*C en tant qu’Administrateur

verrouillée efface (supprime) le code PIN Utilisateur.

Attention: saisir le code PIN Administrateur pour accéder a une clé
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1. Maintenez le bouton 1 enfoncé et appuyez une fois sur 2. Saisissez votre code PIN Administrateur
le bouton CLE Les LED ROUGE et VERTE continuent a scintiller simultanément.

Les LED ROUGE, VERTE et BLEUE clignoteront simultanément une fois,
puis les LED ROUGE et VERTE scintilleront simultanément.

3. Appuyez une fois sur le bouton CLE

Les LED ROUGE et VERTE clignotantes passent a une LED ROUGE allumée en
continu, puis a une LED VERTE scintillante, indiquant que le code PIN Adminis-
trateur a été saisi avec succés - la clé est déverrouillée en tant qu’Administrateur.

Remarque: Une fois la datAshur PRO*C correctement déverrouillée, la LED VERTE restera cligno-
tante pendant 30 secondes seulement, durant lesquelles la datAshur PRO*C doit étre connectée a
un port USB sous tension. Elle peut étre verrouillée immédiatement (si elle n'est pas connectée a un
port USB) en appuyant sur le bouton CLE et en le maintenant enfoncé pendant 3 secondes, ou en
cliquant sur I'icone « Retirer le matériel en toute sécurité/Ejecter » dans votre systéme d'exploita-
tion lorsqu'elle est connectée a un port USB.

Une fois la datAshur PRO*C déverrouillée et connectée a un port USB, elle n'accepte plus d'instruc-
tions via le clavier.

13. Comment créer un nouveau code PIN
Utilisateur en mode Administrateur

Créer un nouveau code PIN Utilisateur sera nécessaire lorsque
la datAshur PRO*C a été déverrouillée avec un code PIN i ‘ '
Administrateur, pour quelque raison que ce soit, puisque cette * Doit comprendre de 8 a 15 chiffres

. fface imé) | de PIN Utili p o Ne doit contenir aucune répétition de chiffres, par ex. (3-3-3-3-3-3-3)
opération aura effacé (supprimé) le code tilisateur. Pour o Ne doit pas se composer uniquement de chiffres consécutifs, par ex.
créer un nouveau code PIN Utilisateur en mode Administrateur, (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)
veuillez suivre les instructions ci-dessous.

Exigences pour le code PIN:
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1. Déverrouillez la datAshur PRO*C avec votre code
PIN Administrateur
La LED VERTE scintillera, indiquant que le code PIN Administrateur
a été saisi avec succes.

-

3. Saisissez votre nouveau code PIN Utilisateur composé de
8 a 15 chiffres
La LED BLEUE continue a clignoter.

5. Saisissez a nouveau votre nouveau code PIN Utilisateur
La LED VERTE continue a clignoter.

2. Appuyez sur le bouton CLE DEUX FOIS (double-clic)

La LED VERTE scintillante passe a une LED BLEUE clignotante, préte a
recevoir un nouveau code PIN Utilisateur.

4. Appuyez sur le bouton CLE DEUX FOIS (double-clic)
La LED BLEUE clignotante passe a la LED VERTE clignotante.

6. Appuyez sur le bouton CLE DEUX FOIS (double-clic)
La LED VERTE clignotante passe a la LED ROUGE puis s'éteint rapidement
(arrét), indiquant le succés de la création d'un nouveau
code PIN Utilisateur.

14. Comment modifier le code PIN Utilisateur

en mode Administrateur

Pour modifier le code PIN Utilisateur en mode Admin,

veuillez suivre les instructions ci-dessous.

117
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1. Déverrouillez la datAshur PRO*C avec votre code PIN
Administrateur

La LED VERTE scintillera, indiquant que le code PIN Administrateur a
été saisi avec succes.

-

3. Saisissez votre nouveau code PIN Utilisateur composé
de 8 a 15 chiffres

La LED BLEUE continue a clignoter.

5. Saisissez a nouveau votre nouveau code PIN Utilisateur
La LED VERTE continue a clignoter.
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2. Appuyez sur le bouton CLE DEUX FOIS (double-clic)

La LED VERTE scintillante passe a une LED BLEUE clignotante, préte a
recevoir un nouveau code PIN Utilisateur.

4. Appuyez sur le bouton CLE DEUX FOIS (double-clic)
La LED BLEUE clignotante passe a la LED VERTE clignotante.

6. Appuyez sur le bouton CLE DEUX FOIS (double-clic)

La LED VERTE clignotante passe a la LED ROUGE puis s'éteint rapidement
(arrét), indiquant que le code PIN Utilisateur a été modifié avec succés.

15. Comment vérifier si un code PIN Utilisateur/

Administrateur a été créé

Le tableau suivant expligue comment déterminer quel(s) code(s) PIN, Utilisateur et/ou Admin-
istrateur, a/ont été créé(s). Avec la datAshur PRO*C dans un état verrouillé (toutes les LED sont a

I'arrét), appuyez une fois sur le bouton CLE.

1. Appuyez une fois sur le bouton CLE , les LED ROUGE, VERTE et BLEUE vont clignot-

er simultanément une fois, puis I'un des états suivants se produira.

Seul le code PIN
Utilisateur existe b

La LED ROUGE clignote

a
N
/

N |
K

Seul le code PIN ]
Administrateur existe -

La LED BLEUE clignote 0 B

Les deux codes PIN, Utilisateur et
Administrateur existent

Les LED VERTE et BLEUE se mettent
a clignoter simultanément
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16. Comment modifier le code PIN Administrateur

Une fois qu’un code PIN Administrateur a été créé,
la datAshur PRO*C devra étre déverrouillée en
mode Administrateur pour pouvoir modifier le code
PIN. Le code PIN Administrateur ne peut pas étre
modifié en mode Utilisateur.

1. Déverrouillez la datAshur PRO*C avec le code
PIN Administrateur existant

La LED VERTE scintillera, indiquant que le code PIN Administrateur
a été saisi avec succes.

H

3. Saisissez votre nouveau code PIN Administrateur
composé de 8 a 15 chiffres

Les LED ROUGE et BLEUE continuent a clignoter simultanément.

5. Saisissez a nouveau votre nouveau code
PIN Administrateur

La LED VERTE continue a clignoter.

Attention: saisir le code PIN Administrateur pour accéder a une
clé verrouillée efface (supprime) le code PIN Utilisateur.

Exigences pour le code PIN:

e Doit comprendre de 8 a 15 chiffres

o Ne doit contenir aucune répétition de chiffres, par ex. (3-3-3-3-3-3-3)

o Ne doit pas se composer uniquement de chiffres consécutifs, par ex.
(1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

2. Maintenez le bouton 1 enfoncé et appuyez sur le bouton
« CLE » DEUX FOIS (double-clic)

La LED VERTE scintillante passe aux LED ROUGE et Bleue qui scintillent
simultanément, prétes a recevoir un nouveau code PIN Administrateur.

4. Appuyez sur le bouton CLE DEUX FOIS (double-clic)
Les LED ROUGE et BLEUE passent a une LED VERTE.

6. Appuyez sur le bouton CLE DEUX FOIS (double-clic)

La LED ROUGE allumée en continu passe a une LED VERTE scintillante,indi-
quant une saisie réussie du code PIN Administrateur.

Remarque: si une erreur est commise au cours de la création d’un nouveau code PIN Administra-
teur, ou si la procédure reste incompleéte, la clé conservera I'ancien code PIN Administrateur.
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17. Comment activer le mode lecture
seule en mode Administrateur

Quand I'administrateur écrit du contenu sur la
datAshur PRO*C et limite I'accés au mode lecture seule,
|'utilisateur ne peut pas modifier ce paramétre en

mode utilisateur.

Pour configurer la datAshur PRO*C en lecture
seule, veuillez suivre les étapes ci-dessous.

1. Déverrouillez la datAshur PRO*C avec votre code
PIN Administrateur

La LED VERTE scintillera, indiquant que le code PIN Administrateur a
été saisi avec succeés.

3. Appuyez sur le bouton numéro 7 suivi du bouton
numéro 6- (76)
Les LED VERTE et BLEUE continuent a scintiller simultanément.
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Attention: saisir le code PIN Administrateur pour accéder a une
clé verrouillée efface (supprime) le code PIN Utilisateur.

2. Appuyez sur le bouton CLE TROIS FOIS (triple-clic)

Les LED VERTE et BLEUE se mettent a scintiller simultanément.

4. Appuyez une fois sur le bouton CLE

Les LED VERTE et BLEUE passent a une LED ROUGE allumée en continu, puis a une
LED VERTE scintillante. Lorsque la datAshur PRO*C est insérée dans un port USB, la
LED VERTE clignote toutes les deux secondes, indiquant que la datAshur PRO*C est en

mode Lecture seule.

18. Comment activer le mode lecture/écriture

en mode Administrateur

Un Administrateur peut modifier les parameétres Utili-
sateur définis en lecture seule en activant la lecture/
écriture a l'aide du code PIN Administrateur.

Attention: saisir le code PIN Administrateur pour accéder a une
clé verrouillée efface (supprime) le code PIN Utilisateur.
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Comment déterminer le Numéro de Version du
dispositif en mode Administrateur.

1. Déverrouillez la datAshur PRO*C avec votre code PIN
Administrateur

La LED VERTE scintillera, indiquant que le code PIN Administrateur a
été saisi avec succes.

3. Appuyez sur le bouton 7 suivi du bouton 9 - (79)
Les LED VERTE et BLEUE continuent a scintiller simultanément.

2. Appuyez sur le bouton CLE TROIS FOIS (triple-clic)
Les LED VERTE et BLEUE se mettent a scintiller simultanément.

4. Appuyez une fois sur le bouton CLE

Les LED VERTE et BLEUE passent a une LED ROUGE allumée en continu, puis a une
LED VERTE scintillante. Lorsque la datAshur PRO*C est insérée dans un port USB, la

LED VERTE clignote toutes les secondes, indiquant que la datAshur PRO*C est activée
en lecture/écriture.

19. Comment déterminer le Numéro de Version
du dispositif en mode Administrateur

Pour afficher le numéro de la version du dispositif
de la datAshur PRO*C, procédez comme suit.

Attention: saisir le code PIN Administrateur pour accéder d une
clé verrouillée efface (supprime) le code PIN Utilisateur.
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=

3.

. Déverrouiller la datAshur PRO*C avec le code

PIN Administrateur

La LED VERTE scintillera, indiquant que le code PIN Administrateur a
été saisi avec succes.

-

Appuyez sur le bouton 8 suivi du bouton numéro 6 - (86)
Les LED VERTE et BLEUE continuent a scintiller simultanément.
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2. Appuyez sur le bouton CLE TROIS FOIS (triple-clic)
Les LED VERTE et BLEUE se mettent a scintiller simultanément.

4. Appuyez une fois sur le bouton CLE et ce qui suit se produira;

Toutes les LED (ROUGE, VERTE et BLEUE) vont scintiller simultanément une fois.
La LED ROUGE clignote, indiquant la partie intégrante du numéro de révision du firmware.

S 9

La LED VERTE clignote, indiquant la partie fractionnée.

aQ o

La LED BLEUE clignote, indiquant le dernier chiffre du numéro de révision du firmware.
Toutes les LED (ROUGE, VERTE et BLEUE) s'allument en continu pendant 1 seconde.
f.  LesLED ROUGE, VERTE et BLEUE passent a une LED VERTE scintillante.

©

Par exemple, sile numéro de révision est 1.12.3, la LED ROUGE clignotera une
fois (1), la LED VERTE clignotera douze (12) fois et la LED BLEUE clignotera
trois (3) fois. Une fois la séquence terminée, les LED ROUGE, VERTE et BLEUE
clignoteront une fois simultanément, puis passeront a la LED VERTE scintillante.

O I = O
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20. Comment activer le verrouillage automatique

en mode Administrateur

Afin de se protéger contre tout accés non autorisé lors

de la connexion de la datAshur PRO*C a un héte et dans
le cas ou elle serait laissée sans surveillance, la datA-
shur PRO*C peut étre configurée pour un verrouillage
automatique aprés une période prédéfinie.

Dans sa configuration par défaut, la fonction de
verrouillage automatique de la datAshur PRO*C est
désactivée. La fonction de verrouillage automatique
peut étre réglée pour activer (verrouiller) un disposi-
tif inactif entre 1 et 99 minutes. Les paramétres de
verrouillage automatique d'un Administrateur
remplacent les parameétres de I'Utilisateur.

Attention: saisir le code PIN Administrateur pour accéder a une
clé verrouillée efface (supprime) le code PIN Utilisateur.
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Pour activer le verrouillage automatique, veuillez suivre les

étapes indiquées dans le tableau ci-dessous.

1. Déverrouillez la datAshur PRO*C avec le code
PIN Administrateur

La LED VERTE scintillera, indiquant que le code PIN Administrateur
a été saisi avec succes.

-

3. Appuyez sur le bouton numéro 8 suivi du bouton
numéro 5 - (85)
Les LED VERTE et BLEUE continuent a scintiller simultanément.

5. Entrez le temps d'attente de |'utilisateur: 0 = 0 minutes (par
défaut) /5 = 5 minutes / 15 = 15 minutes /
99 = 99 minutes, etc.
La LED VERTE continue a clignoter.

2. Appuyez sur le bouton CLE TROIS FOIS (triple-clic)
Les LED VERTE et BLEUE se mettent a scintiller simultanément.

4. Appuyez une fois sur le bouton CLE

Les LED VERTE et BLEUE scintillantes passeront a une LED
VERTE clignotante.

6. Appuyez une fois sur le bouton CLE
La LED ROUGE allumée en continu passe a une LED VERTE scintillante,
indiquant que la configuration de la durée du verrouillage automatique a
été effectuée avec succés.

21. Comment désactiver le verrouillage
automatique en mode Administrateur

Pour désactiver le verrouillage automatique, veuillez

suivre les étapes indiquées dans le tableau ci-dessous.

123
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1. Déverrouillez la datAshur PRO*C avec le code
PIN Administrateur

La LED VERTE scintillera, indiquant que le code PIN Administrateur
a été saisi avec succes.

3. Appuyez sur le bouton numéro 8 suivi du bouton
numéro 5 - (85)

Les LED VERTE et BLEUE continuent a scintiller simultanément.

5. Pour désactiver le verrouillage automatique, appuyez sur le
bouton numéro 0

La LED VERTE continue a clignoter.

2. Appuyez sur le bouton CLE TROIS FOIS (triple-clic)
Les LED VERTE et BLEUE se mettent a scintiller simultanément.

4. Appuyez une fois sur le bouton CLE

Les LED VERTE et BLEUE scintillantes passeront a une
LED VERTE clignotante.

6. Appuyez une fois sur le bouton CLE

La LED ROUGE allumée en continu passe a la LED VERTE scintillante, indi-
quant que le délai de verrouillage automatique a été désactivé avec succes.

22. Comment supprimer toutes les
données en mode Administrateur

Pour supprimer toutes les données stockées sur
la datAshur PRO*C, veuillez suivre les instruc-
tions ci-dessous.

Tous les parametres Administrateur resteront sur
la datAshur PRO*C, mais toutes les données seront
supprimées et ne pourront pas étre récupérées.
Dans ce cas, la datAshur PRO*C devra étre
reformatée (voir sections 28, 29 ou 30).

Attention: saisir le code PIN Administrateur pour accéder d une
clé verrouillée efface (supprime) le code PIN Utilisateur.
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=

. Déverrouillez la datAshur PRO*C avec le code 2. Appuyez sur le bouton CLE TROIS FOIS (triple-clic)

PIN Administrateur Les LED VERTE et BLEUE se mettent a scintiller simultanément.
La LED VERTE scintillera, indiquant que le code PIN Administrateur a
été saisi avec succes.

&,
-
\
3. Appuyez sur le bouton numéro 3 suivi du bouton 4. Appuyez une fois sur le bouton CLE
numéro 2 - (32) Les LED VERTE et BLEUE passeront aux LED ROUGE et VERTE en alter-
Les LED VERTE et BLEUE continuent a scintiller simultanément. nant marche et arrét.

i,
P
b
5. Saisissez votre code PIN Administrateur 6. Appuyez une fois sur le bouton CLE
Les LED ROUGE et VERTE continuent a alterner entre marche et arrét. Les LED ROUGE et VERTE alternées passent aux LED ROUGE et VERTE

allumées en continu et enfin a une LED VERTE clignotante, indiquant que
toutes les données ont été supprimées.

(L [P » » 5

LIRS R o
-@m- o ---.- - - P
/? /?\ PARL S AR il

23. Détection des attaques pirates par force brute

Siun code PIN Administrateur et Utilisateur a été créé et qu’un code PIN Utilisateur incor-

rect est saisi dix (10) fois de suite, le mécanisme de détection d’attaques par force brute de

la datAshur PRO*C se déclenchera et le code PIN Utilisateur sera effacé. Toutes les données
seront conservées sur la datAshur PRO*C mais ne seront accessibles que par un administrateur
saisissant le bon code PIN Administrateur.

Si un administrateur saisit un code PIN incorrect dix (10) fois de suite, tous les codes PIN, Utili-
sateur comme Administrateur, la clé de chiffrement et toutes les données seront supprimés et
perdus a jamais.
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Le tableau ci-dessous montre les différents statuts de configuration des codes PIN et ce qui se
passe lorsqu’un code PIN Administrateur ou Utilisateur incorrect est saisi dix (10) fois de suite.

Configuration des Code PIN utilisé pour

codes PIN sur déverrouiller la Que se passe-t-il aprés 10 saisies incorrectes consécutives du code PIN?
datAshur PRO*C datAshur PRO*C

Le mécanisme de détection d'attaques par force brute de la datAshur PRO*C se
Codes PIN Administra- Code PIN déclenchera et le code PIN Utilisateur sera supprimé.

teur & Utilisateur Utilisateur Toutes les données seront conservées sur la datAshur PRO*C, mais ne seront
accessibles que par un administrateur saisissant le bon code PIN Administrateur.

Le mécanisme de détection d'attaques par force brute de la datAshur PRO*C se

ini o Code PIN
Cloes Pl 2l L déclenchera et tous les codes PIN, Utilisateur comme Administrateur, la clé de

teur & Utilisateur Administrateur chiffrement et toutes les données sont supprimés et perdus d jamais.
- Code PIN Le mécanisme de détection d'attaques par force brute de la datAshur PRO*C se
Sr?idi::.‘l]\lehlzlllsateur . déclenchera et le code PIN Utilisateur, la clé de chiffrement ainsi que toutes les
q Utilisateur données seront supprimés et perdus d jamais.
Code PIN Administra- Code PIN Le mécanisme de détection d'attaques par force brute de la datAshur PRO*C se

déclenchera et le code PIN Administrateur, la clé de chiffrement ainsi que toutes

teur Uniquement Administrateur les données seront supprimés et perdus d jamais.

Remarque: pour utiliser la clé aprés une attaque par force brute, |'utilisateur doit créer un
nouveau code PIN Utilisateur ou un nouveau code PIN Administrateur, comme décrit dans
les sections:

- 25. Comment créer un code PIN Utilisateur aprés une attaque par force brute ou une réinitialisation.
- 26. Comment créer un code PIN Administrateur aprés une attaque par force brute ou une réinitialisation.

La datAshur PRO*C, contrairement a d'autres clés similaires, integre un générateur de nombres
aléatoires. Une fois la clé réinitialisée une nouvelle clé de chiffrement est générée de maniere aléa-
toire et la clé devra étre reformatée (voir sections 28, 29 ou 30).

24. Comment réinitialiser la datAshur PRO*C

En cas d'oubli des codes PIN Administrateur et Utili-
sateur, la clé devra étre réinitialisée avant de créer un Attention: saisir le code PIN Administrateur pour accéder a une

nouveau code PIN Utilisateur/Administrateur. clé verrouillée efface (supprime) le code PIN Utilisateur.

Pour réinitialiser la datAshur PRO*C, veuillez
suivre les instructions ci-dessous.
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1. Maintenez le bouton 7 enfoncé puis appuyez sur le bouton 2. Appuyez sur le bouton numéro 9 TROIS FOIS (triple-clic)
CLE et ensuite relachez les boutons Les LED ROUGE et VERTE continuent d'alterner entre marche et arrét.
Les LED ROUGE et VERTE alternent entre marche et arrét.

> >
o o
Parn Yoy Pan Yoy

-« -

| |

3. Maintenez le bouton 7 enfoncé puis appuyez sur le bouton CLE
et relachez les boutons
Les LED ROUGE et VERTE alternées passent aux LED ROUGE et VERTE allumées

en continu, puis la LED VERTE s'éteint et la LED ROUGE disparait afin de ARRET
compléter le processus de réinitialisation.

/
}
|

3¢

Remarque: le processus de réinitialisation efface tous les parametres cryptographiques, y compris
les codes PIN Utilisateur et Administrateur. Pour utiliser la clé aprés une réinitialisation, I'utilisateur
doit créer un nouveau code PIN Utilisateur ou un nouveau code PIN Administrateur comme décrit
dans les sections:

- 25. Comment créer un code PIN Utilisateur aprés une attaque par force brute ou une réinitialisation.
- 26. Comment créer un code PIN Administrateur aprés une attaque par force brute ou une réinitialisation.

La datAshur PRO*C, contrairement a d'autres clés similaires, intégre un générateur de nombres
aléatoires. Une fois la clé réinitialisée une nouvelle clé de chiffrement est générée de maniére aléa-
toire et la clé devra étre reformatée (voir sections 28, 29 ou 30).

25. Comment créer un code PIN Utilisateur aprés une
attaque par force brute ou une réinitialisation

Aprés une attaque par force brute ou lorsque la datA-
shur PRO*C a été réinitialisée, il sera nécessaire de Exigences pour le code PIN:

créer un nouveau code PIN Utilisateur et de formater * Doit comprendre de 8 a 15 chiffres
la clé avant de pouvoir l'utiliser e Ne doit contenir aucune répétition de chiffres, par ex. (3-3-3-3-3-3-3)

o Ne doit pas se composer uniquement de chiffres consécutifs, par ex.
Pour créer un code PIN Administrateur au lieu d'un (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

code PIN Utilisateur, reportez-vous a la section 26.
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Pour créer un code PIN Utilisateur aprés une attaque par force brute
ou une réinitialisation, veuillez suivre les étapes suivantes.

1. Appuyez une fois sur le bouton CLE 2. Appuyez sur le bouton CLE DEUX FOIS (double-clic)
Les LED ROUGE, VERTE et BLEUE clignoteront simultanément une La LED ROUGE allumée en continu et la LED VERTE clignotante passent a
fois, puis passeront a une LED ROUGE allumée en continu et a une LED une LED BLEUE clignotante.

VERTE clignotante.

N |
i/
I\

N |
.I
~
|
]

N
+
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{
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3. Saisissez votre nouveau code PIN Utilisateur composé de 4. Appuyez sur le bouton CLE DEUX FOIS (double-clic)

83 15 chiffres La LED BLEUE clignotante devient VERTE clignotante.
La LED BLEUE continuera a clignoter.

5. Saisissez a nouveau votre nouveau code PIN Utilisateur 6. Appuyez sur le bouton CLE DEUX FOIS (double-clic)
La LED VERTE continue a clignoter. La LED VERTE clignotante est remplacée par la LED ROUGE continue, puis
elle passe a une LED VERTE continue, indiquant que le code PIN utilisateur
a été correctement créé.
e’ -:ﬁ’- —> = —> -
== o

’

26. Comment créer un code PIN administrateur aprés
une attaque par force brute ou une réinitialisation

Aprés une attaque par force brute ou lorsque la
datAshur PRO*C a été réinitialisée, il sera nécessaire Exigences pour le code PIN:

de créer un nouveau code PIN Administrateur et de * Doit comprendre de 8 d 15 chiffres

£ la clé d ir lutili e Ne doit contenir aucune répétition de chiffres, par ex. (3-3-3-3-3-3-3)
ormater [a cle avant de pouvoir ['utiliser. o Ne doit pas se composer uniquement de chiffres consécutifs, par ex.

Pour créer un code PIN Utilisateur au lieu d'un code (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

PIN Administrateur, reportez-vous a la section 25.
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Pour créer un code PIN Administrateur aprés une attaque par force
brute ou une réinitialisation, veuillez suivre les étapes suivantes.

1. Appuyez une fois sur le bouton CLE 2. Maintenez le bouton 1 enfoncé et appuyez sur le bouton
Les LED ROUGE, VERTE et BLEUE clignoteront simultanément une fois, « CLE » DEUX FOIS (double-clic)
puis passeront a une LED ROUGE allumée en continu et a une La LED ROUGE allumée en continu et la LED VERTE clignotante passeront
LED VERTE clignotante. aux LED ROUGE et BLEUE clignotantes.

N |
II
l\
.I
~

S e
| |
3. Saisissez votre nouveau code PIN Administrateur com- 4. Appuyez sur le bouton CLE DEUX FOIS (double-clic)
posé de 8 a 15 chiffres Les LED ROUGE et BLEUE scintillantes passeront d une LED
Les LED ROUGE et BLEUE continueront d scintiller. VERTE clignotante.
N | 4
_-_
= AR
|
5. Saisissez a nouveau votre nouveau code 6. Appuyez sur le bouton CLE DEUX FOIS (double-clic)
PIN Administrateur La LED VERTE clignotante passe a la LED ROUGE allumée en continu, puis a
La LED VERTE continue a clignoter. la LED VERTE scintillante, indiquant que le code PIN Administrateur a été créé

avec succes.

*
¥
8
.fi_f

27. Démarrage a partir de la datAshur PRO*C

Les clés USB datAshur PRO*C d’iStorage sont équipées d'une Aucune action particuliere n'est requise de la part de I'utili-
fonction bootable prenant en compte les cycles de fonctionne- sateur, et pour utiliser cette fonctionnalité, il suffit de déver-
ment pendant le processus de démarrage de I'hbte. rouiller la clé et de la connecter au port USB d'un

. . . . , ordinateur héte.
Dans certaines circonstances, vous pourriez souhaiter démar-

rer a partir de la datAshur PRO*C pour diverses raisons. Pour forcer un verrouillage immédiat, veillez a toujours décon-
Lorsque vous démarrez a partir de la datAshur PRO*C, vous necter pour couper I'alimentation USB vers la datAshur PRO*C.
faites fonctionner votre ordinateur avec le systéme d'exploita-

tion qui est installé sur la datAshur PRO*C.
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28. Comment formater la datAshur PRO*C pour Windows

Pour formater votre datAshur PRO*C pour Windows,
veuillez suivre les étapes suivantes:

1. Déverrouillez et connectez la datAshur PRO*C a votre appareil
Windows.

2. Le systéme vous invite a ouvrir la fenétre Formater (Image 1).

3. Appuyez sur Formater le disque et |la fenétre Formater le disque USB
apparait (Image 2).

4. Saisissez un nom pour la clé figurant sur la vignette du volume. Le
nom de la clé finit par apparaitre sur le bureau. Le menu déroulant
Systéme de fichiers indique les formats de lecteurs disponibles pour
Windows. Sélectionnez NTFS pour Windows ou sélectionnez FAT32
ou exFAT pour la compatibilité multiplateforme, qui inclut macOS.

5. Cliquez sur OK pour continuer le formatage du disque (Image 3).

6. Le processus de formatage du disque continuera avec notifi cation
lorsque l'opération sera complétée.

130

Microsoft Windows

You need to format the disk in drive D: before

you can use it.

Do you want to format it?

Cancel

X

Image 1

Capacity:
230 GB

File system
exFAT (Default)

Allocation unit size

Default allocation

Volume label

Format DATASHURPPC (D:)

size

Restore device defaults

| paTASHURRFC

Format options
Quick Format

Close

Image 2

Format USBE Drive (D:)

X

| ‘WARNIMG: Formatting will erase ALL data on this disk.
To format the disk, click OK. To quit, click CANCEL.

Cancel

Image 3
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29. Comment formater la datAshur PRO*C pour macOS

Pour formater votre datAshur PRO*C sur macOS,
veuillez suivre les étapes ci-dessous:

1. Déverrouillez et connectez la datAshur PRO*C a votre
machine macOS.

2. Un message d'avertissement apparaitra (Image 1). Appuyez sur .
« Initialiser ».

. . .. The disk you attached was not
3. Sélectionnez le volume externe nommé « iStorage datAshur PRO+C... jable by this .

» (Image 2) et appuyez sur « Effacer ».

4., Saisissez un nom pour la clé. Le nom de la clé finit par apparaitre sur

le bureau. Le menu déroulant Volume Format (Format du volume)
répertorie les formats de lecteur pris en charge par le macOS. Le type
de format recommandé est macOS étendu pour macOS et MS-DOS Initialise...
ou exFAT pour les multiplateformes, y compris Windows. Sélectionn-
ez Schéma comme carte de partition GUID.

Ignore

5. Cliquez sur Effacer. Image 1

6. La clé formaté apparaitra dans la fenétre Utilitaire de disque et sera
installé sur le bureau.

v e D~ pisk utility % PSRN 16)
view First Ald Erase  Restore info
arnal

RS e iStorage datAshur PRO+ Me
o4 o 1 an
& wMacos Q Uninitaised | 3608

£ istorage datAshur PRO... &

Location: External | Capacity: 12356 68
Connestion: USB | Child count [
Partition Map: NotSupperted | Type: Disk

SMART status: Not Supported | Device: disk3

Image 2
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30. Comment formater la datAshur PRO*C pour Linux

Pour formater votre datAshur PRO*C sous
Linux, veuillez suivre les étapes suivantes:

1. Déverrouillez et connectez la datAshur PRO*C a votre
appareil Linux.

2. Ouvrez « Afficher application » et tapez « Disques » dans la case de
recherche (Image 1). Cliquez sur |'utilitaire Disques lorsqu'il
est affiché.

3. Cliquez pour sélectionner le lecteur sous « Périphériques ». Ensuite,
cliquez sur l'icéne d'engrenage sous Volumes, puis cliquez sur For-
mater des partitions (Image 2).

4., Saisissez un nom pour la clé et sélectionnez Pour utilisation dans
tous les systémes et périphériques (FAT) pour l'option Type. Par
exemple : datAshur PRO*C.

5. Ensuite, cliquez sur le bouton Formater.

6. Une fois le processus de formatage terminé, cliquez sur ( u )
afin de monter la clé sur Linux (Image 3).

4GB Thumb Drive
istorage datAshur PRO+

7. Maintenant, la clé est montée sous Linux et préte a étre utilisée.

Disks

. 240 GB Disk
& KINGSTON SA400537240G

4’ 64GB Thumb Drive
iStorage datAshur PRO+

N SA400537240G

24 Apr 10:22

Q disksl

Image 1

64 GB Thumb Drive

iStorage datAshur PRO+
ze 64GB (68,719,476,736 bytes)
5020550000053

Volumes | Format Partition...

Create Partition Image...
Restore PartitionImage. ..
Benchmark Partition...

Image 2

64 GB Thumb Drive

iStorage datAshur PRO+
ze 64GB (68,719,476,736 bytes)
5020550000053

Volumes

datashur PRO+
64 ca AT

+#

e 64GB (68,719,476,736 bytes)
/dev/sdb
D875-4C1B

ts FAT (32-bit version) — Not Mounted

Image 3
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31. Assistance technique

iStorage met a votre disposition les informations suivantes:

4

-'R www.istorage-uk.com

@ support@istorage-uk.com

@ +44(0) 208991 6260

Les spécialistes de I'assistance technique d'iStorage sont
disponibles de 9 h 00 a 17 h 30 GMT, du lundi au vendredi.

Test d'autodiagnostic

Votre clé est dotée d'un systéme d'autodiagnostic embarqué. Normalement, au démarrage de la
clé (bouton CLE), toutes les LED clignotent une fois, indiquant que tous les tests de diagnostic ont
été effectués. Dans les rares cas ol les LED clignotent deux fois, cela indique qu'une erreur s'est
produite. La clé reste opérationnelle et peut continuer a étre utilisée ; toutefois, iStorage recom-

mande d'en informer votre responsable IT ou votre fournisseur.
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32. Informations de garantie et de renvoi de matériel

Limite de Responsabilité et Garantie du Produit iStorage

iStorage garantit qu'a la livraison et pour la période de 36 mois qui la suit, ses produits ne présenteront aucun
défaut matériel. Toutefois, cette garantie ne concerne pas les cas décrits ci-dessous. iStorage garantit que les
produits sont conformes aux normes listées dans la fiche de données correspondante qui se trouvait sur

notre site web au moment ou vous avez passé votre commande.

Ces garanties ne s'appliquent pas a un quelconque défaut des produits résultant:

e d'une usure normale;

e d'un dommage volontaire, de conditions de stockage ou de travail anormales, d'un accident, d'une
négligence de votre part ou de celle d'un tiers;

e d'un manquement au fonctionnement ou a l'utilisation des produits par vous-méme ou par un tiers
conformément aux instructions d'utilisation;

e d'une modification ou d'une réparation par vous-méme ou par un tiers qui n'est pas I'un de nos
réparateurs agréés;

e d'une spécification fournie par vous-méme.

Aux termes de ces garanties, nous nous engageons, a notre discrétion, a réparer, ad remplacer ou a
vous rembourser tout produit présentant un défaut matériel, a condition qu'a la livraison:

e vous inspectiez les Produits pour vérifier s'ils présentent des défauts matériels; et
e vous testiez le mécanisme de chiffrement des Produits.

Nous ne serons tenus responsable d'aucun défaut matériel ou défaut du mécanisme de chiffrement des produits

qui aurait pu étre vérifié a la livraison, sauf si vous déclarez ce défaut auprés de nous dans un délai de 30 jours

apreés la livraison. Nous ne serons tenus responsables d'aucun défaut matériel ou défaut du mécanisme de chif-
frement des produits n'étant pas détectable lors d'une inspection réalisée a la livraison, sauf si vous nous signalez
ce défaut dans un délai de 7 jours apreés |'avoir découvert ou apres le jour ol vous auriez dii le remarquer. Dans

le cadre des présentes garanties, nous ne serons en aucun tenus responsables si vous ou qui que ce soit d'autre

continuez a utiliser les produits apres avoir découvert le défaut. Apres le signalement d'un défaut, vous devez

nous renvoyer le produit. Si vous étes une entreprise, les frais de port liés au renvoi du produit ou des piéces du

produit concernées a notre adresse dans le cadre de cette garantie, seront a votre charge, et nous prendrons en

charge les frais de port liés au renvoi d'un produit réparé ou remplacé a votre adresse. Si vous étes un particulier,
merci de consulter nos conditions générales.

Les produits renvoyés doivent I'étre dans leur emballage d'origine et dans un état propre. Les produits retournés

autrement seront, ala seule discrétionde l'entreprise, refusés, ou des frais supplémentaires vous seront facturés
pour couvrir les colts additionnels. Les produits renvoyés a des fins de réparation dans le cadre de la garantie

doivent étre accompagnés d'une copie de lafacture originale, ou d'une feuille de papier libre contenant le numéro
de facture originale ainsi que la date d'achat.

Sivous étes un particulier, la présente garantie s'ajoute a vos droits Iégaux concernant les produits défectueux,
ou ne correspondant pas aladescription qui en est faite. Vous pouvez recueillir des conseils sur vos droits auprés

de votre Bureau local de conseils aux citoyens, ou du Bureau des normes commerciales.

Les garanties présentées dans la présente clause s'appliquent uniquement a I'acheteur original d'un produit
iStorage, ou au distributeur ou revendeur autorisé iStorage. Ces garanties sont non cessibles.

AL'EXCEPTION DE LA GARANTIE LIMITEE FOURNIE DANS LE PRESENT DOCUMENT, ET DANS LES LIMITES
AUTORISEES PAR LA LOI, ISTORAGE DECLINE TOUTE GARANTIE, EXPRESSE OU IMPLICITE, Y COMPRIS
TOUTE GARANTIE DE QUALITE MARCHANDE, DE CONFORMITE A UN USAGE PARTICULIER, DE NON-VI-
OLATION. ISTORAGE NE GARANTIT PAS LE FONCTIONNEMENT SANS ERREUR DU PRODUIT. DANS LA
MESURE OU DES GARANTIES IMPLICITES PEUVENT NEANMOINS EXISTER PAR APPLICATION DE LA LOI, DE
TELLES GARANTIES SONT LIMITEES A LADUREE DE CETTE GARANTIE. LAREPARATION OU LE REMPLACE-
MENT DE CE PRODUIT, COMME PREVU DANS LE PRESENT DOCUMENT, EST VOTRE RECOURS EXCLUSIF.

EN AUCUN CAS ISTORAGE NE POURRA ETRE TENU RESPONSABLE DE TOUTE PERTE OU BENEFICES
ANTICIPES, OU DE TOUT DOMMAGE ACCESSOIRE, PENALISANT, EXEMPLAIRE, SPECIAL, DE CONFIANCE
OU CONSECUTIF,Y COMPRIS, MAISSANSS'Y LIMITER, LA PERTE DE REVENUS, LA PERTE DE BENEFICES, LA
PERTE D'UTILISATION DU LOGICIEL, LA PERTE DE DONNEES, TOUTE AUTRE PERTE OU RECUPERATION DE
DONNEES, LES DOMMAGES A LA PROPRIETE ET LES RECLAMATIONS DE TIERS, DECOULANT DE TOUTE
FORME DE RECOUVREMENT,Y COMPRIS LA GARANTIE,LE CONTRAT, LALOI OU LE DELIT, INDEPENDAM-
MENT DU FAIT QU'ILAIT ETE INFORME DE LA POSSIBILITE DE TELS DOMMAGES. NONOBSTANT LE TERME
DE TOUTE GARANTIE LIMITEE OU DE TOUTE GARANTIE IMPLICITE PAR LA LOI,OU DANSLE CASOU TOUTE
GARANTIE LIMITEE NE REMPLIT PAS SON OBJECTIF ESSENTIEL, EN AUCUN CAS LA RESPONSABILITE
TOTALE DE ISTORAGE NE DEPASSERA LE PRIX D'ACHAT DE CE PRODUIT.

4823-2548-5683.3
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Recuerde guardar su PIN en lugar seguro. Si se extravia u olvida,
no hay forma alguna de acceder al datAshur PRO*C.

Si encuentra alguna dificultad, comuniquese con nuestro equipo de soporte dedicado utilizando

el siguiente enlace: www.istorage-uk.com/support

Copyright © 2023 iStorage Limited. Reservados todos los derechos.

Windows es una marca comercial registrada de Microsoft Corporation. Todas las demas marcas
comerciales y derechos de copyright a los que se hace referencia son propiedad de sus respec-
tivos propietarios.

La distribucién de trabajos o de trabajos derivados en cualquier forma de libro (en papel) estandar
para finalidades comerciales esta prohibida a menos que se obtenga el permiso previo del titular
del copyright.

LA DOCUMENTACION SE PROVEE TAL CUAL Y TODAS LAS CONDICIONES, MANIFESTA-
CIONES Y GARANTIAS EXPRESAS O IMPLICITAS, INCLUIDA CUALQUIER GARANTIA
IMPLICITA DE COMERCIABILIDAD, ADECUACION PARA UN PROPOSITO PARTICU-

LAR O NO CONTRAVENCION SE EXCLUYEN, EXCEPTO EN LA MEDIDA EN QUE TALES
EXCLUSIONES SEAN TENIDAS POR LEGALMENTE INVALIDAS.

iStorage no responderd en virtud de esta garantia, ni de otro modo, por cualesquiera posibles
danos y perjuicios incidentales, especiales o consecutivos, incluida cualquier posible pérdida
de datos resultante del uso del producto, ya sea o no iStorage avisada de la posibilidad de tales
dafos y perjuicios.

FE CE & B @ [Rolis] [Reach) (zps2

DATALOCK® SECURED CLEVX, LLC, U.S. PATENT
www.istorage-uk.com/clevx-patents

Todas las marcas comerciales y los nombres de marcas son propiedad de sus propietarios respectivos.
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Introduccion

Gracias por haber adquirido iStorage datAshur® PRO*C, que Como la datAshur PRO*C se desbloquea mediante el teclado
ofrece una forma ultrasegura de utilizar una unidad flash USB integrado y no a través de un ordenador anfitrién, no resulta
3.2 (Gen 1x1) PIN activada por PIN y cifrada por hardware. vulnerable aregistradores de claves basados en software/hard-

La datAshur PRO'C estd disefiada conforme a FIPS 140-3 Level ware ni a ataques basados en la fuerza bruta.

3 (certificacion pendiente). Esa es una acreditacién de alto nivel
del Gobierno de los Estados Unidos y conlleva que el producto

ha pasado numerosas pruebas relativas al algoritmo de cifrado Nota: la bateria recargable datAshur PRO*C no estd total-
y evidencia de manipulaciones asi como posibles ataques frus- mente cargada; recomendamos cargar la bateria antes del
trados dirigidos a los Parametros de Seguridad Criticos. primer uso. Conecte la datAshur PRO*C a un puerto USB con

alimentacioén eléctrica durante entre 30 y 60 minutos, para

La datAshur PRO*C utiliza cifrado de hardware de grado militar cargar totalmente la bateria.

AES-XTS de 256 bits, que cifra todos los datos almacenados
en launidad en tiempo real. La datAshur PRO*C no requiere
ninguin software y es independiente de SO y de hosts.

La datAshur PRO*Cincorpora una bateria recargable que
permite al usuario introducir un PIN de entre 8 y 15 digitos en
el teclado integrado antes de conectar la unidad a un

puerto USB.

En caso de pérdida o robo de la unidad, el usuario puede tener
la certeza que todos los datos mantenidos en la PRO*C estan
seguros y de que ninguna persona no autorizada podra
acceder aellos.

La datAshur PRO*C puede confi gurarse tanto con un PIN
de Usuario como de Administrador, lo que hace que resulte
perfecta para usos corporativos y de las

administraciones publicas.

Contenido de la caja

DATASHUR®PRO"C

a0 ©

there's no way int

iStorage datAshur PRO*C Manga de aluminio QSG - Quick Start Guide
extrusionado (guia de inicio rdpido)

User Manual v1.0



iStorage datAshur® PRO*C

1. Diseno de datAshur PRO*C

74mm

ROJO continuoy VERDE y
AZUL intermitentes

Estado de envio inicial, creacién de
PIN de Usuario por primera vez.

o
(BT =

ROJO parpadeante

Bloqueado y esperando
introduccion PIN de Usuario.

wwg/

10.5mm

ROJO - Atenuado

Bloquedndose / entrada de
PIN incorrecta

VERDE continuo

La unidad estd desbloqueada en

modo Usuario.

1. Luces LED
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ROJA - Bloqueada. VERDE - Desbloqueada. AZUL - Conectada al ordenador / trans-
ferencia de datos / indicador del PIN de Administrador / cambio del PIN de Usuario.

2. Teclado alfanumérico con revestimiento polimérico

resistente al desgaste.

3. Revestimiento con resina epoxi

Todos los componentes criticos estdn revestidos con una capa de resina

epoxi superresistente.
4. Chip criptografico integrado.
5. Boton Key.

6. Llavero

Desenroscar para ponerlo en el llavero.

7. Manga protectora.

VERDE intermitente

Cuando estd conectado a un puerto

USBsi el LED VERDE parpadea

cada 2 segundos, ello indica que la

unidad ha sido configurada como
"Solo lectura".

L J

o)

i

_‘:’ L
p N

AZUL que parpadea cada 5
segundos

y |

Cuando la bateria se estd cargando
la unidad estd bloqueada y conec-
tada a un puerto USB.

VERDE intermitente

datAshur PRO*C estd desbloqueada
en modo Administrador.

AZUL intermitente

Intercambio de datos con host o
cuando no estd conectada a un
puerto USB indica que existe un
PIN de Administrador.
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|

ROJO continuoy VERDE
intermitente

Restablecer la unidad esperando la
configuracion del PIN de Usuario.

L
. S

‘\'/*

A

ROJO y VERDE intermi-
tentes de forma alternativa

Reseteo de fdbrica / eliminar archi-

vos en modo Administrador

b .
¥

ROJOy VERDE
intermitentes a la vez

A la espera de la introduccion del
PIN de Administrador.

VERDE y AZUL
parpadeando ala vez

Modo de ajustes de Administrador.

ROJOyAZUL
intermitentes ala vez

Cuando no estd conectada a un
puerto USB indica que tanto los
PIN de Usuario como de Adminis-
trador han sido configurados en el
datAshur PRO*C.

ROJOyAZUL
intermitentes a la vez

Esperando el cambio del PIN de
Administrador.

3. Como utilizar datAshur PRO*C por primera vez

La datAshur PRO*C se suministra en el "Estado de envio inicial"

sin PIN preestablecido. Debe configurarse un PIN de Usuario

de 8 a 15 digitos antes de poder utilizar la unidad. Una vez

que se haya configurado un PIN de Usuario de forma correcta,

ya no sera posible revertir la unidad al Estado de envio inicial.

‘Q' Consejo sobre contraseiias:

138

VERDE y AZUL intermitentes
alavez

Modo de ajustes de usuario.

AZUL intermitente

A la espera del cambio de
PIN de Usuario

Requisitos del PIN:

(3-3-3-3-3-3-3-3)

e Debe ser de entre 8-15 digitos de longitud
e No puede incluir inicamente nimeros repetidos, por ejemplo:

o No deberd contener tinicamente ntiimeros consecutivos, por ejemplo:
(1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

alfanumeérico presionando simplemente la tecla con las letras correspondientes sobre ellas.

Algunos ejemplos de estos tipos de PIN alfanuméricos son:

Para “PASSWORD” el usuario presionaria:

[¢) 7 3

o R

8 el usuario puede crear una palabra, nombre o frase facil de recordar, o cualquier otra combinacion de PIN

Para “ISTORAGE” el usuario presionaria:

Usando este método, pueden crearse PIN largos y faciles de recordar.
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Para crear un PIN de Usuario,
siga los siguientes pasos.

1. Pulse el botén KEY una vez

Los LED ROJO, VERDE y AZUL destellardn juntos una vezy luego pasardn
aLED ROJO fijoy a LED VERDE destellante.

2. Pulse el botén KEY DOS VECES (doble clic)

Los LED ROJO continuo 'y LED VERDE y AZUL LED pasard a LED
AZUL parpadeante.

3. Introduzca su nuevo PIN de Usuariode entre
8y 15 digitos
EILED AZUL continuard parpadeando.

5. Vuelva a introducir su nuevo PIN de Usuario
EI LED VERDE contintia intermitente.

4. Presione el boton KEY DOS VECES (doble clic)
EI LED AZUL intermitente pasard a LED VERDE intermitente.

6. Pulse el botén KEY DOS VECES (doble clic)

El LED VERDE intermitente cambiard a LED ROJO fijo y luego pasard
a LED VERDE fijo, lo que indica que el PIN de Usuario se ha creado de
forma correcta.

Nota: una vez que la datAshur PRO*C se haya desbloqueado de forma correcta, el LED VERDE permanecerd
encendido y fijo durante 30 segundos solamente; durante ese periodo de tiempo la datAshur PRO*C necesita
estar conectada a un puerto USB con alimentacion eléctrica. Puede bloquearse de forma inmediata (si no
estd conectada a un puerto USB) presionando y manteniendo presionada el botén KEY durante 3 segundos, o
haciendo clic en el icono "Safely Remove Hardware/Eject" (retirar hardware de forma segura/expulsar) dentro
del sistema operativos del usuario cuando estd conectado a un puerto USB. Cuando la datAshur PRO*C estd
desbloqueada y conectada a un puerto USB, no aceptard mds instrucciones a través del teclado.

139
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4. Como cambiar el PIN de Usuario en modo Usuario

Requisitos del PIN:

e Debe ser de entre 8-15 digitos de longitud

e No puede incluir tinicamente ntiimeros repetidos, por ejemplo: (3-3-3-3-3-3-3-3)

e No deberd contener tinicamente niimeros consecutivos, por ejemplo: (1-2-3-4-5-
6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

‘Q' Consejo sobre contraseiias:

8 el usuario puede crear una palabra, nombre o frase facil de recordar, o cualquier otra combinacién de PIN
alfanumeérico presionando simplemente la tecla con las letras correspondientes sobre ellas.

Algunos ejemplos de estos tipos de PIN alfanuméricos son:

Para “PASSWORD” el usuario presionaria: Para “ISTORAGE” el usuario presionaria:
ZJL2) %) L4 W2 LS L) 2 A8 Le) L4 () (4) 3

Usando este método, pueden crearse PIN largos y faciles de recordar.

Para cambiar el PIN de Usuario, siga los siguientes pasos.

1. Pulse el boton KEY una vez 2. Introduzca su PIN de Usuario actual

Los LED ROJO, VERDE y AZUL destellardn juntos a la vezy luego el LED EI LED ROJO continuard parpadeando.
ROJO continuard parpadeando.

2N = N =
| .
3. Pulse el botén KEY una vez 4. Presione el boton KEY DOS VECES (doble clic)
EILED ROJO fijo pasa a LED VERDE fijo, lo que indica que se ha realizado EI LED VERDE fijo pasa a LED AZUL parpadeante.
una introduccién correcta del PIN de Usuario.
| \ kil
) | ‘ ) L vt J
_--
- [ = | P
= = = = = e
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5. Introduzca su nuevo PIN de Usuario
EILED AZUL contintia intermitente.

7. Reintroduzca su nuevo PIN de Usuario
EI LED VERDE contintia intermitente.

141

6. Pulse el botén KEY DOS VECES (doble clic)
EILED AZUL parpadeante pasa a LED VERDE parpadeante.

8. Presione el boton KEY DOS VECES (doble clic)
EI LED ROJO fijo que cambia a LED VERDE fijo indica que se ha realizado un

cambio de PIN de Usuario de forma correcta.

PIN de Usuario.

Nota: El PIN de Usuario también puede cambiarlo el Administrador utilizando el PIN de Administrador si hay
uno; véase laSeccién 14 "Cémo cambiar el PIN de Usuario en modo Administrador". Si se incurre en un error
al definir un nuevo PIN de Usuario o no se completa el procedimiento, la unidad conservard el antiguo

5. Como acceder a los ajustes de la

unidad en modo Usuario

El modo de ajustes de la unidad permitird al usuario realizar diferentes funciones como son crear
un PIN de Administrador, habilitar y deshabilitar datAshur PRO*C como Solo lectura, establecer un
Bloqueo de pausa y determinar el nimero de version del dispositivo.

En la siguiente tabla se ilustra como acceder al modo de parametros de la
unidad, las secciones 6-11 describen como realizar diversas funciones.

1. Pulse el boton KEY una vez

Los LED ROJO, VERDE y AZUL destellardn juntos a la vezy luego el LED

2. Introduzca su PIN de Usuario actual

EI LED ROJO continuard parpadeando.

ROJO continuard parpadeando. (Nota: Los LED ROJO y AZUL destellardn

juntos si hay también un PIN de Administrador.).
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3. Pulse el botén KEY una vez

EILED ROJO fijo pasa a LED VERDE fijo, lo que indica que se ha realizado
una introduccién correcta del PIN de Usuario.

6. Como activar Solo lectura
como Usuario

Para establecer datAshur PRO*C a Solo lectura
en modo de usuario, siga los siguiente pasos.

1. Desbloquee la datAshur PRO*C con su PIN de Usuario

EI LED VERDE estard fijo, lo que indica que la introduccion del
PIN de Usuario se ha realizado de forma correcta.

3. Presione el niimero de botén 7 seguido del botén
del nimero 6 - (76)
Los LED VERDE y AZUL continuardn intermitentes.
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4. Presione el boton KEY TRES VECES (triple clic)

EI LED VERDE continuo pasa a LED VERDE y AZUL, lo que indica que la
unidad estd a la espera de ajustes para unidad definidos para un
nuevo usuario.

2. Presione el boton KEY TRES VECES (triple clic)

EILED VERDE continuo pasa a VERDE parpadeantey los LED AZULES indican
que la unidad estd a la espera de ajustes definidos para un nuevo usuario.

4. Pulse el boton KEY una vez

Los LED VERDE y AZUL cambiardn a LED ROJO parpadeante antes de pasar
a LED VERDE, lo que indica una configuracion de Solo lectura realizada de
forma correcta.

Nota: una vez activado, el acceso a la unidad estd limitado a Solo lectura. Cuando la datAshur PRO*C estd
desbloqueada e insertada en un puerto USB, el LED Verde parpadea cada dos segundos, lo que indica que la
unidad estdn en modo Solo lectura. EI Administrador puede anular los pardmetros de Lectura/Escritura de
Usuario habilitando/deshabilitando Lectura/Escritura en modo Administrador.
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7. Como activar Lectura/Escritura como Usuario

Para establecer la datAshur PRO*C a Lectura/Escritura
en modo de Usuario, siga los siguiente pasos.

1. Desbloquee la datAshur PRO*C con su PIN de Usuario 2. Presione el boton KEY TRES VECES (triple clic)
EI LED VERDE estard fijo, lo que indica que la introduccion del PIN de EILED VERDE continuo pasa a VERDE parpadeante y los LED AZULES indican que
Usuario se ha realizado de forma correcta. la unidad estd a la espera de ajustes definidos para un nuevo usuario.

= = i
‘ =l P ‘ — — - |
3. Presione el nimero de botén 7 seguido del botén del 4. Pulse el boton KEY una vez
numero 9 - (79) Los LED VERDE y AZUL cambiardn a LED ROJO continuo antes de pasar a LED
Los LED VERDE y AZUL continuardn intermitentes. VERDE, lo que indica una configuracioén de Lectura/Escritura realizada
de forma correcta.

Nota: Una vez activado, el acceso a la unidad se restaura al estado Lectura/Escritura establecido por defecto.
El Administrador puede anular los ajustes de Usuario habilitando/deshabilitando Lectura/Escritura en
modo Administrador.

8. Como establecer el Bloqueo
de pausa en modo Usuario

Para proteger de actos de acceso no autorizados en el caso de que la datAshur PRO*C esté conec-
tada aun host y se deje desatendida, la datAshur PRO*C puede configurarse para que se bloquee
de forma automatica después de un periodo de tiempo predeterminado.

En su estado establecido por defecto, la funcion de Bloqueo de pausa de la datAshur PRO*C esta
desactivada. El Bloqueo de Pausa puede ser establecido para activar (bloquear) una unidad inac-
tivaenentre 1y 99 minutos.
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Para establecer el Bloqueo de Pausa, siga los
pasos que se contienen en la tabla siguiente.

1. Desbloquee la datAshur PRO*C con su PIN de Usuario 2. Presione el boton KEY TRES VECES (triple clic)
EILED VERDE continuo pasa a VERDE parpadeante y los LED AZULES indican

EI LED VERDE estard fijo, lo que indica que la introduccion del PIN de
que la unidad estd a la espera de ajustes definidos para un nuevo usuario.

Usuario se ha realizado de forma correcta.

) & - -
3. Presione el nimero de botén 8 seguido del botén del 4. Pulse el botén KEY una vez
numero 5 - (85) Los LED VERDE y AZUL pasardn a LED VERDE parpadeante.

Los LED VERDE y AZUL continuardn intermitentes.

|
) -
=
|
5. Introduzca la longitud de la Espera de Usuario: 0 =0 6. Pulse el botén KEY una vez
minutos (valor por defecto) /5 = 5 minutos /15 = 15 EI LED ROJO fijo pasard a LED VERDE fijo, lo que indica que la pausa de
minutos / 99 = 99 minutos, etc. Autobloqueo se ha configurado de forma correcta.

EI LED VERDE contintia intermitente.

Nota: Si la funcion de Bloqueo de pausa ha sido establecida por ele usuario en "modo Usuario", el Admin-
istrador puede cambiar el pardmetro de usuario en modo Administrador. Si el Administrador ha establecido
la funcién de Bloqueo de Pausa en "modo Usuario", el usuario no puede realizar ningtin cambio en la funcion
Pausa en modo Usuario.
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9. Como deshabilitar el Bloqueo de pausa en modo Usuario

Para deshabilitar el Bloqueo de Pausa, siga los
pasos que se contienen en la tabla siguiente.

1. Desbloquee la datAshur PRO*C con su PIN de Usuario 2. Presione el boton KEY TRES VECES (triple clic)
EI LED VERDE continuo pasa a VERDE parpadeante y los LED AZULES indican

EI LED VERDE estard fijo, lo que indica que la introduccion del PIN
que la unidad estd a la espera de ajustes definidos para un nuevo usuario.

de Usuario se ha realizado de forma correcta.

= =
3. Presione el nimero de botén 8 seguido del boton del 4. Pulse el boton KEY una vez
ndmero 5 - (85) Los LED VERDE y AZUL pasardn a LED VERDE parpadeante.

Los LED VERDE y AZUL continuardn intermitentes.

N | 4
_-_
= AR
|
5. Para deshabilitar el Bloqueo de Pausa, presione el 6. Pulse el botén KEY una vez
boton del nimero 0 EI LED ROJO fijo pasard a LED VERDE fijo, lo que indica que la pausa de

El LED VERDE contintia intermitente. Autobloqueo se ha deshabilitado de forma correcta.

Nota: Si la funcion de Bloqueo de pausa ha sido establecida por ele usuario en "modo Usuario", el Adminis-
trador puede cambiar el pardmetro de usuario en modo Administrador. Si el Administrador ha establecido la
funcién de Bloqueo de Pausa en "modo Usuario", el usuario no puede realizar ningtin cambio en la funcion
Pausa en modo Usuario.
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10. Como determinar el Namero de Version
del dispositivo en modo Usuario

Para mostrar el Nimero de Versiéon del dispositivo
de la datAshur PRO*C haga lo siguiente

1. Desbloquear la datAshur PRO*C su PIN de Usuario 2. Presione el boton KEY TRES VECES (triple clic)
EI LED VERDE estard fijo, lo que indica que la introduccion del PIN EI LED VERDE continuo pasa a VERDE parpadeantey los LED AZULES indican
de Usuario se ha realizado de forma correcta. que la unidad estd a la espera de ajustes definidos para un nuevo usuario.

3. Presione el nimero de botén 8 seguido del boton del 4. Presione el boton KEY una vez; entonces sucede lo siguiente;
numero 6 - (86)

Los LED VERDE y AZUL continuardn intermitentes. a. Todos los LED (ROJO, VERDE y AZUL) destellardn juntos una vez.
b. EILED ROJO parpadea, paraindicar la parte integra del niimero de revisién del firmware.
c. EILED VERDE parpadea, lo que indica la parte fraccionaria.
d. EILED AZUL parpadea, lo que indica el ultimo digito del numero de revision del firmware.
e. Todos los LED (ROJO, VERDE y AZUL) se vuelven fijos durante 1 segundo.
f.  LosLED ROJO, VERDE y AZUL pasan a LED VERDE fijo.

Por ejemplo, si el nimero de revision es "1.12.3", el LED ROJO destellard una
vez (1) yel LED VERDE destellard doce (12) vecesy el LED AZUL LED destellard
(3) veces. Una vez que la secuencia ha concluido los LED ROJO, VERDE y AZUL
parpadeardn juntos una vez y luego pasard a VERDE fijo.

@ _ @ ;:_7@ b

>

¥

¥
\
A\
\
]

11. Como crear un PIN de Administrador en modo Usuario

Si no existe ningin PIN de Administrador, el usuario puede
crear un PIN de Administrador siguiendo las instrucciones que
se incluyen en la tabla siguiente.

Requisitos del PIN:

o Debe ser de entre 8-15 digitos de longitud

o No puede incluir tinicamente niimeros repetidos, por ejemplo:

El PIN de Administrador es una Gtil funcion para entornos corporativos, (3-3-3-3-3-3-3-3)

por ejemplo: o No deberd contener tinicamente nlimeros consecutivos, por ejemplo:
(1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

e Recuperar datos de una unidad y confi gurar un nuevo PIN de Usuario
para el caso de que algtin empleado olvide su PIN

e Recuperar datos de una unidad si algtiin empleado abandona la empresa
o Establecer politicas de usuario definidas por Administrador

o EIPIN de Administrador puede utilizarse para anular los ajustes para

todos los usuarios
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Para crear un PIN de Administrador en
modo Usuario, siga los siguientes pasos.

1. Desbloquear la datAshur PRO*C con su PIN de Usuario

EI LED VERDE estard fijo, lo que indica que la introduccion del PIN
de Usuario se ha realizado de forma correcta.

3. Introduzca su nuevo PIN de Administrador de entre
8y 15 digitos
Los LED ROJO y AZUL continuardn parpadeando juntos.

5. Reintroduzca su nuevo PIN de Administrador
EI LED VERDE continuard intermitente.
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2. Presione y mantenga presionado el botén del nimero 1y

presione el botén KEY DOS VECES (doble clic)
EI LED VERDE fijo pasard a LED intermitente ROJO y AZUL.

4. Presione el botén KEY DOS VECES (doble clic)
Los LED ROJO y AZUL pasardn a LED VERDE parpadeante.

6. Presione el boton KEY DOS VECES (doble clic)

Los LED VERDE cambiardn a LED ROJO antes de pasar a LED VERDE, lo
que indica que el PIN de Administrador se ha configurado de forma correcta.

12. Como desbloquear la datAshur

PRO*C como Administrador

Precaucion: introducir el PIN de Administrador para acceder a una
unidad bloqueada borrard (eliminard) el PIN de Usuario.
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1. Presione y mantenga presionado el botén del nimero 1y 2. Introduzca su PIN de Administrador
presione el boton KEY una vez Los LED ROJO y VERDE continuardn parpadeando juntos.

Los LED ROJO, VERDE y AZUL destellardn juntos una vez y luego los LED
ROJO y VERDE parpadeardn juntos.

3. Pulse el botén KEY una vez

Los LED ROJO y VERDE parpadeantes pasardn a LED ROJO continuo y luego
pasardn a LED VERDE parpadeante, lo que indica que la introduccién del PIN de
Administrador se ha realizado de forma correcta - unidad desbloqueada como
Administrador.

Nota: una vez que datAshur PRO*C se haya desbloqueado de forma correcta, el LED VERDE
permanecerd encendido y parpadeante durante 30 segundos solamente; durante ese periodo de
tiempo datAshur PRO*C necesita estar conectada a un puerto USB con alimentacién eléctrica.
Puede ser bloqueado de forma inmediata (si no estd conectado a un puerto USB) presionado y
manteniendo presionado el botén KEY durante 3 segundos, o haciendo clic en el icono "Safely
Remove Hardware/Eject" (extraer hardware de forma segura/expulsar) dentro del sistema opera-
tivo del usuario cuando estd conectado a un puerto USB.

Cuando la datAshur PRO*C estd desbloqueada y conectada a un puerto USB, no aceptard mds
instrucciones a través del teclado.

13. Como crear un nuevo PIN de Usuario en modo Administrador

Crear un nuevo PIN de Usuario en modo Administrador se
hara necesario si la datAshur PRO*C se ha desbloqueado
por cualquier causa con el PIN de Administrador, ya que ello

Requisitos del PIN:
o Debe ser de entre 8-15 digitos de longitud
o No puede incluir tinicamente niimeros repetidos, por ejemplo:

borrara (eliminard) de forma automatica el PIN de Usuario. Para (3-3-3-3-3-3-3-3)
crear un nuevo PIN de Usuario en modo Administrador deben o No deberd contener tinicamente niimeros consecutivos, por ejemplo:
seguirse las siguientes instrucciones. (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)
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1. Desbloquear la datAshur PRO+C con su 2. Pulse el boton KEY DOS VECES (doble clic)

PIN de Administrador El LED VERDE parpadeante pasa a LED AZUL parpadeante listo para

EI LED VERDE destella, lo que indica que la introduccién del PIN de recibir un nuevo PIN de Usuario.

Usuario se ha realizado de forma correcta.

‘um = =

3. Introduzca su nuevo PIN de Usuariode entre 4. Presione el boton KEY DOS VECES (doble clic)
8y 15 digitos EILED AZUL parpadeante pasa a LED VERDE.

EILED AZUL continua intermitente.

5. Vuelva aintroducir su nuevo PIN de Usuario 6. Pulse el boton KEY DOS VECES (doble clic)

EI LED VERDE intermitente pasa a LED ROJO y luego se atenua rdpid-
amente (apagado) para indicar que se ha creado de forma correcta un
nuevo PIN de Usuario.

EI LED VERDE contintia intermitente.

Jn, [
<o - -
N =1 N == =

14. Como cambiar el PIN de Usuario en modo Administrador

Para cambiar el PIN de Usuario en modo Administrador,
siga las siguientes instrucciones.
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=

. Desbloquear la datAshur PRO*C con su
PIN de Administrador

EI LED VERDE destella, lo que indica que la introduccién del PIN de
Usuario se ha realizado de forma correcta.

-

3. Introduzca su nuevo PIN de Usuariode entre
8y 15 digitos
EILED AZUL contintia intermitente.

5. Vuelva a introducir su nuevo PIN de Usuario
EI LED VERDE contintia intermitente.
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2. Pulse el botén KEY DOS VECES (doble clic)

EILED VERDE parpadeante pasa a LED AZUL parpadeante listo para recibir
un nuevo PIN de Usuario.

4. Presione el boton KEY DOS VECES (doble clic)
EILED AZUL parpadeante pasa a LED VERDE.

6. Pulse el boton KEY DOS VECES (doble clic)

El LED VERDE parpadeante pasa a LED ROJO y luego se atenta rdpida-
mente (apagado), para indicar que el PIN de Usuario se ha cambiado de
forma correcta.

15. Como verificar si se ha establecido
un PIN de Administrador/Usuario

La siguiente tablailustra la forma de determinar qué PIN, ya sea de Usuario o de Administrador,
se han establecido. Con la datAshur PRO*C en un estado de bloqueo (todos los LED apagados),

presione el boton KEY una vez.

1. Presione el boton KEY una vez Los LED ROJO, VERDE y AZUL destellaran juntos

unavez, y luego se produce uno de los siguientes estados.

Solamente hay el PIN —= Solamente hay el PIN ] ‘ Hay tanto PIN de Usuario como
& de Usuario —47 | de Administrador A 5 el de Administrador
-~ EI LED ROJO parpadea " EILED AZUL parpadea — = | . Los LED VERDE y AZUL empezardn a
# Fy \ | parpadear al mismo tiempo
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16. Como cambiar el PIN de Administrador

Una vez que se ha creado un PIN de Admin, |a
datAshur PRO*C necesita desbloquearse en modo
Administrador para cambiar el PIN de Administrador.
El PIN de Administrador no puede cambiarse desde
el modo Usuario.

1. Desbloquear la datAshur PRO*C con el
PIN de Administrador

EI LED VERDE destella, lo que indica que la introduccién del PIN
de Usuario se ha realizado de forma correcta.

H

3. Introduzca su nuevo PIN de Administradorde entre
8y 15 digitos
Los LED ROJO y AZUL continuian parpadeando a la vez.

5. Reintroduzca su nuevo PIN de Administrador
EI LED VERDE continta intermitente.

Precaucion: introducir el PIN de Administrador para acceder a
una unidad bloqueada borrard (eliminard) el PIN de Usuario.

Requisitos del PIN:

e Debe ser de entre 8-15 digitos de longitud

o No puede incluir tinicamente niimeros repetidos, por ejemplo:
(3-3-3-3-3-3-3-3)

o No deberd contener tinicamente ntimeros consecutivos, por ejemplo:

(1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

2. Presione y mantenga presionado el boton del numero 1y
presione el boton KEY DOS VECES (doble clic)

ElI LED VERDE parpadeante pasa a LED ROJO y AZUL que parpadean a
la vez listos para recibir un nuevo PIN de Administrador.

4. Presione el botén KEY DOS VECES (doble clic)
Los LED ROJO y AZUL pasan a LED VERDE parpadante.

6. Pulse el boton KEY DOS VECES (doble clic)

EILED ROJO pasa a LED VERDE parpadeante, lo que indica que el cambio
de PIN de Administrador se ha realizado de forma correcta.

Nota: Si se incurre en un error mientras se define un nuevo PIN de Administrador o el proced-
imiento no se completa, la unidad conservard el antiguo PIN de Administrador.
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17. Como activar Solo lectura en
modo Administrador

Cuando Admin escribe contenidos en la datAshur
PRO*C y restringe el acceso a Solo lectura, el Usuario
no puede cambiar este pardmetro en modo Usuario.

Para establecer la datAshur PRO*C en Solo
lectura, deben seguirse los siguientes pasos.

1. Desbloquear la datAshur PRO*C con su
PIN de Administrador

EI LED VERDE destella, lo que indica que la introduccién del PIN
de Usuario se ha realizado de forma correcta.

£

3. Presione el botén del nimero 7 seguido del botdn del
numero 6 - (76)
Los LED VERDE y AZUL contintian destellando juntos.

Precaucion: introducir el PIN de Administrador para acceder a
una unidad bloqueada borrard (eliminard) el PIN de Usuario.

2. Presione el boton KEY TRES VECES (triple clic)
Los LED VERDE y AZUL empezardn a parpadear al mismo tiempo.

4. Pulse el boton KEY una vez

Los LED VERDE y AZUL cambian a LED ROJO y luego pasan a LED VERDE destellante.
Cuando la datAshur PRO*C estd insertada en un puerto USB el LED VERDE destella
cada dos segundos para indicar que la datAshur PRO*C estd en modo Solo Lectura.

18. Como activar Lectura/Escritura en modo Administrador

El Administrador puede anular Solo lectura estable-
cido por el Usuario habilitando Lectura/Escritura
utilizando el PIN de Administrador.

Precaucion: introducir el PIN de Administrador para acceder a
una unidad bloqueada borrard (eliminard) el PIN de Usuario.
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Para establecer la datAshur PRO*C en Lectura/
Escritura, siga los siguientes pasos.

1. Desbloquear la datAshur PRO*C con su
PIN de Administrador

EI LED VERDE destella, lo que indica que la introduccién del PIN
de Usuario se ha realizado de forma correcta.

3. Presione el nimero de botén 7 seguido por el botén
namero 9 - (79)

Los LED VERDE y AZUL contintian destellando juntos.
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2. Presione el boton KEY TRES VECES (triple clic)
Los LED VERDE y AZUL empezardn a parpadear al mismo tiempo.

4. Pulse el boton KEY una vez

Los LED VERDE y AZUL cambian a LED ROJOy luego pasan a LED VERDE destellante.
Cuando datAshur PRO*C estd insertada en un puerto USB, el LED VERDE es fijo, para
indicar que datAshur PRO*C estd habilitado en Lectura/Escritura.

19. Como determinar el Nimero de Version
del dispositivo en modo Administrador

Para mostrar el Numero de Version del dispositi-
vo de la datAshur PRO*C haga lo siguiente.

Precaucion: introducir el PIN de Administrador para acceder a
una unidad bloqueada borrard (eliminard) el PIN de Usuario.
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1. Desbloquear la datAshur PRO*C con el
PIN de Administrador

EI LED VERDE destella, lo que indica que la introduccion del PIN
de Usuario se ha realizado de forma correcta.

-

3. Presione el nimero de botén 8 seguido del botén del
numero 6 - (86)
Los LED VERDE y AZUL contintian destellando juntos.

2.
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Presione el botén KEY TRES VECES (triple clic)
Los LED VERDE y AZUL empezardn a parpadear al mismo tiempo.

4.

S 9

aQ o

©

Presione el botén KEY una vez; entonces sucede lo siguiente;

Todos los LED (ROJO, VERDE y AZUL) destellardn juntos una vez.

EILED ROJO parpadea, para indicar la parte integra del niimero de revision del firmware.
EI LED VERDE parpadea, lo que indica la parte fraccionaria.

EILED AZUL parpadea, lo que indica el tltimo digito del nimero de revisién del firmware.
Todos los LED (ROJO, VERDE y AZUL) se vuelven fijos durante 1 segundo.

Los LED ROJO, VERDE y AZUL pasan a LED Verde parpadeante.

Por ejemplo, si el niimero de revision es "1.12.32" el LED ROJO destellard una
vez (1) y el LED VERDE destellard doce (12) veces y el LED AZUL LED destellard
(3) veces. Una vez que la secuencia ha concluido los LED ROJO, VERDE y AZUL
destellardn juntos una vez y luego pasardn a LED VERDE destelleante.

@ &)

¥
\]
\]

¥

20. Como establecer el Bloqueo de

pausa en modo Administrador

Para proteger de actos de acceso no autorizados en
el caso de que la datAshur PRO*C esté conectada a
un host y se deje desatendida, la datAshur PRO*C
puede confi gurarse para que se bloquee de forma
automatica después de un periodo de tiempo
predeterminado.

En su estado establecido por defecto, la funcién de
Bloqueo de pausa de la datAshur PRO*C esta desacti-
vada. El Bloqueo de Pausa puede ser establecido para
activar (bloquear) una unidad inactivaen entre 1y 99
minutos. Los ajustes de Bloqueo de Pausa de Adminis-
trador anularan los ajustes de Usuario.

Precaucion: introducir el PIN de Administrador para acceder a
una unidad bloqueada borrard (eliminard) el PIN de Usuario.
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Para establecer el Bloqueo de Pausa, siga los
pasos que se contienen en la tabla siguiente.

1. Desbloquear la datAshur PRO*C con el 2. Presione el boton KEY TRES VECES (triple clic)
PIN de Administrador Los LED VERDE y AZUL empezardn a parpadear al mismo tiempo.

EI LED VERDE destella, lo que indica que la introduccién del PIN de
Usuario se ha realizado de forma correcta.

oM,
= .
|
3. Presione el nimero de botén 8 seguido del botén del 4. Pulse el botén KEY una vez
numero 5 - (85) Los LED VERDE y AZUL pasardn a LED VERDE parpadeante.

Los LED VERDE y AZUL contintian destellando juntos.

sy
_-_
= ey
|
5. Introduzca la longitud de la Espera de Usuario: 0 = 0 minutos 6. Pulse el botén KEY una vez
(valor por defecto) /5 = 5 minutos / 15 = 15 minutos / El LED ROJO fijo pasard a LED VERDE , lo que indica que la pausa de
99 = 99 minutos, etc. Autobloqueo se ha configurado de forma correcta.

EI LED VERDE contintia intermitente.

21. Como deshabilitar el Bloqueo de
pausa en modo Administrador

Para deshabilitar el Bloqueo de Pausa, siga los
pasos que se contienen en la tabla siguiente.

User Manual v1.0



iStorage datAshur® PRO*C

1. Desbloquear la datAshur PRO*C con el
PIN de Administrador

EI LED VERDE destella, lo que indica que la introduccion del PIN
de Usuario se ha realizado de forma correcta.

-

3. Presione el nimero de botén 8 seguido del botén del
numero 5 - (85)
Los LED VERDE y AZUL contintian destellando juntos.

5. Para deshabilitar el Bloqueo de Pausa, presione el
botén del numero 0

EI LED VERDE contintia intermitente.
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2. Presione el boton KEY TRES VECES (triple clic)
Los LED VERDE y AZUL empezardn a parpadear al mismo tiempo.

4. Pulse el boton KEY una vez
Los LED VERDE y AZUL pasardn a LED VERDE parpadeante.

6. Pulse el botén KEY una vez

EILED ROJO continuo posard a LED VERDE parpadeante, lo que indica que
la pausa de Autobloqueo se ha deshabilitado de forma correcta.

22. Como eliminar todos los datos en modo Administrador

Para eliminar todos los datos almacenados
en la datAshur PRO*C, siga las instrucciones
siguientes.

Todos los parametros de Administrador permaneceran

en ladatAshur PRO*C pero se borraran todos los
datos y no podran ser recuperados y sera necesa-
rio reformatear la datAshur PRO*C (véanse las
secciones 28,29 0 30).

Precaucion: introducir el PIN de Administrador para acceder a
una unidad bloqueada borrard (eliminard) el PIN de Usuario.
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=

. Desbloquear la datAshur PRO*C conel
PIN de Administrador

EI LED VERDE destella, lo que indica que la introduccion del PIN
de Usuario se ha realizado de forma correcta.

-

3. Presione el nimero de botén 3 seguido del botén del
numero 2 (32)

Los LED VERDE y AZUL contintian destellando juntos.

5. Introduzca su PIN de Administrador

Los LED ROJO y VERDE contintian encendiéndose y apagdndose de

forma alternativa.

2. Presione el boton KEY TRES VECES (triple clic)
Los LED VERDE y AZUL empezardn a parpadear al mismo tiempo.

4. Pulse el boton KEY una vez

157

Los LED VERDE u AZUL pasardn a LED ROJO y VERDE que se encienden

y apagan alternativamente.

6. Pulse el botén KEY una vez

Los LED ROJO y VERDE pasan a LED ROJO y VERDE y finalmente a LED
Verde parpadeante, lo que indica que todos los datos han sido eliminados.

23. Deteccion de jaqueos por fuerza bruta

Si se han creado los PIN de Administrador y de Usuario y un Usuario introduce un PIN de
Usuario incorrecto 10 (diez) veces consecutivas, se activara el mecanismo para casos de fuerza
bruta de la datAshur PRO*C y ese usuario serd eliminado. Todos los datos permaneceran en la
datAshur PRO*C y Unicamente puede accederse a ellos por parte del Administrador introduci-

endo el PIN de Administrador correcto.

Si el Administrador introduce un PIN de Administrador incorrecto 10 (diez) veces consecutivas,
tanto el PIN de Usuario como el de Administrador, la clave de cifrado y todos los datos se elimi-

narany perderan para siempre.
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La tabla siguiente ilustra los estados de configuracion de PIN diferentes y qué sucede al introdu-
cir un PIN de Administrador o Usuario incorrectos 10 (diez) veces consecutivas.

PIN utilizado
paradesbloquear Qué sucede después de 10 entradas incorrectas consecutivas del PIN?
datAshur PRO*C

Configuracion de

PIN en datAshur PRO*C

El mecanismo de la datAshur PRO*C para casos de fuerza bruta se activard y el

PIN de Administrador PIN de Usuario se eliminard.

Usuario PIN de usuario Todos los datos permanecerdn en la datAshur PRO*C y tinicamente se podrd
Y acceder a ellos por parte del Administrador introduciendo el PIN de Adminis-
trador correcto.
PIN de Administrador PIN de El mecanismo de la datAshur PRO*C para casos de fuerza bruta se activard y el
. . PIN de Usuario y el de Administrador, la clave de cifrado y todos los datos serdn
y Usuario Administrador eliminados y se perderdn para siempre.
PIN de Usuario El mecanismo de la datAshur PRO*C para casos de fuerza bruta se activard y
_ PIN de usuario el PIN de Usuario, la clave de cifrado y todos los datos se eliminardn y perderdn
Unicamente para siempre.
PIN de Administrador PIN de El mecanismo de la datAshur PRO*C para casos de fuerza bruta se activard y
L. el PIN de Usuario, la clave de cifrado y todos los datos se eliminardn y perderdn
solamente Administrador

para siempre.

Nota: para utilizar la unidad después de un ataque por fuerza bruta, el usuario deberd crear o bien
un nuevo PIN de Usuario o un nuevo PIN de Administrador segtin se describe en las secciones:

- 25. Coémo crear un PIN de Usuario después de un ataque por fuerza bruta o reseteo.
- 26.Coémo crear un PIN de Administrador después de un ataque por fuerza bruta o Reseteo.

La datAshur PRO*C, a diferencia de otras unidades similares, incorpora un generador de ntimeros
aleatorios; una vez que la unidad se resetee se genera de forma aleatoria una nueva clave de cifrado
y serd necesario reformatear la unidad (véanse las secciones 28, 29 o 30).

24. Como resetear la datAshur PRO*C

En caso de que se hayan olvidado tanto el PIN de
Administrador como el de Usuario, la unidad debera Precaucién: introducir el PIN de Administrador para acceder a

ser reseteada antes de crear un nuevo PIN de Usuario/ una unidad bloqueada borrard (eliminard) el PIN de Usuario.

Administrador.

Para resetear la datAshur PRO*C, siga
las instrucciones siguientes.

User Manual v1.0



iStorage datAshur® PRO*C

1. Presione y mantenga presionado el botén del nimero 7y
luego presione el boton KEY para finalmente liberar
los botones

Los LED ROJO y VERDE se alternan encendiéndose y apagdndose.

3. Presione y mantenga presionado el boton del nimero 7 y luego
presione el boton KEY para finalmente liberar esos botones

Los LED alternantes ROJO y VERDE pasan a LED ROJO y VERDE; luego, el LED
Verde se apaga 'y el LED ROJO se atentia, para completar el proceso de reseteo.

A

_!\_;
W
1
'
@
'
'

3¢

2. Presione el boton del nimero 9 TRES VECES (triple clic)

Los LED ROJO y VERDE contintian encendiéndose y apagdndose de
forma alternativa.

secciones:

Nota: El proceso de reseteo borrard todos los pardmetros criptogrdficos, incluidos el PIN de
Usuario y el de Administrador. Para utilizar la unidad después del reseteo, el usuario deberd crear
o bien un nuevo PIN de Usuario o un nuevo PIN de Administracion segtin se describe en las

- 25.Coémo crear un PIN de Usuario después de un ataque por fuerza bruta o reseteo.
- 26.Coémo crear un PIN de Administrador después de un ataque por fuerza bruta o Reseteo.

La datAshur PRO*C, a diferencia de otras unidades similares, incorpora un generador de nimeros
aleatorios; una vez que la unidad se resetee se genera de forma aleatoria una nueva clave de cifrado
y serd necesario reformatear la unidad (véanse las secciones 28, 29 o 30).

25. Como crear un PIN de Usuario después de
un ataque por fuerza bruta o Reseteo

Sera necesario después de un ataque por Fuerza Bruta
o cuando la datAshur PRO*C se haya reseteado para
crear un nuevo PIN de Usuario y formatear la unidad
antes de que se pueda utilizar.

Para crear un PIN de Administrador en lugar de un
PIN de Usuario, véase la seccién 26.

Requisitos del PIN:

o Debe ser de entre 8-15 digitos de longitud

o No puede incluir inicamente nuimeros repetidos, por ejemplo:
(3-3-3-3-3-3-3-3)

o No deberd contener tinicamente ntiimeros consecutivos, por ejemplo:
(1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)
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Para crear un PIN de Usuario después de un Ataque
por fuerza bruta o Reseteo, siga los siguientes pasos.

160

1. Pulse el botén KEY una vez

Los LED ROJO, VERDE y AZUL destellardn juntos una vezy luego pasardn

aLED ROJO fijoy a LED VERDE destellante.

7
~

N |
0Ny |
+8
7

3. Introduzca su nuevo PIN de Usuariode entre
8y 15 digitos

EI LED AZUL continuard parpadeando.

5. Vuelva a introducir su nuevo PIN de Usuario
EI LED VERDE contintia intermitente.

2. Pulse el botén KEY DOS VECES (doble clic)

EILED ROJOy el LED VERDE parpadeante pasardn a
LED AZUL parpadeante.

|

i,
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y |
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4. Presione el botén KEY DOS VECES (doble clic)
EILED AZUL intermitente pasard a LED VERDE intermitente.

6. Pulse el botén KEY DOS VECES (doble clic)

El LED VERDE intermitente cambiard a LED ROJO fijo y luego pasard a
LED VERDE fijo, lo que indica que el PIN de Usuario se ha creado
de forma correcta.

’

\'l
8-

26. Como crear un PIN de Administrador después
de un Ataque por fuerza bruta o Reseteo

Sera necesario tras un ataque por fuerza bruta o
cuando la datAshur PRO*C se haya reseteado para
crear un nuevo PIN de Administrador y formatear la
unidad para poder utilizarla.

Para crear un PIN de Usuario en lugar de un PIN de
Administrador, véase la seccion 25.

Regquisitos del PIN:

e Debe ser de entre 8-15 digitos de longitud

o No puede incluir tinicamente niimeros repetidos, por ejemplo:
(3-3-3-3-3-3-3-3)

o No deberd contener Ginicamente niimeros consecutivos, por ejemplo:
(1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)
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Para crear un PIN de Administrador después de un ataque
por fuerza bruta o Reseteo, siga los siguientes pasos.

1. Pulse el botéon KEY una vez 2. Presione y mantenga presionado el botén del numero 1y

Los LED ROJO, VERDE y AZUL destellardn juntos una vezy luego pasardn

presione el botén KEY DOS VECES (doble clic)

aLED ROJO fijoy a LED VERDE destellante.

EILED ROJO contintio y el LED VERDE pasardn a LED ROJOy

AZUL parpadeantes.

7
~

N,

N |
rs

3. Introduzca su nuevo PIN de Administradorde entre 4.
8y 15 digitos

Los LED ROJO y AZUL continuardn parpadeando.

5. Reintroduzca su nuevo PIN de Administrador 6.

EI LED VERDE contintia intermitente.

27. Iniciar desde la datAshur PRO*

Las unidades USB iStorage datAshur PRO*C estan equipadas
con una funcién de retraso de arranque para acomodar el ciclo
de alimentacién eléctrica durante el proceso de arranque

del host.

Puede haber ocasiones en que el usuario pueda querer arrancar
desde la datAshur PRO*C, por diversas razones. Al iniciar
desde la datAshur PRO*C, el usuario esta haciendo funcionar

su ordenador con el sistema operativo que estd instalado en la
datAshur PRO*C.

s
~

N
7’

Presione el botén KEY DOS VECES (doble clic)

Los LED ROJO y AZUL pasardn a LED VERDE parpadeante.

Pulse el boton KEY DOS VECES (doble clic)

El LED VERDE parpadeante cambiard a LED ROJO fijo y luego pasard a LED
VERDE parpadeante, lo que indica que el PIN de Administrador se ha creado
de forma correcta.

\'l
o8s

C

No se requiere ninguna actuacién especial por parte del
usuario, y para utilizar esta funcion, nicamente ha de desblo-
quear launidad y conectarla al puerto USB de un

ordenador host.

Para forzar un bloqueo inmediato, siempre debera desconectar
pararetirar la alimentacion eléctricadel USB a la
datAshur PRO*C.
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28. Como formatear datAshur PRO*C para Windows

Para formatear su datAshur PRO*C para
Windows, siga los pasos siguientes:

1. Desbloquee y acople la datAshur PRO*C a la maquina Windows.
2. El sistema le avisara con la ventana Format (Imagen 1).

3. Pulse Format disk (Formatear disco) y se abrira la ventana Format USB
drive (Formatear unidad USB). - Imagen 2

4. Introduzca un nombre para la unidad sobre la etiqueta Volume (Vol-
umen). El nombre de la unidad aparecera finalmente en el Escritorio.
El menu desplegable File System (Sistema de archivos) enumera los
formatos de unidad disponibles para Windows. Seleccione NTFS
para Windows o seleccione FAT32 o exFAT para compatibilidad entre
plataformas, lo que incluye macQOS.

5. Haga clic en Aceptar para continuar con el formateado de la unidad
(Imagen 3).

6. El procedimiento concluira formateando la unidad con confirmacion
de que ese formateado se ha completado.

162

Microsoft Windows

You need to format the disk in drive D: before

you can use it.

Do you want to format it?

Cancel

X

Imagen 1

Capacity:
230 GB

File system
exFAT (Default)

Allocation unit size

Volume label

Format DATASHURPPC (D:) >

Default allocation size ~

Restore device defaults

| paTASHURRFC

Format options
Quick Format

Close

Imagen 2

Format USBE Drive (D:)

X

| ‘WARNIMG: Formatting will erase ALL data on this disk.
To format the disk, click OK. To quit, click CANCEL.

Imagen 3
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29. Como formatear datAshur PRO*C para macOS

Para formatear la datAshur en macOS,
siga los pasos siguientes:

[N

. Desbloquee y acople la datAshur PRO*C a su maquina macOS.

2. Aparecera un mensaje de aviso. (Imagen 1).
Pulse "Initialise" (Inicializar). .

»

3. Seleccione el volumen externo llamado “iStorage datAshur PRO*C... i
. « » The disk you attached was not
(Imagen 2) y presione “Erase” (borrar). jable by this

4. Introduzca un nombre para la unidad. El nombre de la unidad apa-
recerd finalmente en el Escritorio. El menu desplegable Formatear
volumen enumera los formatos de unidad disponibles compatibles
con macOS. El tipo de formato recomendado es macOS Extended
para macOs y MS-DOS o exFAT para plataformas cruzadas, entre Initialise...
ellas Windows. Seleccione Scheme como GUID Partition Map.

Ignore

5. Hagaclicen Erase.

I ik
6. Launidad formateada aparecera en la venta Disk Utility y se eaE

montara en el Desktop.

v e D~ pisk utility % PSRN 16)
view First Ald Erase  Restore info
arnal

RS e iStorage datAshur PRO+ Me
o4 o 1 an
& wMacos Q Uninitaised | 3608

£ istorage datAshur PRO... &

Location: External | Capacity: 12356 68
Connestion: USB | Child count [
Partition Map: NotSupperted | Type: Disk

SMART status: Not Supported | Device: disk3

Imagen 2
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30. Cémo formatear datAshur PRO*C para Linux

Para formatear datAshur en Linux,
siga los pasos siguientes:

24 Apr 10:22

1. Desbloquee y acople la datAshur a la maquina Linux..

Q disksl

2. Abra "Show Application" y escriba "Disks" en el cuadro de busqueda
(Imagen 1). Haga clic en la utilidad "Disks" cuando esta se visualice.

3. Haga clic para seleccionar la unidad bajo "Devices" (Dispositivos). A
continuacion, haga clic en el icono de engranajes bajo "Volumes" (vol-
umen) y luego haga clic en "Format Partitions" (formatear particiones).
-Imagen 2

4. Introduzca un nombre para la unidad y seleccione "For use in
all systems and devices (FAT)" para la opcion "Type", por ejemplo:
datAshur PRO'C. Imagen 1

5. Luego haga clic sobre el botén "Format" (formatear).

64 GB Thumb Drive

6. Después de que se finalice el proceso de formateado, haga clicen
iStorage datAshur PRO+

ze 64GB (68,719,476,736 bytes)
5020550000053

7. Ahora la unidad deberd estar montada en Linux y lista para su uso. Volumes [Formatpartition..

(u) para montar la unidad en Linux (Imagen 3).

Create Partition Image
Restore Partition Image.
Benchmark Partition

Imagen 2

64 GB Thumb Drive

iStorage datAshur PRO+
ze 64GB (68,719,476,736 bytes)
5020550000053

Volumes

datashur PRO+

> &

e 64GB (68,719,476,736 bytes)
fdev/sdb
D875-4C1B

ts FAT (32-bit version) — Not Mounted

Imagen 3
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31. Soporte técnico

iStorage le ofrece los siguientes recursos de utilidad:

4

-'R www.istorage-uk.com

@ support@istorage-uk.com

@ +44(0) 208991 6260

Los especialistas de soporte técnico de iStorage estan disponibles

de 09:00 a 17:30 horas. GMT - De lunes a viernes.

Test autodiagnéstico

Su unidad tiene un sistema integrado de autodiagnéstico. Normalmente, cuando la unidad "despi-
erta" (al presionar el botén KEY), todos los LED parpadeardn una vez, lo que indica que se han
pasado todos los tests de diagndstico. En el improbable caso de que los LED brillen intermitente-
mente dos veces, ello indica que se ha producido un error. La unidad sigue siendo operativa y puede
seguir siendo utilizada; sin embargo, iStorage recomienda que se informe al encargado de Tl o al

proveedor del que se haya adquirido la unidad.

165

User Manual v1.0


http://www.istorage-uk.com
mailto:support%40istorage-uk.com?subject=

iStorage datAshur® PRO*C 166

32. Garantia y e informacién RMA
(Return Merchandise Authorization)

Exclusion y Garantia de Producto de iStorage

iStorage garantizaque alaentregay durante un periodo de 36 meses tras la entrega, sus Productos estaran libres
de defectos en materiales. Sin embargo, esta garantia no es aplicable en las circunstancias que se describen mas
abajo. iStorage garantiza que los Productos cumplen con todos los estandares que se enumeran en lahojade datos
relevante que estaba incluida en nuestro sitio-web en el momento en que usted colocé su pedido.

Estas garantias no son aplicables a ningtin posible defecto en los Productos que resulten de:

e normal uso y desgaste;

e darios dolosos, condiciones de almacenamiento o funcionamiento anormales, accidente, negligencia por parte del
usuario o por parte de un tercero;

o si el usuario o un tercero no vienen a operar o utilizar los Productos de conformidad con las instrucciones de usuario;

e cualquier alteracion o reparacion por parte del usuario o de un tercero que no sea uno de nuestros reparadores
autorizados; o

e cualquier posible especifi cacion provista por usted.

Al amparo de estas garantias, a nuestra eleccion, repararemos, sustituiremos o le reembolsaremos
cualquier Productos que se halle que tienen materiales defectuosos, siempre y cuando, a la entrega:

e usted inspeccione los Productos para verifi car si tienen posibles materiales defectuosos; y
e usted pruebe el mecanismo de cifrado contenido en los Productos.

No responderemos de ninguin posible defecto sustancial ni de defectos en el mecanismo de cifrado de los Productos
determinables mediante inspeccion alaentrega amenos que usted nos notifi que tales posibles defectos dentro de
los 30 dias siguientes a la entrega. No responderemos de ningtin posible material defectuoso ni de defectos en el
mecanismo de cifrado de los Productos que no sean verifi cables con lainspeccion ala entrega amenos que usted nos
notifi que tales posibles defectos dentro del plazo de 7 dias cuando usted descubra o haya debido venir a descubrir
tales defectos. No tendremos responsabilidad alguna en virtud de estas garantias si usted o cualquier otra persona
hace cualquier uso posterior de los Productos después de descubrir tales posibles defectos. Tras la notifi cacion de
cualquier posible defecto, usted debera devolvernos el producto defectuoso de que se trate. Si usted es unaempresa,
seran de su responsabilidad los costes de transporte en que usted incurra en el envio de cualesquiera Productos o
partes de Productos anuestraempresa al amparo de lagarantia,y usted respondera de cualesquiera posibles costes
detransporte enqueincurramos al enviarle a usted un Producto reparado o un Producto de sustitucion. Si usted es
un consumidor, deberd ver nuestras condiciones generales.

Los productos que se retornen deberan estar en el embalaje original y limpios. Los productos que se devuelvan de
otraforma seran, aladiscrecion de la Compainia, rechazados o se cobraran unos derechos adicionales para cubrir
los costes adicionales asociados. Los productos retornados para reparacion bajo garantia deberanir acompafnados
de unacopiade lafactura original o se debera citar el nimero de factura original y la fecha de adquisicion.

Siusted es un consumidor, esta garantia es anadida a sus derechos y facultades legales que tiene enrelacién con los
Productos que sean defectuosos o no, segiin se ha descrito. Esta disponible asesoramiento sobre sus derechos y
facultades legales a través del Citizens' Advice Bureau u ofi cinas de Trading Standards. Las garantias que se recogen
en esta clausula son aplicables inicamente al adquirente original de Productos de iStorage o a los revendedores o
distribuidores autorizados de iStorage. Estas garantias son no transferibles.

EXCEPTO PARA LA GARANTIA LIMITADA QUE EN LA PRESENTE SE PROVEE, Y EN LA MEDIDA EN QUE
LO PERMITA LA LEY, ISTORAGE EXCLUYE TODAS LAS GARANTIAS, EXPRESAS O IMPLICITAS, INCLUIDAS
TODASLAS GARANTIAS DE COMERCIABILIDAD, ADECUACION PARA UN PROPOSITO PARTICULAR O NO
CONTRAVENCION. ISTORAGE NO GARANTIZA QUE EL PRODUCTO OPERARA LIBRE DE ERRORES. EN
LA MEDIDA EN QUE CUALESQUIERA GARANTIAS IMPLICITAS PUEDAN EN CUALQUIER MODO EXISTIR
POR LEY, TALES GARANTIAS ESTAN LIMITADAS A LA DURACION DE ESTA GARANTIA. LA REPARACION
O SUSTITUCION DE ESTE PRODUCTO, SEGUN SE PROVEE EN LA PRESENTE, ES EL EXCLUSIVO REMEDIO
JURIDICO DE USTED EN NINGUN CASO ISTORAGE RESPONDERA DE NINGUNA PERDIDA O BENEFICIOS
ANTICIPADOS, NI DE DANOS Y PERJUICIOS INCIDENTALES, PUNITIVOS, EJEMPLARES, ESPECIALES, DE
CONFIANZA O CONSECUTIVOS, INCLUIDOS, SIN EXCLUSION DE OTROS TIPOS DE DANOS Y PERJUICIOS,
INGRESOS PERDIDOS, BENEFICIOS PERDIDOS, PERDIDA DE USO DE SOFTWARE, PERDIDAS DE DATOS,
OTRAS PERDIDAS O RECUPERACION DE DATOS, DANOS EN PROPIEDADES Y RECLAMACIONES DE
TERCEROS, QUE SURJAN DE CUALQUIER TITULO DE RECUPERACION, INCLUIDA RESPONSABILIDAD
POR GARANTIA, RESPONSABILIDAD CONTRACTUAL, RESPONSABILIDAD LEGAL O RESPONSABILIDAD
EXTRACONTRACTUAL, Y ELLO INDEPENDIENTEMENTE DE SI HA SIDO AVISADA DE LA POSIBILIDAD DE
QUE SE PRODUZCAN TALES DANOS Y PERJUICIOS. INDEPENDIENTEMENTE DE EL PERIODO DE VIGENCIA
DE CUALQUIER GARANTIA LIMITADA O DE CUALQUIER GARANTIA IMPLICITA POR LEY, O EN EL CASO
DE QUE CUALQUIER GARANTIA LIMITADA FALLE EN SU PROPOSITO ESENCIAL, EN NINGUN CASO LA
RESPONSABILIDAD COMPLETA DE ISTORAGE SUPERARA EL PRECIO DE ADQUISICION DEL PRODUCTO.

4823-2548-5683.3
User Manual v1.0



iStorage datAshur® PRO*C

PIN 3B 2BIGFRICIRELTSESL, kL TLES L.
datAshur PRO*'C AT7ILRATELLEDET,

BENRELIEESIX ATV RERLTEEOYR—F F—LICBBAVWEHELIE T,
www.istorage-uk.com/support

Copyright © 2023 iStorage Limited. @R L,

Windows|Z. Microsoft Corporation DB ERFEIZ T,
ZOMIRTOERS SUEFEIR. ENENDOFREEDMETT,

EFEENSFICHR 2182 VRO FEA B TORE () REFX TOZEMIIE TR
B ZEEOERIFRLETNTOED,

FEaxXVhIMRRERITRECh. BRE BEBNESS
BLUFREICHAITZIZATRLELZ O ATRTONAZEHOIT . H50B
REEDBEAZHRLE T L. CNSDRBEHERNICEN L SN BBEZRT XD,

iStorage 3. iStorage N EDELSBIBERLE TEAEMZHS TN TWIZETH>TH HED
fE AFIIREICRET 37 —20EX 23T, HBHNORENFIFFFDIBEICOVT.CO
REEF/IXZDMOERHICEICETEELAEVDDLLET,

FE CE & B @ [Rolis] [Reach) (zps2

DATALOCK® SECURED CLEVX, LLC, U.S. PATENT
www.istorage-uk.com/clevx-patents

IRNTOBEE LUV TSV RFBIS ENENDFIBEEDYMETY

167

User Manual v1.0


http://www.istorage-uk.com/support

iStorage datAshur® PRO*C

IEL®IC

iStorage datAshur® PRO'C ZCBEA W EHICHDHEST
SVET. CORRBIF IERBICEESTHEVVRT VW \—RUT 7R
St EN7- USB 3.2 (Gen 1x1) THO.PIN FREENKRER TSy
2aRSAITY,

datAshur PRO*C |& FIPS 140-3 DL-AJL 3 ICHEHT B LS8
INTVWET EREISERFBL) o 1 IENALARIVEKEBHT
RETHH. RIS TIL IV LEREARLEICETS%
HOTZAMMIER L. ZUToHILEX )T /N FX—=2REITFIC
WEEREIELEIEZEKRLED,

datAshur PRO*C ICIZ EYL—R®D AES-XTS 256 £ /\—
RO TESIEANEHINTED K SATICREINTVSIAN
TOT =22 )7IEA LTES{ELE Y, datAshur PRO+C T
BBV TRITTP 0S IEHDEEA,

datAshur PRO*C ICIZBREIRE/N\y T —DBHINTH
D USB 7R— RS T %ZE LADHE IC.8~15 #7D PIN (AA
BAER) ERADOFT—/VWRTAALTTHAWELITED,

RSATEBERLTLESD. BHICE ST IHE. I ——(F
datAshur PRO'C IZIRESNTUVD T RTDOT—E2%Z v hT
BT AEL—Y—IlELoTT—READT I A BB TE
7,

datAshur PRO*C I, 1—%'— PIN ¥ EIEZE PIN Oifi 5 T
MTE370. BEPBAKETO BRICRE TY, datAshur
PRO+C |Z RRA MOV Ea—R—TIEBKREDF —/VWR%ZEE
BLTOvIRRT2HD. VIR I T7R/N—ROT7EIDF—
OA—TI—rT74—=XT7 2y I LTHESETIEH D FH Ao

fMAIcEHINTVWSHD

DATASHUR®PRO"C

iStorage datAshur PRO*C
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#EEQ: datAshur PRO'C DR BN\ T —IFRLICKES
NICRRETIZR WD O TERIT BRI/ VT ) —%
RETDCHEHRLTVET, datAshur PRO'C ##E
USBR—KMIELIAAI0~60 D THRENT T LETD,

BLHLTILIZOLRU=T  QSG-UAvIRZ—bAAR
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1. datAshur PRO'"CODOL 17k

FRDORUT LR EBE DRI

TIBHEREE. 1—F— PIN £4]
DHTRE T 5o

N

TRD R

OvoEnTa1—%—PIN AN
FB

1. LED S5 bR
OOk - Ay IR - O Ea— @ EFUAH/T — 2 DERk /SR
EPINTVYT—&2—/21—H—PINDZEFE,

2. RUR— B INI-TEREORBFF— /A,

3. IRFIWE
IRTOEBERDVR—RUHE B8 PRI RF URIEDEICL > THE
INTLET,.

4. EBLODVI) T FV T,

5. F—K&>,

6. F—>J
FOENLTE=DIIIZEDDITE T,

7. (RERU—T,

W

] 2 ]

- ™ - e N
i \7"’*\; ‘7}“’4;
TR- oK DERB RO U BOFAF hresmmd3

USB R—hCHEEHRTN TS &
IRRD LED A2 T ISRl d

2HEIE THHE DEAIICHRE
TNTVWET

datAshur PRO'C h'&182E&E £—R
TOYIEBRINT WET

AOvoEn3/fhE>7 PIN DAL

bt = AT

RSATHI—H—FE—RFTOVY
BEIRENTUVET

BEHSMWT EICHBTS
RSATH Oy ENUSB R—bk
[CEfi SN TWAE &5/ \wTrl)—
DPRESNTVET

BNRATS

RAN T =23 E =1 USB
R—MICEFHINTUAVESIL
BIEE PINHOFELET
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|, |/_’\ l, P S o ]
- ‘,3;_',?: 2 .”»
| [ | |
FRDBIT & AFD =77 FREBHD REICEH FREBHREEICTF AFHeE  BCEL—HEIC =W
RSATDULY R I—H —PIN  T7oR)—Utyh/ERE E—r BB 1—F—HEE—R
RERFB TI71IIL%HIRT S SImE PIN DA SES

=L
2o I [ J ‘
0 VarnY
ae — i
(D) 4 LM[
REEHLPREICTF AFhesa REBD BERFICEETS mEFHREFIC FATFHE EHEETS
MY B USBAR—hclEEA T L ATD I—H—PIN DEERS
BERERTE—R B A —PIN £ BIRE BEE PIN DEEES

PIN dfig 75 h% datAshur PRO+C [Z
WES NCLET

3. 18T datAshur PRO*'C #HEWIci 35S

datAshur PRO+C IXZBHIFRE SN 7= PIN (7L< TTHEEHR
B CHHA I NE T, RS TRERTHIC.8 ~15 HID1—4 PIN 0’%1* S

_ Znen A N e R « ETIE8~1I5HTOSEMHERNTH B &

i ;N %”ij?f =D %Di\? 1—F—PINARESNS L, CBLRZOAERDETES TIEAWVT X (3-3-33-3-3-33)
THHAREICRT L BTETEE A, CELEBTEAVC C B (12-34-567-8), (7-8-9-0-1-2-3-4),

(8-7-6-5-4-3-2-1)

v BRPITVEER AL TIL X TOMEHFD PIN DlAaEHEEZ. TN HIETEIXFEITEATT
CTRBICIERTE XY,

Mo DBBORMFD PIN O TOrHE0TY !

‘@' NAID—FICET3EV

“PASSWORD” | X DESICAHLET: “ISTORAGE” |ZRDELSICANILET:
ZJ12) 2] L) L2 L8 (4] (3 4002 (8) L8 L2 12)14) 3

COREZFEATBET-RCTREZPTVPIN BMERTEE Y
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A—Y—PIN Z{EKTBICIE A TDRTYT%
RITLETS

1 ¥ —Ra %z 1EHRLEY

F AR B D LED A 1 BIREIC AL £ T, ZOBARD LED AT L
BEEOLED A EHLET

2. F—REVE2EIBLEY (XTI TV D)

SITLTWEHRD LED ML TWBHRE FD LED [EE D LED @
SIBICTIDEDD &9

3.8~15HTDFLWLWI——PIN ZEAHLET
SOLED IFSALEITET

5. #HLVWI—F—PINZHLSI—EANLEY
2O LED (SSBLFEIT £ T

~
-}

4. F—REVE2EIBLEY (XTI TV D)

R BED LED A il B4R D LED ICYIDE DD T

6. F—RE = 2B LEY (FTIL Vv D)

RS BHRD LED IE7RD LED D UTICH) DBED D £ D% £ LED
MRTL I — Y= PINDERE N C 2R LES

= /!\

$¥EQ: — E datAshur PRO'C AERICOY VBRSNS ERRD LED 1E 30 MR/Z I mT LD DI ET. 20
R datAshur PRO'C ZHAE R USB R— MR 2MEA B D 9, (USB R—MIFEFRINABWES
I$) F—ARE2>E IWBRIBFLT B USB R—MIEHRINTVIIEEIF AR —T1 VI AT LET

IN=ROTT7ZREICMOET 120Uy o2 BIFFICOYy I S E T datAshur PRO'C A Oy IR &
NTHODUSB R—MIBERINTLBHEIE F—/\WRTOREIFITAE TA
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4, 1—H—FE—FTA—H—PINZZTETS

PIN QDEH.

c ESIE 8~ IS TOEERNTHL

cFBILBFOAERORTES TIEBWNI C A (3-3-3-3-3-3-3-3)
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COREZFEATBZLT-RCTEZAPTVPIN MERTEE Y
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| |
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—>> P
- - ) - - - - —
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5. LLWI—H—PINZANLEY
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3. F¥F—RaV% LEIRLEY 4. F—REVEIELET (L UTILTUYYD)
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7. A== LTHASMD/ETAHDREZRBNICTS
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9. A—HF—E—RTRALT7 I OV I ZEMICTS

AALLT7 OOV EBEHICTRICIE. TORDOFIEEZE
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10. A=Y —F—=RFTTNIRADN= 3>
BEZRETS

datAshur PRO*'C DN—= 3 B S ET/NILATERT
TAICIF AT ZRITLTLESL,

1. datAshur PRO*'C ® OV ##fR% 1—4— PIN T1T5 2. F—REVEIEBLES (FUTILTUYD)

O LED A RIT L. A—F—PIND A SNl R LET AT LTHRD LED 137 & B D LED DU ICTIDB DD RS THET L L
A—H—EBOREFETHI L ERLET

.HFD8DREVEBLT ZORICKTD 6 DREVELE 4. F— REV % 1 BT U TFOREICHDET,
¥-(86) . TATOLED (R g B) B 1 BRI £,
BB LD ARSI ET . RO LED AL 77— AT T OUE Y2 EEOHEHHETRLET,
B0 LED B L NEERE R L E T
. BOLEDAEEL I — LAY T T UE D3 BB ORBOHERLET,
. IRTOLED (F i B) A 1 ST LT
TR ER B D LED HY3D LED O =T ICYIDE LD £9

- ®© o O T L

BIZIE I EDIVESHI1.123172 L5770 LED Y 1 BlsmL (1)
D LED 1312 [6] (12) L TE O LED IF 3B 3) mimlL Edo D
—ITVRDNEND B LRI B D LED (ZEFHC 1 B0 L. ZDRERD R

JTLESS
-:;’. ;® > :-:&:® > @ > 55 o > - -

11. 1—Y—FE—KTEIEE PIN Z{ER T3

BIEE PIN BEELARVGE. - — I TFORICEEINT=IL
TOFIEICHVEEBE PIN #ERTE N THET, PIN Q2 {#: o
PN < e c BEEE 8~15TOEANTH S &
B PIN SRR OB Al A  ALEEOHEROETES TIaA T LAl (33-3-33-333)
« RSATDET—2EETLREEN PIN 25N TLESTEE IS5 BLES TV (1-2-3-4-56-7-8), (7-8-9-0-1-2-3-4),
LLWI—H—PINZ#EBRLET (8-7-6-5-4-3-2-1)

s WEENRMLISZEIE RTINS T —RZEmOHLT
- BEEEEOI—F RIS —ZFRETS
- BEEPNZERBLTCINTOA—F—REZLETTD

User Manual v1.0



iStorage datAshur® PRO*C
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1. datAshur PRO'C OO 7Rz EEE PIN TT5 2. F—REVEIERLET (FUTILTUYYD)
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AJILTLE o= BICAIHEC 2D 2L TLE T,
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1= —PINORDDICEIEE PIN Z1ER 9 55 (3 BLESTIEAVC E i (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4),
023226 2TBRIEE L, (8-7-6-5-4-3-2-1)
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TN—bT7A—=RT7 Ry I &3y MEICO—H— PIN 21T

BBERRDRATYTERITLTIEE L,

L¥—Rarz 1ERLEY
FDBIRD LED 4T L RO LED W ML £ S

N |
\II
fe-
/l\

3.8~15HfIDFHLLWI—F—PIN ZAALEY
B LED 3=t &9

[ i

5. HLLA—H—PINZH5—EANLEY
20 LED (SSMLFEI £ T

2. F—REVE 2B MLEY (ZTIL Vv D)

FUTLTeARD LED EslLTcARD LED IE 5D LED D sUmICtIDE
DHOHET

\f/
Il\
Parn e

4. F—RaV& 2B BLEY (HTIL IUvD)
SR 2B D LED AT 4D LED ICHI0BHD T

o

=

\;/
T * s
4%5 - .-
|

6. F— N2>z 2B WLET (LTI TUvY)
RIRY BED LED [$7RD LED D SUTICH] DEDH D Z2D% D LED
DRITL 2~ Y= PIN BRSNS LR LEY

’

v
v

26. TI—b74=XT72y0FI3)ty MMEIC

EIRE PIN Z1ERX T3

T —rTA—R TRy datAshur PRO'C H*U+t

v INTFERICFHLVVEESE PIN DERDWE 7D,
FHTAHNRSATZTA—T YN T EIRELRHDET,
FIEE PIN ORHDIC2—H— PIN Z1ER T 3155 1.
T3> 25 Z#TBERIEEL,

PIN DEH:

c ECIE 8~ 15 IOEMAERNTH L C

cBILHFOAERORTES TIERWN & F: (3-3-3-3-3-3-3-3)

BLESTIEARWVI O (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4),
(8-7-6-5-4-3-2-1)
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TIN—=bT7A=ZAT7Ry I FT:13ty MEICEIRE PIN Z{ER T 3158
B RDRATYT2RITLTLIESL,

1 ¥ —Ra %z 1EHRLEY 2BFD1IDORZ % RIBLLT F—REVZ 2BILEY

FAR B D LED 1Y 1 EIRBHC AL £ 70 EDH D LED AT (HTNYT Yyy)
L GO LED A L&

SUTLITRD LED ER LIcHRD LED IE FAFARMT 2/REBFD
LEDICHIDE ©DOFT

- w - w
= o’ = s

3.8~15 HIOFILLWVEIRE PIN ZEA L FT

4. F—REVE2EHBLET (HTIL 0w D)
FREBED LED AFHFHRMLFT £

FAFNRHTBIREED LED (3HED LED DREICtID B OO FY

5. HLLWVEREE PIN ZH5—EANLEY

6. F— N2>z 2B WLET (LTI TUvY)
30 LED IR Lt £ 9

SR BIRD LED 137RD LED DRUTIC TIDE LD, ZDREFD LED H'F
AFAR ML EEE PIN DMER SN C e ZRL 9

o
e
i}

)

27. datAshur PRO'C h'SicEid3

ECENREMBEDMBEZ SN TWET, H5PBIBE T datAshur
PRO+C h5E# LI L\BFHD HH TE X9, datAshur PRO'C H'5
E#H T 35 a . datAshur PROC I/ VA =)L ENfcARL—
TAVI VAT LATAYE2—R2ERITLTVWEYT, 2—H—1l

TR RIREITIREH D FH A CDEREXFERTBICIF RZ
A70OY IR BFRLRARNIVE 2—&2—0 USB 7/R— NI
B9 BIEITTY, BEFOy o Z58%I 9 3I1CIE. WO HTFZ 57k L
T.datAshur PRO*C A®M USB EIRZEOALTLZE LY,
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28. Windows AIc datAshur PRO*'C 27 #—<3v k93

Windows AI- datAshur PRO'C £ 74—<w k3 3ICiE R
DATYTERITLTLIEEL:

1. Oy o %R LT Windows ¥ iZ datAshur PRO'C #Z LIAAT

<T£:_kb\o Microsoft Windows X
. o — i dto f he disk in drive D: bef
2. SRAFLATA—RYNERT IV RUDRRLET, - BIRL S e R e B
3. [FARIETA—TYNTB] £y I B L USB RSATDTH—T Do you want o format

Y EITSU4 VRIS ET, - BR2

_Furmat disk Cancel
4, RYa—LIRIVCRSATORFZATILET, R TORFIER [Emes]
BOICTRIMYTICRRENET, T70 SATLOROYTAY E1R1
Y AZa—IZ Windows TRIATIBER RS A T DT+ — v hHIRRS
NE Y, Windows DI5EIE NTFS ZERT BD macOS za5¢ o0
2Ty T+ —LDOE#M G BICIE FAT32 F7I3 exFAT Z5324RL

i’a_o Format DATASHURPPC (D:) X

5. [0K] 2y LT K51 TDT+ -y bERIT $T. - BIR3 capery
6. 74—y HRT L EORBEE CFIBFEN a0, - :
exFAT (Default) v

Allocation unit size

Default allocation size ~

Restore device defaults

Volume label
| paTASHURRFC

Format options
Quick Format

Close

ElfR2

Format USB Drive (D:) x

| ‘WARNIMG: Formatting will erase ALL data on this disk.
To format the disk, click OK. To quit, click CANCEL.

B3
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29. macOSHIc datAshur PRO'C 27 4—<3wvh;93

macOS AIC datAshur D7 #— v FZ1T5IC
I RDATY T2RITLTLIESL

1. Oy o %R LT macOS ¥ iC datAshur PRO'C #EZLIAHE T,
2. ZEXy—IUNKRRINE T, [HIHL] L ET, - BRL

3. TiStorage datAshur PRO'C...J (Eif§2) £ WL\SSARILDDW=AMT
[FRYa—L%ERL. BEE] ZRLED,

The disk you attached was not

4. RSATDEEEAFLET, RS TDLHIRBEMICTI Iy T RS T
ICRTINET, RUa—LT4—< yhOROYFEIYRAZa—IC
mac0S A H— b BRIATRERRSATDTA— Ty MFREH

£, #HBOT+—I YA TIE.mac0S HLUV MS-DOS FBD ma-
cOS 5K, F72l& Windows ZB TV OXFZwk 74— LD exFAT
T GUID N—F0 >3 Ry Te LT [RF—L] B RLET, Initialise...

5. (BB 20Uy LETS,
6. 74— YRINIRSAITN[TA4RY =T« UT1] T4 RIICK

Ignore

EfR1
— — - N
RENTRIMYTIIRIVREN T,
eove O~ pisk Utility & a2 0 ®
Frst i Erase Restore oo
wtornal
> € Untitled volumes -
iStorage datAshur PRO+ Me... ‘ 123.56 GB
& Macos Uninitialsed
Locaion Exermal | Capacty 1235868
USB  Child count )
Not Supported | Type:
Not suppartes | Dasice:
52
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30. Linux AIc datAshur PRO*'C 27 #—<3v k93

Linux BIC datAshur D 74—y FE1T5IC
I RDATY T2RITLTLIESL

1. Oy o EMBERLT Linux Y12 datAshur 22 LiA&H £,

2. [7FVr—2a DRE] ZRVWTCRRRY IR T RI1EAT
LET, (BRL) RnSNS [TRI] A—T 1 UT1%2 o)yl
7,

3. [TNARCHBZRZATE )y L TERLET, RIS [ARUa—
LCHBXTT7AA% D)y I LT[ 74—y b\ —T123Y]
U)o LEY, - BEff2

4. RSATDEEEAND L ZA T ATV T [ERTDIATLET
NAZXTHEERT S (FAT)] ZFIRL £ 9.4 datAshur PRO*C

5. W [TA— V] RE= I v I LET,

6. 71 b7 Lo, (Rl 220y o Lck517% Linu i a
AHET. - BIR3

7. CNT RS TIE Linux ISRV RSN FIAT BN TEET,

Q disksl

BlfR1

64 GB Thumb Drive

372400 iStorage datAshur PRO+
S ze 64GB (68,719,476,736 bytes)
istorage datAshur PRO+ 5020550000053

Volumes | Format Partition...

B2

64 GB Thumb Drive

iStorage datAshur PRO+
ze 64GB (68,719,476,736 bytes)
5020550000053

Volumes

> &

e 64GB (68,719,476,736 bytes)
fdev/sdb
D875-4C1B

s FAT (32-bit version) — Not Mounted

EIfR3
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31. TUZHIWYR—F

iStorage D®ILDJVY—RIFTESHS!

N4

-'R www.istorage-uk.com

@ support@istorage-uk.com

@ +44(0) 208991 6260

iStorage DT Y =HIIHR—bOEEREIL. BEANSEEHD
8 9 BN 5 58530 4 (GMT) £T T T,

BSEI|TX+

RS DICIFE IS AT LANBH N TVET, BE RS INEEFHTIE (F—RE %
) IARTOLED D ERFIC LB L. TN TOZMT AN SRR LI o B RLET, &
AUSLED D2 BB T2 e B0 CNUETS—DEEERLET. RS EZLEELT
HOBIE{EETRAWERITET HliStorage 1E RITTEBA L T YR —Iv— %/l
YIoAV—IOBMT 2 52 BEHLET,
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32. {REE:RmRSEICDWT

iStorage HmDREHFIBLIRT

iStorage I&. BEOEBF 6 L UELEN'S 36 AR WRICER BRI RV EERIELET, 727 LIUATOBE
ISR RN LD F FoiStorage I&GEXRICHH DV TV A MOBEET 7 -2 — MIEZEHINTVWRE
EIZERLTVWBEZRALET,

CNSDFREE A TICEE T3 RHADRGICIGERATNEIEA:

< BEORAICKBER B

« BEREIIE=BICLLIHEOEREB BELRE T CORE X ISBISRE. FH8K.
« BEREIFE=EN AT —OIERICREVWRMZRIFLIIER LB 1B A,

- BERFIS UL NROBIEEE LS OE=EICLDEER IFLTE.

- BERDRMET B

ChSDREEICEDE Hiti3 HHDFFRICED. EABRMELH SO HIALIRAICOWVT.
1R, TR FTCIIBEERNADE EZ1TVET,

« BERIBEROBREZTV. @B LOXMEH BWHDESHEREEEL £ 70
¢ BERISELOBSIEANZIXLZETALET,

9, HARORETIIER TETRVHADOESEXNZILOERBRMBEEIERMBEICDOVWTIZ EDL SR
MERR LI FLEBEINSILEoIRR D5 7T U RISERLAVRD HHEEEZEHLBRVEDLLET,
RO FR SN/ BBRREIMOEADNRREER LSS SIS OREICEDTERZEDR
WHDELET, RIpDEN = LIHE I RO HZEMEHHIORMITZDDLLET, BERTHBHE R
SECE DV THMEIIHMOMmZ H1ICEX T 3 ICRELICRZRBEIISFHRI BB L EEREHERIC
X BRICHHNREBLIRZRE IEEI'EIETDDOELET, —RHEERTHIH R SLOFI AR
ZEIBRRIES L,
Ra S mid M ORIED XX ENWVERETHILENHD X, TNUNOFETRMENT
HAE SHOHBICEDIEBEINZHNBMERZHS cODEBMBENFERINET, REICEOUEED
OISRMENZERICIEI TOFKREOIE—ZRMIEN TOFKREES LBARZS I AT BBENHDET,
—REEERTHEHE. CORLIF RO HZHMETIIFHA LR LI HRICET 3EEROENERNICE
MENET, BERDOERERICET BB HE<D TRIBABR E/3EG I BERTAFTEEY
RRIBICE S BIRAEIF. iStorage £7cld iStorage NERBIRFEE K IZPRFTRIBED S DHR MO HHBAEIC
DHBEAINE T CNSDRIEISFEE TS EE Ao

ClICREH TN TVBRERIEZIRE ERETHFAI SN TVBEE T ISTORAGE . Emit BHEENESES
JURBREICRITIRRATRII L2 ATRRONAZR HY H5OBRIEDEBZHIRL £, ISTORAGE
B HBICTF—HELBVWEZREELEFE A RRORIENERDERICEDFET 3TN HEIHE. €
DES BRFEIE CORIHAEICPRE SN E T CCICREB TN TVS EED AR RODEBERTIIIIRIS. BB
IS 2H—DREFREBDET,

WHRBI5ETH ISTORAGE 3B 5D BIFEPR/AND LFIRDOTE, T ISINSEDIEK FIZDEKR.VILD
IT7DERADIRK. T—2DIER. EOMDT—2DIFRF 1= IZEER YHIRE. B LRI Z 2T, RIE. 2
EERFETAEEA TOLSBIBEOTREICOVTHS TN TULAESHMIEHLSTEIEDERICE
EY 2FE=FBDHRESHEITH CNSICRE SR, (SRERIEEIEE. B AEEHE FEE RERN
REBESHELICLLTHERZEVEEA RENFRIED BB F G ERICK TR SN S RILOHREIC
HMHDO5Y FIRENRIEN EOFENLENZERTIRWVEE. VHEBI5ETH.ISTORAGE D2 EE
MNEOH ROBAMIEZBRBLIBHDEE A

4823-2548-5683.3
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